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Guida per l'utente QTS 5.0.x

1. Panoramica

Informazioni su QTS

QTS e un sistema operativo basato su Linux, che esegue applicazioni per gestione di file, virtualizzazione,
sorveglianza, multimedia e altri fini. Il kernel ottimizzato e i vari servizi consentono di gestire in modo
efficiente le risorse di sistema, il supporto delle applicazioni e la protezione dei dati. QTS presenta inoltre
utilita integrate che estendono la funzionalita e migliorano le prestazioni del NAS.

L'interfaccia utente multifinestra e multitasking aiuta a gestire il NAS, gli account utente, i dati e le
applicazioni. Inoltre, QTS fornisce funzioni integrate che consentono di archiviare e condividere facilmente i
file. QTS contiene inoltre App Center, che offre ulteriori applicazioni scaricabili per la personalizzazione del
NAS e migliorare i flussi di lavoro dell'utente.
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Guida per l'utente QTS 5.0.x

Versione

Principali nuove funzioni e miglioramenti

QTS 5.0.0

QTS ora supporta la Bacheca desktop che offre le notifiche per diversi eventi
e annunci.

Gli amministratori QTS possono ora acquistare le licenze applicazione in
App Center.

QuLog Center ora visualizza i nomi dei computer, il tempo di connessione
totale degli utenti online e le risorse a cui si accede nel Log accesso al
sistema e Utenti online.

L'assegnazione del servizio iSCSI target ora supporta tutti i tipi di portali di
rete.

E ora possibile importare i certificati di origine personalizzati per certificare
il certificato SSL di un server a cui deve accedere il NAS.

E ora possibile specificare l'intervallo di tempo e il numero massimo di
tentativi di accesso non riuscito in Pannello di controllo per migliorare
ulteriormente la sicurezza del NAS.

E ora possibile usare i modelli exFAT su NAS x86 senza acquistare una
licenza exFAT.

E ora possibile usare la porta 443 per la convalida del dominio Let's Encrypt.

E ora possibile configurare le regole proxy inverse per nascondere
informazioni sensibili sul server dai client e per migliorare la sicurezza della
trasmissione dei dati tramite la rete.

E ora possibile scegliere di conservare gli attributi dei file per i file caricati su
File Station tramite SMB.

Gli utenti nel gruppo amministratori ora dispongono delle autorizzazioni
di accesso in lettura/scrittura per le cartelle condivise predefinite, ad
eccezione della cartella condivisa “home”.

Design della cache SSD migliorato per migliorare le prestazioni di
archiviazione.

Aggiunto il supporto per il servizio QUFTP che consente agli utenti di
configurare e gestire varie impostazioni FTP.

Aggiunta la possibilita di scegliere se reindirizzare gli utenti alla schermata
di accesso del NAS durante il collegamento all'indirizzo IP del NAS senza la
porta di sistema.

L'uso dei grafici in Archiviazione e snapshot ora si trova in Gestione pool/
volume/LUN per una maggiore usabilita.

Un gruppo RAID ora supporta solo un massimo di 16 dischi per migliorare
le prestazioni di archiviazione e la sicurezza dei dati.

Il server SQL é stato sostituito con MariaDB 5/MariaDB 10 che pu0 essere
installato dall’App Center.

Aggiunto il supporto per FEC (Forward Error Correction) per il rilevamento
e la correzione degli errori nella trasmissione dei dati tramite canali di
comunicazione non affidabili o disturbati.

Aggiunto il supporto per ULINK-DA Drive Analyzer per il monitorgggigmica 12
dellintegrita dei dischi e la previsione del guasto dei dischi.

Aaaqaiunto il stinnorto ner 'imbpostazione della atiota dello sbazio di
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Per informazioni sulle nuove funzioni e miglioramenti, andare su https://www.qnap.com/en/release-notes/.

Accesso NAS

Metodo

Descrizione

Requisiti

Browser Web

E possibile accedere al NAS utilizzando
qualsiasi computer nella stessa rete se si
dispone delle seguenti informazioni:

* Nome NAS (Esempio: http://
example123/) o indirizzo IP

+ Credenziali di accesso di un account
utente valido

Per ulteriori informazioni, consultare
Accesso al NAS tramite un browser.

« Computer connesso alla stessa rete
del NAS

* Browser Web

Qfinder Pro Qfinder Pro & una utility desktop che + Computer connesso alla stessa rete
consente di individuare e accedere del NAS
ai dispositivi QNAP NAS in una rete
specifica. L'utilitd supporta Windows, * Browser Web
macOS, Linux e Chrome OS. ]
Per ulteriori informazioni, consultare * Qfinder Pro
Accesso al NAS utilizzando Qfinder Pro.
Qmanager Qmanager & un'applicazione mobile che + Dispositivo mobile connesso alla

consente agli amministratori di gestire e
monitorare i dispositivi NAS nella stessa
rete.

Qmanager pud essere scaricato su Apple
App Store e Google Play Store.

Per ulteriori informazioni, consultare
Accesso al NAS tramite Qmanager.

stessa rete del NAS

* Qmanager

Explorer (Windows)

Una cartella condivisa NAS pud essere
mappata come unita di rete per accedere
facilmente ai file tramite Explorer.

Per i dettagli, vedere i sequenti
argomenti.

* Mappare una cartella condivisa in un
computer Windows

* Montaggio di una cartella condivisa
usando WebDAV su Windows

+ Computer Windows connesso alla
stessa rete del NAS

+ Qfinder Pro

Finder (macOS)

Una cartella condivisa NAS puo essere
montata come unita di rete per accedere
facilmente ai file tramite Finder.

Per i dettagli, vedere i sequenti
argomenti.

* Montaggio di una cartella condivisa in
un computer Mac

* Montaggio di una cartella condivisa
usando WebDAV su Mac

+ Computer Mac connesso alla stessa
rete del NAS

+ Qfinder Pro
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Accesso al NAS tramite un browser

1. Verificare che il computer sia connesso alla stessa rete del NAS.

N

. Aprire un browser Web sul computer in uso.

3. Digitare l'indirizzo IP del NAS nella barra degli indirizzi.

Suggerimento
Se non si conosce l'indirizzo IP del NAS, & possibile individuarlo utilizzando Qfinder Pro.
Per ulteriori dettagli, consultare Accesso al NAS utilizzando Qfinder Pro.

Viene visualizzata la schermata di accesso di QTS.
4. Opzionale: Accedere a QTS usando HTTPS.

a. Seleziona Accesso sicuro.
Viene visualizzato un messaggio di conferma.

b. Fare clic su OK.
Sara visualizzata la pagina di accesso di HTTPS di QTS.

5. Specificare nome utente e password.

6. Fare clic su Accesso.
Viene visualizzato il desktop di QTS.

Accesso al NAS utilizzando Qfinder Pro
1. Installare Qfinder Pro in un computer collegato alla stessa rete del NAS.

Suggerimento
Per scaricare Qfinder Pro, andare su https://www.qnap.com/en/utilities.

2. Aprire Qfinder Pro.
Qmanager ricerca automaticamente tutti i dispositivi QNAP NAS nella rete.

3. Individuare il NAS nell'elenco, quindi fare doppio clic sul nome o sull'indirizzo IP.
Nel browser Web predefinito, viene aperta la schermata di accesso QTS.

4. Specificare nome utente e password.

5. Fare clic su Accesso.
Viene visualizzato il desktop di QTS.

Accesso al NAS tramite Qmanager
1. Installare Qmanager in un dispositivo Android o iOS.

Suggerimento
Per scaricare Qmanager, andare su Apple App Store o Google Play Store.

2. Aprire Qmanager.

3. Toccare Aggiungi NAS.
Qmanager ricerca automaticamente tutti i dispositivi QNAP NAS nella rete.

4. Individuare il NAS nell'elenco, quindi toccare il nome o l'indirizzo IP.
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5. Specificare nome utente e password.

6. Opzionale: Se il dispositivo mobile e il NAS non sono collegati alla stessa sottorete, esequire una delle

azioni seguenti.

Azione

Passaggi

Aggiungi NAS manualmente

. Toccare Aggiungi NAS manualmente.
b. Specificare le seguenti informazioni.

* Nome host o indirizzo IP del NAS

+ Password dell'account admin

c. Toccare Salva.

Accedere utilizzando QID

a. Toccare Accedi a QID.

b. Specificare le sequenti informazioni.
* L'indirizzo e-mail usato per creare con I'account QNAP
* La password dell'account QNAP

¢. Toccare Registrati.

d. Individuare il NAS nell'elenco, quindi toccare il nome o
I'indirizzo IP.

Navigazione di QTS

La navigazione di QTS pud avvenire in diverse modalita. E possibile scorrere il sistema operativo usando la
barra delle attivita, il pannello di sinistra, il menu principale e tramite il desktop.

Barra attivita

1 2 3 4 5 6 7 8 910 11 12
N. Elemento Possibili azioni utente
1 Mostra desktop Fare clic sul pulsante per ridurre al minimo o ripristinare tutte le finestre
aperte.
2 Menu principale Fare clic sul pulsante per aprire il pannello del Menu principale a
sinistra del desktop.
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Elemento

Possibili azioni utente

Cerca

+ Digitare le parole chiave per individuare impostazioni, applicazioni e
contenuti guida.

+ Fare clic su una voce nei risultati della ricerca per aprire
l'applicazione, I'utilita di sistema o la finestra Help Center.
Se I'applicazione non & ancora installata, QTS apre la schermata di
download corrispondente nella finestra App Center.

Suggerimento
I risultati della ricerca di applicazioni e utility sono
classificati in Sistemi, Applicazione e Guida.

Controllo volume

Q Importante
Questa funzione é disponibile solo in modelli con
determinate specifiche hardware.

Fare clic sul pulsante per visualizzare quanto segue:

* Volume multimediale: Fare clic e trascinare la miniatura del
dispositivo di scorrimento per regolare il volume audio delle
applicazioni con microfono integrato o jack di uscita linea.

+ HD Station
* Music Station
* OceanKTV

+ Volume avviso audio: Fare clic e trascinare la miniatura del
dispositivo di scorrimento per regolare il volume degli avvisi audio di
sistema.

Attivita in
background

* Spostare il puntatore del mouse su un pulsante per vedere il
numero di attivita in esecuzione in background. Esempi di attivita
in esecuzione in background includono il backup dei file e la
conversione multimediale.

+ Fare clic sul pulsante per vedere i seguenti dettagli per ogni attivita
in background.

* Nome attivita
+ Descrizione attivita
+ Avanzamento (percentuale di completamento)

+ Fare clic su ® per interrompere un'attivita.

Dispositivi esterni

+ Spostare il puntatore del mouse sul pulsante per visualizzare il
numero di dispositivi di archiviazione esterni connessi alle porte USB
e SATA sul NAS.

* Fare clic sul pulsante per vedere i dettagli per ogni dispositivo
connesso.

+ Fare clic su un dispositivo nell'elenco per aprire File Station e
visualizzare il contenuto del dispositivo.
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Elemento

Possibili azioni utente

Notifiche eventi

+ Spostare il puntatore del mouse su un pulsante per visualizzare il
numero di errori recenti e avvertenze.

* Fare clic sul pulsante per vedere i seguenti dettagli per ogni evento:
+ Tipo di evento
* Descrizione
+ Timestamp
* Numero di istanze

« Fare clic su una voce dell'elenco per visualizzare l'utilita o la
schermata applicazione associata.
Fare clic su una voce di log errore o avviso per aprire la finestra Log
eventi di sistema.

* Fare clic su Altro>> per aprire la finestra Log eventi di sistema.

+ Fare clic su Cancella tutto per eliminare tutte le voci dell'elenco.

Opzioni

Fare clic sull'immagine del profilo per aprire la schermata Opzioni.

[USER_NAME]

Fare clic sul pulsante per visualizzare I'ora dell'ultimo accesso e i
seguenti elementi del menu:

+ Opzioni: viene aperta la finestra Opzioni

+ Sospensione; mantiene il NAS accesso ma riduce notevolmente il
consumo di energia

@ Nota
Questa funzione é disponibile solo in modelli con
determinate specifiche hardware.

« Riawvia: riavvia il NAS
+ Spegnimento: arresta QTS e spegne il NAS

Suggerimento
II NAS pud essere spento anche tramite uno dei metodi
seguenti:

+ Tenere premuto il pulsante di alimentazione per 1,5 secondi.

+ Aprire Qfinder Pro e individuare il dispositivo nell'elenco. Fare
clic destro sul dispositivo e selezionare Spegni dispositivo.

+ Aprire Qmanager e andare su Menu > Strumenti di sistema >
Sistema. Toccare Spegnimento.

+ Disconnessione: disconnette |'utente dalla sessione corrente
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Elemento

Possibili azioni utente

10

Altro

Fare clic sul pulsante per visualizzare i sequenti elementi del menu:

* Novita: apre la finestra Novita in cui sono visualizzate le

informazioni sulle nuove funzioni e sui miglioramenti disponibili
nella versione QTS installata

Guida: visualizza i collegamenti alla Guida di avvio rapido, a
Virtualization Guide, Help Center e alla pagina dei tutorial online

Lingua: apre un elenco di lingue supportata e consente di
modificare la lingua del sistema operativo

Preferenze desktop: apre un elenco di modalita di visualizzazione e
consente di selezionare la modalita in base al tipo di dispositivo

Richiesta di assistenza: viene aperta la finestra Helpdesk
Dati e privacy: apre la pagina Politica sulla privacy di QNAP
Informazioni: Visualizza le seguenti informazioni:

+ Sistema operativo

* Modello hardware

+ Versione sistema operativo

* Numero di unita installate

* Numero di vani unita vuoti

* Nome volume di sistema

11

Bacheca

Visualizza tutte le notifiche di sistema e la guida introduttiva durante
I'inizializzazione.

12

Dashboard

Fare clic sul pulsante per visualizzare il dashboard.
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<1 Profile 2 Wallpaper 3 2-gtep Verification 4 Password Settings 5 E-mail Account 6 r-.‘l|sm>

Username:

E-mail:

Phone number.
System Access Log:

admin

Vie

Edit login screen

Apply

Scheda

Possibili azioni utente

Profilo

Specificare le seguenti informazioni facoltative:
+ Immagine profilo
+ Indirizzo di posta elettronica
* Numero di telefono

Fare clic su Visualizza per visualizzare la schermata Log accesso al
sistema.

Fare clic su Modifica schermata di accesso per aprire la schermata
di configurazione Schermata di accesso nella finestra Pannello di
controllo.

Fare clic su Applica per salvare tutte le modifiche.
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Scheda

Possibili azioni utente

Sfondo

@ Nota
Lo sfondo dinamico della modalita ora serale &
impostato sullo sfondo predefinito.

+ Eseqguire una delle azioni seguenti:

+ Sfondo dinamico: Specificare le ore diurne e serali, quindi
selezionare l'associazione dello sfondo. Il sistema cambia
automaticamente lo sfondo tra le modalita ore diurne e ore
serali all'orario specificato.

+ Immagine: Scegliere tra le immagini predefinite o caricare
una immagine, quindi specificare la modalita riempimento
dellimmagine.

+ Colore: Selezionare un colore dalle impostazioni predefinite o
specificare un colore.

+ Fare clic su Applica per salvare tutte le modifiche.

Verifica in 2 fasi

Fare clic Introduzione per aprire la procedura guidata di
configurazione. Per ulteriori informazioni, consultare Abilitazione della
verifica in due passaggi.

Cambia password

+ Specificare le seguenti informazioni per cambiare la password.
* Vecchia password

* Nuova password: specificare una password con un massimo di
64 caratteri. QNAP consiglia di utilizzare password con almeno 6
caratteri.

+ Specificare l'indirizzo e-mail per ricevere una e-mail di notifica per
recuperare la password nel caso venga dimenticata.
Per usare questa funzione e necessario configurare le impostazioni
SMTP in Centro notifica.

+ Fare clic su Applica per salvare tutte le modifiche.

Account e-mail

+ Aggiungere, modificare ed eliminare account e-mail da usare per
condividere i file.

+ Fare clic su Applica per salvare tutte le modifiche.
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Scheda

Possibili azioni utente

Varie

*+ Se necessario, abilitare le seguenti impostazioni.

Disconnessione automatica dopo un periodo d'inattivita:
specificare la durata dell'inattivita dopo la quale l'utente sara
disconnesso automaticamente.

Avvisami quando chiudo QTS: se abilitato, QTS richiede agli
utenti di confermare ogni tentativo di uscita dal desktop
(facendo clic sul pulsante Indietro o chiudendo il browser).
QNAP consiglia di abilitare quest'impostazione.

Riaprire le finestre quando si effettua di nuovo il login a
NAS: se abilitato, le impostazioni desktop correnti (incluse tutte
le nuove finestre) sono mantenute fino alla sessione successiva.

Mostra il tasto di commutazione desktop: se abilitato, QTS
visualizza i tasti di commutazione desktop <> a sinistra e a
destra del desktop.

Mostra la barra del collegamento sul desktop: se abilitato,
QTS visualizza la barra di collegamento alla base del desktop.

Mostra il tasto Dashboard: se abilitato, QTS visualizza il tasto
per mostrare il dashboard sulla barra delle attivita.

Mostra ora del NAS sul desktop: se abilitato, QTS visualizza
l'ora, il giorno e la data corrente del NAS nella parte inferiore
destra del desktop.

Tieni aperto il menu principale dopo la selezione: se
abilitato, QTS mantiene il menu principale visibile sul desktop
dopo la sua apertura.

Mostra un elenco di azioni quando vengono rilevati
dispositivi di archiviazione esterna: se abilitato, QTS
visualizza la casella Autoplay ogni volta che un dispositivo di
archiviazione esterna viene inserito in una porta USB o SATA.

+ Fare clic su Applica per salvare tutte le modifiche.
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Dashboard

System Health Hardware Information Resource Monitor Expansion Cards

Online Users (7)

Login Date Logn Tene Total connecton bme Usemame Source P Connacton Type
5 Z12:68 01:06:06 admin 17217 49,153 Samba
5 338 010505 adran Samba
5 00450 I 200404 sor B[N 8-455.Tw- 5535
6 00 adm HTTP/HTTRS
G O adm HTTPMTTPS
1 2 adm HTTPHTTRS
15 admiin 17217 2083 HTTPMTTPS
Il dashboard viene aperto nell'angolo in basso a destra del desktop.
Suggerimento
E possibile fare clic e trascinare una sezione in qualsiasi area del desktop.
N. Sezione | Informazioni visualizzate Azioni utente
1 Integrita del * Nome NAS Fare clic sullintestazione per aprire Pannello di
sistema controllo > Sistema > Stato del sistema >
* Tempi di attivita Informazioni sistema.
(numero di giorni, ore, | In presenza di problemi al disco, fare clic sull'intestazione
minuti e secondi) per aprire Archiviazione e snapshot.

+ Stato integrita

2 Informazioni| <« Temperatura sistema | Fare clic sullintestazione per aprire Pannello di
hardware . controllo > Sistema > Stato del sistema >
* Velocita ventola CPU Informazioni hardware.

+ Velocita ventola
sistema

3 Monitor + Utilizzo CPU in % Fare clic sullintestazione per aprire Pannello di

risorse controllo > Sistema > Monitor risorse > Panoramica.
+ Utilizzo memoria in %

* Velocita di caricamento
e download di rete di
ciascuna scheda.
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Sezione

Informazioni visualizzate

Azioni utente

Schede di
espansione

Per ciascuna scheda di
espansione:

+ Assegnazione (o
"Pronto” se non
assegnato)

* Produttore

* Modello

+ Utilizzo memoria
+ Utilizzo GPU

+ Velocita ventola

+ Temperatura

Fare clic sullintestazione per aprire Pannello di
controllo > Sistema > Hardware > Schede di
espansione.

Integrita
disco

* Numero di dischi
installati

+ Stato di integrita dei
dischi installati

* Numero di dischi
VJBOD

+ Stato integrita dei
dischi VJBOD

* Fare clic sull'intestazione per aprire la schermata
Integrita disco in Archiviazione e snapshot.

» Fare clic sulB per passare tra le informazioni di
disco e NAS.

* Fare clic sul nome del disco per visualizzare le
seguenti informazioni per ciascun disco installato:

+ Capacita/dimensioni
+ Temperatura
+ Stato integrita

* Fare clic su Dettagli per aprire Archiviazione e
snapshot > Panoramica.

Archiviazione

Per ogni volume:
+ Stato
+ Spazio utilizzato
+ Spazio disponibile
+ Dimensione cartella

Per ogni pool di
archiviazione:

+ Stato
+ Spazio utilizzato
+ Spazio disponibile

* Dimensioni volume

* Fare clic sull'intestazione per aprire la schermata
Risorsa archiviazione nella finestra Monitor
risorse.

» Fare clic sulB per passare tra le informazioni di
volume e pool di archiviazione.
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Sezione

Informazioni visualizzate

Azioni utente

Utenti online

* Nome utente

* Durata totale

connession

+ Indirizzo IP

+ Tipo di connessione

e

Fare clic sullintestazione per aprire Pannello di
controllo > Sistema > QuLog Center > Utenti online.

Menu principale

N.

Sezione

Descrizione

Possibili azioni utente

1

Informazioni
NAS

Visualizza il nome e numero modello del

NAS.

N/D
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Sezione Descrizione Possibili azioni utente
Sistema Visualizza un elenco di utilita di sistema e « Aprire un'utilita di sistema o
altri programmi che consentono di gestire applicazione nel desktop QTS.
il NAS.
Di sequito sono riportate le utilita di * Fare clic su un elemento del
sistema predefinite: menu.
« Pannello di Controllo * Con il tasto destro del mouse fare
clic su un elemento del menu e
+ Archiviazione e snapshot selezionare Apri.
+ iSCSI e Fibre Channel + Aprire un'applicazione in una nuova
. scheda del browser (solo per
* Utenti determinate app).
* Rete e switch virtuale + Con il tasto destro del mouse fare
clic su un elemento del menu e
* myQNAPcloud selezionare Apri in una nuova
. . scheda del browser.
* Monitor risorse
+ App Center + Crea tasto di scelta rapida su desktop
+ Con il tasto destro del mouse fare
* Help Center -
clic su un elemento del menu e
« Qboost sele.zionare Crea collegamento
rapido.
+ Applicazioni display HDMI ) )
+ Fare clic e trascinare un elemento
@ Nota del menu sul desktop.
Questa voce del menu &
disponibile solo in modelli
con determinate specifiche
hardware.
Applicazioni | Visualizza un elenco di applicazioni
sviluppate da QNAP o da sviluppatori di
terzi.
Quando un'applicazione viene installata,
viene aggiunta automaticamente
all'elenco applicazioni.
Di sequito sono riportate le applicazioni
predefinite:
* Hybrid Backup Sync 3
+ File Station
* Helpdesk
+ License Center
+ Multimedia Console
+ Centro notifica
+ Certificato SSL QTS
Cerca Visualizza le applicazioni che soddisfano i | Inserire le parole chiave.

criteri della ricerca.
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# Elemento Descrizione Possibili azioni utente
1 | Sfondo Quest'immagine digitale viene usata Modificare lo sfondo nella finestra
come sfondo per il desktop QTS. Opzioni.
Gli utenti possono selezionare uno
degli sfondi disponibili oppure caricare
un'immagine
2 |Iconedi Ciascunaicona apre una app o una + Fare clic su un'icona per aprire la

utility.

Quando si installa un‘applicazione, QTS
crea automaticamente un collegamento
sul desktop. Di seguito sono riportati i
collegamenti rapidi predefiniti:

* Pannello di Controllo

+ File Station

* Archiviazione e snapshot
+ App Center

* Help Center

finestra dell'applicazione.

« Con il testo destro del mouse, fare
clic su un'icona e selezionare una
delle opzioni seguenti:

« Apri: viene aperta la finestra
dell'applicazione

+ Rimuovi: viene eliminata
I'icona dal desktop

 Fare clic e trascinare un'icona su un
altro desktop.

3 | Desktop In quest'area sono riportate applicazioni| Fare clic su < o > per passare a un altro
e utilita di open system. Il desktop & desktop.
composto da tre schermate separate.
; ; . ; . -
4 | Qboost Consente di gestire e monitorare il Fare clic su @ 0% per visualizzare

consumo di memoria.

lo stato della memoria e aprire il
pannello Qboost.

. ) =
Fare clic su'® o o per nascondere
lo stato della memoria e chiudere il
pannello Qboost.
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Elemento Descrizione Possibili azioni utente
oo s o e hentee | rare el per e
P Y - . la schermata del Cestino nella
Le seguenti applicazioni forniscono agli finestra File Station
utenti la possibilita di scegliere se '
eliminare definitivamente i file o se « Conil testo destro del mouse. fare
spostarli nel Cestino. . | .
clicsu e selezionare una delle
+ File Station opzioni seguenti:
*+ Music Station * Apri: viene aperta la schermata
Cestino nella finestra File
* Photo Station Station
 Video Station * Svuota tutto: elimina
definitivamente i file nel
Cestino
+ Impostazioni: viene aperta la
schermata Cestino di rete
nella finestra Pannello di
controllo
Data e ora Viene visualizzata la data e N/D

l'ora configurate dall'utente durante
l'installazione del sistema.

Barra collegamenti

Sono visualizzati i collegamenti rapidi a
myQNAPcloud, le pagine di download
di app e utility, i canali di feedback e
I'Helpdesk.

Fare clic su uno dei seguenti pulsanti:

) @: apre il sito Web myQNAPcloud
un un'altra scheda del browser

) : apre la pagina di download per
utilita e applicazioni mobili

: Fornisce collegamenti alla Wiki
di QNAP, il forum QNAP e il portate
del Servizio clienti

) : viene aperta l'utilita Helpdesk
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# Elemento Descrizione Possibili azioni utente
8 | Notifiche L'utente riceve notifiche su importanti | Fare clic sulla notifica per aprire
eventi del sistema che potrebbero l'applicazione o l'utilita corrispondente.

richiedere un'azione dal parte
dell'utente stesso. Quando & presente
pit di un gruppo di notifiche, gli avvisi
saranno organizzati in base al tipo di
notifica sulla bacheca. E inoltre possibile
visualizzare le notifiche nella Bacheca.
Per ulteriori informazioni, consultare
Barra attivita.

G Suggerimento

’ Durante l'inizializzazione
di QTS, nelle notifiche
viene visualizzata la Guida
introduttiva al termine
dell'inizializzazione.

Qboost

) Qboost é} @D B

Memory ﬂ Junk Files 2 Top 5 Applications by Memory Usage@
Application CPU Usage Memory
B) virtualization St... 39% 1.02 GB
@ asirch 09% 386.60 MB
\ Microsoft Netwo... 0% 11498 MB

© HBS 3 Hybrid Ba.. 0% 109.36 MB

Optimize Qsync Central 0% 97.12 MB

Qboost & un'utilita di sistema che monitora e consente di gestire il consumo di memoria. E possibile
scaricare l'utility da App Center. Fornisce le seguenti informazioni:

# Sezione Descrizione Azioni utente
1 Memoria Una grafica che mostra l'uso della Fare clic su Ottimizza per cancellare
memoria sul NAS. la memoria buffer (livello blocco) e la
o - memoria cache (livello file).
* Blu: La memoria disponibile Spostare il puntatore sul widget della

espressain percentuale. La memoria | memoria per vedere la quantité di

disponibile & la somma della memoria | memoria disponibile e libera in MB, GB o
libera, la memoria buffer, la memoria | TB.

cache e di altre memorie recuperabili.

+ Verde: La memoria libera espressa
in percentuale. La memoria libera e
la memoria attualmente non usata e
non allocata.
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# Sezione Descrizione Azioni utente
2 File I file indesiderati sono file di sistema * Fare clic su Cancella per eliminare
indesiderati | non necessari e file nel Cestino che definitivamente i file indesiderati.
consumano spazio su disco e memoria. Per impostazione predefinita, facendo
clic su Cancella vengono eliminati
solo i file di sistema non necessari,
come i file creati dal sistema
operativo e dalle applicazioni durante
l'esecuzione di determinate attivita.
" Fareclicsu ﬂ per selezionare altri
tipi di file da eliminare.
Selezionare Svuota cestino per
includere i file rimossi sul Cestino
dall'utente attivo corrente.

3 Prime 5 Prime cinque applicazioni e servizi che F i n isuali |
applicazioni | consumano la maggior parte di memoria are clic su ¥l per visualizzare tutte fe
per uso di app_llcazmm_e i servizi cheé p055|bllg

: abilitare e disabilitare dal Pannello di
memoria
controllo o dal App Center.
Per ulteriori informazioni, consultare
Gestione applicazione.

4 | Barradelle | Barra delle attivita per il widget Qboost
attivita di Fare clic su IN==# per visualizzare la guida
Qboost di Qboost.

Fare clic su E per visualizzare il widget
di Qboost.

Gestione applicazione

Gestione applicazione visualizza le seguenti informazioni.

Elemento Descrizione
Applicazione Visualizza il nome dell'applicazione
Utilizzo CPU Visualizza la percentuale di potenzia di elaborazione consumata
Memoria Visualizza la quantita di memoria consumata
Tempo CPU Visualizza la quantita di tempo richiesta dalla CPU per elaborare una
richiesta di applicazione
Stato Visualizza uno dei seguenti stati:
+ Sempre abilitato
+ Sempre disabilitato
* Pianificato
Azione Visualizza le icone per possibili azioni

E possibile eseguire le seguenti azioni.
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Obiettivo

Azione

Abilitare o disabilitare
un'applicazione o un servizio.

" Fare clic su E per modificare lo stato su Sempre abilitato.

" Fare clic su K&l per modificare lo stato su Sempre disabilitato.

Modificare una pianificazione
per abilitare e disabilitare
un'applicazione o un servizio.

e Avvertenza
L'impostazione di una pianificazione potrebbe causare
I'interruzione forzata di un'applicazione durante
un‘attivita.

* Fare clicsu per aprire la schermata di pianificazione.

2. Selezionare Abilita pianificazione.
Il calendario e attivato. Per impostazione predefinita, tutti i giorni e
le ore sono abilitati.

3. Selezionare le ore durante le quali abilitare o disabilitare
l'applicazione o il servizio.
Le ore sono compilate con uno dei seguenti colori o schemi.

* Blu: applicazione o servizio abilitato.
+ Grigio: applicazione o servizio disabilitato.
+ Astrisce: il NAS é pianificato per la sospensione o per l'arresto.

4. Opzionale: per abilitare I'app in un determinato orario, specificare
il numero di minuti dopo I'ora quando Il'applicazione ¢ abilitata o
disabilitata.

Esempio: Per abilitare un'applicazione solo dopo mezzora, digitare
30.

5. Eseguire una delle azioni seguenti.

* Fare clic su Applica. Applicare la pianificazione all'applicazione
0 servizio selezionato

+ Selezionare Applicazione automatica: applica la
pianificazione a tutte le applicazioni e i servizi

Eliminare una pianificazione.

Fare clic su & per eliminare la pianificazione e disabilitare
un'applicazione o un servizio.

Rimuovere un'applicazione.

Fare clic su .

Questa funzione si applica solo ad applicazioni disponibili nell'’App
Center.

Verifica in due passaggi

La verifica in due passaggi migliora la protezione degli account utente. Se la funzione ¢ abilitata, gli utenti
dovranno specificare un codice di sicurezza a sei cifre, oltre alle credenziali dell'account, durante I'accesso.

Per usare la verifica in due passaggi, occorre installare un'applicazione di autenticazione nel dispositivo
mobile. L'applicazione deve implementare i servizi di verifica utilizzando l'algoritmo TOTP (Time-based One-
time Password). QTS supporta Google Authenticator (per Android, iOS e BlackBerry) e Authenticator (per

Windows Phone).
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Abilitazione della verifica in due passaggi

1. Installare un'app Authenticator sul dispositivo mobile.
QTS supporta le sequenti applicazioni:

+ Google Authenticator: Android, iOS e BlackBerry
+ Authenticator: Windows Phone

2. Verificare che l'ora del sistema sul NAS e sul dispositivo mobile siano sincronizzate.

Suggerimento
QNAP consiglia di connettersi a un server NTP per verificare che il NAS rispetti lo standard UTC
(Coordinated Universal Time).

3. In QTS, andare su Opzioni > Verifica in due passaggi.

4. Fare clic su Introduzione.
Viene aperta la finestra Verifica in due passaggi.

5. Aprire I'app Authenticator sul dispositivo mobile.

6. Configurare l'applicazione scansionando il codice QR oppure specificando la chiave di sicurezza
visualizzata nella finestra Verifica in due passaggi.

7. Nella finestra Verifica in due passaggi, fare clic su Avanti.
Viene visualizzata la schermata Conferma impostazioni di verifica in due passaggi.

8. Specificare il codice di sicurezza generato dall'app Authenticator.

9. Selezionare un metodo di verifica alternativo da usare ogni volta che il dispositivo mobile &

inaccessibile.
Metodo Passaggi
Rispondere a una domanda di Selezionare una delle opzioni oppure immettere la propria
sicurezza. domanda di sicurezza.

Inviare un codice di sicurezza tramite a. Andare su Pannello di controllo > Centro notifiche >
e-mail. Associazione dispositivo e account di servizio > E-mail.

b. Verificare che il server SMTP sia configurato correttamente.

10. Fare clic su Fine.

Accesso a QTS con la verifica in due passaggi
1. Specificare nome utente e password.

2. Specificare il codice di sicurezza generato dall'applicazione Authenticator installata nel dispositivo
mobile.

3. Opzionale: Se il dispositivo mobile & inaccessibile, fare clic su Verifica in un altro modo.
4. Specificare la risposta alla domanda di sicurezza.

5. Fare clic su Accesso.
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Situazione

Azione utente

Passaggi

Gli utenti non possono
accedere ai propri account.

Gli amministratori possono
disattivare la verifica in due
passaggi tramite il Pannello
di controllo.

1. Andare su Pannello di controllo >
Privilegi > Utenti .

2. Identificare un utente bloccato, quindi
fare clic su L ‘?«l.
3. Deselezionare Verifica in due passaggi.

4. Fare clic su OK.

Un amministratore &
bloccato fuori e nessun altro
amministratore puo accedere
all'account.

Un amministratore deve
ripristinare le impostazioni di
fabbrica.

Premere il pulsante RESET sul retro del NAS
per tre secondi.
II NAS ripristina la password amministratore
predefinita e le impostazioni di rete.
@ Nota

Per informazioni sulla password
amministratore predefinita,
vedere Backup/Ripristino.

Avvertenza

Premere il pulsante RESET per 10
secondi per reimpostazione tutte
le impostazioni ed eliminare tutti i

0

dati nel NAS.
Supporto e altre risorse
QNAP fornisce le seguenti risorse:
Risorse URL

Documentazione

https://download.qnap.com

Elenco compatibilita

https://www.qnap.com/compatibility

Compatibilita migrazione NAS

https://www.gqnap.com/go/nas-migration

Compatibilita unita di espansione

https://www.qnap.com/go/compatibility-expansion

Portale servizi

https://service.gnap.com

Stato del supporto per il prodotto

https://www.gnap.com/go/product/eol.php

Download

https://download.qnap.com

Forum Community

https://forum.qnap.com

Store accessori QNAP

https://shop.qnap.com
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2. Operazioni preliminari

Una volta completata la configurazione dell'hardware e l'installazione del firmware, & possibile iniziare a
creare i pool di archiviazione e i volumi per archiviare i dati e configurare gli account utente per controllare
I'accesso ai dati. Per accedere e gestire i file tramite Internet, € possibile configurare un accesso remoto e
abilitare il servizio myQNAPcloud per il dispositivo. Per garantire la disponibilita dei dati, & possibile eseguire
il backup dei dati del NAS su diverse destinazioni usando varie soluzioni di backup.

Oltre alle funzioni di creazione, & anche possibile installare le applicazioni e acquistare le licenze software per
aggiungere funzionalita al dispositivo. Per proteggere i dati da minacce alla sicurezza, & necessario svolgere
delle azioni per impedire I'accesso non autorizzato, aggiornare regolarmente il software e usare utility di
sicureza per proteggere il dispositivo QNAP.

Archiviazione dei dati

Per archiviare i dati sul NAS, & necessario creare dei pool di archiviazione, volumi e cartelle condivise, che
sono delle funzioni studiate per semplificare l'archiviazione e gestione dei dati. E possibile configurare le

impostazioni di archiviazione in Archiviazione e snapshot, una potente utility integrata per la gestione di

archiviazione e snapshot in QTS.

1. Creare un pool di archiviazione.
Un pool di archiviazione combina piu dischi fisici in uno spazio di archiviazione piu grande e puo
contenere uno o pill gruppi RAID. E necessario creare almeno un pool di archiviazione. E anche
possibile scegliere un tipo di RAID che soddisfi le richiede di ridondanza dei dati e prestazioni
dell'archiviazione.
Per ulteriori informazioni, consultare Creazione di uno storage pool.

2. Creare un volume.
Un volume & uno spazio di archiviazione creato per un pool di archiviazione o gruppo RAID che
consente di dividere e gestire la capacita di archiviazione disponibile. QTS offre diversi tipi di volume
con diverse combinazioni di prestazioni e flessibilita. E necessario creare almeno un volume per avviare
I'archiviazione dei dati sul NAS.
Per ulteriori informazioni, consultare Creazione volume.

3. Creare una cartella condivisa.
Una cartella condivisa viene creata in un volume per consentire l'acceso, la gestione e la condivisione
dei file. QTS crea automaticamente diverse cartelle condivise predefinite per diversi scopi. E possibile
creare piu cartelle condivise e configurarne le impostazioni di autorizzazione di accesso per meglio
gestire i file.
Per ulteriori informazioni, consultare Creazione di una cartella condivisa.

Accesso ai dati

QTS offre diversi metodi semplici per accedere ai dati sul NAS quando NAS e computer sono sulla stessa
rete locale. Grazie a un browser Web, & possibile accedere e gestire i file usando File Station in QTS. E inoltre
possibile accedere alle cartelle condivise montate direttamente da gestione file su Windows o macOS.

* Accedere ai file da File Station.

a. Accedere al NAS.
E possibile accedere al NAS direttamente dall'indirizzo IP usando un browser Web. E anche
possibile scoprire e accedere al NAS sulla rete locale usando Qfinder Pro.
Per ulteriori dettagli, vedere:

* Accesso al NAS tramite un browser

+ Accesso al NAS utilizzando Qfinder Pro
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b. Aprire File Station.
File Station & un gestore file in QTS che consente di scorrere, gestire e condividere i file sul NAS. In
File Station & anche possibile creare e configurare le cartelle condivise per rendere piu semplice la
gestione dei file.
Per ulteriori informazioni, consultare File Station.

+ Accedere ai file tramite le cartelle condivise montate sul computer.
E possibile montare una cartella condivisa come unita di rete sul computer. Cid consente di accedere
direttamente alle cartelle condivise montate usando gestione file su Windows o macOS.
Per ulteriori dettagli, vedere:

* Mappare una cartella condivisa in un computer Windows

+ Montaggio di una cartella condivisa in un computer Mac

Backup dei dati

Il backup regolare € importante per la protezione dei dati. QNAP offre diverse soluzioni di backup per
garantire la disponibilita dei dati. E possibile avviare il backup dei file con i sequenti strumenti studiati per
soddisfare le necessita di backup essenziali.

Hybrid Backup Sync consente di eseguire il backup, ripristinare e sincronizzare i dati dal NAS locale a un
NAS remoto, dispositivi esterni, servizi di archiviazione cloud e viceversa. E inoltre possibile scattare delle
snapshot dei volumi nel NAS locale e usare Replica snapshot per eseguire il backup delle snapshot su un
NAS remoto.

+ Usare Hybrid Backup Sync per il backup dei dati del NAS.
a. Installare Hybrid Backup Sync sul NAS.
b. Creare un processo di backup o un processo di sincronizzazione.

Hybrid Backup Sync & una soluzione completa per il ripristino di emergenza e il backup dei dati.

E possibile creare diversi tipi di processi di backup e sincronizzazione tra il NAS locale e diverse
destinazioni (inclusi NAS remoto, dispositivi esterni e servizi di archiviazione cloud). Hybrid Backup Sync
migliora la deduplica e crittografia dei dati per i dati di backup. Questo strumento essenziale offre
diverse funzioni per semplificare la configurazione e gestione dei processi.

Per informazioni, consultare la Guida di Hybrid Backup Sync.

+ Scattare ed eseqguire il backup delle snapshot per i dati del NAS.
a. Scattare le snapshot dei volumi.
b. Usare Replica snapshot per il backup delle snapshot.

Funzione essenziale per la protezione dei dati, una snapshot registra lo stato del volume in un punto
specifico del tempo. Usando le snapshot, & possibile ripristinare un volume allo stato precedente

o ripristinare le versioni precedenti di file o cartelle. E possibile rivedere e gestire le snapshot in
Archiviazione e snapshot.

Per proteggere ulteriormente i dati, € possibile usare Replica snapshot per esequire il backup delle
snapshot su un altro pool di archiviazione sul NAS locale o su un NAS remoto. Nel caso di disastri, &
possibile scegliere di ripristinare i dati sul NAS di origine o sul NAS di destinazione.

Per ulteriori dettagli, vedere:

* Scattare una istantanea

+ Creazione di un processo Snapshot Replica
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Configurazione delle impostazioni dei privilegi

QTS consente di creare account utente e gruppi di utenti, specificare i privilegi utente e configurare le
autorizzazioni della cartella condivisa. Queste funzioni sono essenziali per la sicurezza e gestione dei dati.

Laccount admin € l'account amministratore predefinito in QTS. Per migliorare la sicurezza di dati e
dispositivo, si consiglia di creare un altro account amministratore e di disabilitare I'account admin.

1. Creare un account amministratore.
E possibile creare un nuovo account utente per sostituire I'account admin. Per concedere i privilegi
amministratore al nuovo utente, & necessario aggiungere il nuovo utente al gruppo amministratori. E
necessario concedere le autorizzazioni di accesso alla cartella condivisa all'utente.
Per ulteriori informazioni, consultare Creazione di account amministratore.

2. Disabilitare I'account admin.
Una volta creato il nuovo amministratore, € necessario disabilitare I'account admin predefinito e
iniziare a gestire il NAS con il nuovo account amministratore.
Per ulteriori informazioni, consultare Disabilitazione dell'account amministratore predefinito.

3. Creare altri utenti o gruppi di utenti.
E possibile creare altri utenti o gruppi di utenti e concedere diversi livelli di privilegi per controllare
I'accesso ai dati sul NAS.
Per ulteriori dettagli, vedere:

* Creazione di un utente locale

+ Creazione di un Gruppo utenti

Configurazione dell'accesso remoto

myQNAPcloud € un servizio QNAP che consente di connettere al NAS tramite Internet. Con questo servizio, &
possibile accedere da remoto ai dati sul NAS e usare un'ampia gamma di applicazioni mobile studiate per il
QNAP NAS ovunque ci si trovi. Per utilizzare il servizio myQNAPcloud, € necessario prima creare un QNAP ID
e registrare il NAS per il QNAP ID.

1. Creare un QNAP ID.
QNAP ID & I'account QNAP che consente di accedere a diversi servizi QNAP. Per creare un QNAP ID,
andare su https://account.qnap.com/.
Per ulteriori informazioni, consultare Creazione di un QNAP ID con e-mail o numero di telefono.

2. Registrare il NAS con il QNAP ID.
Una volta creato il QNAP ID, € necessario abilitare il servizio myQNAPcloud sul NAS e associare il
dispositivo al QNAP ID. E inoltre possibile configurare diverse impostazioni di accesso remoto in
myQNAPcloud.
Per ulteriori informazioni, consultare Registrazione del dispositivo su myQNAPcloud.

3. Accedere da remoto al NAS tramite myQNAPcloud.
Una volta configurato myQNAPcloud sul NAS, € possibile accedere da remoto e gestire il NAS tramite il
sito Web myQNAPcloud o tramite lo SmartURL generato per il NAS.

4. Accedere da remoto al NAS sul dispositivo mobile.
QNAP offre un'ampia gamma di applicazioni mobile che consentono di accedere, gestire, monitorare
ed eseguire il backup del NAS ovunque ci si trovi. Una volta installate queste applicazioni QNAP sui
dispositivi mobile, & necessario accedervi con il QNAP ID.
Per ulteriori dettagli andare su https://www.gnap.com/en/mobile-apps.
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Acquisizione di applicazioni e licenze

QTS offre diverse applicazioni essenziali per aiutare nella gestione del NAS. Oltre a queste funzioni
integrate, QTS consente inoltre di installare altre applicazioni da App Center per migliorare ulteriormente
le funzionalita del dispositivo. Per ottenere l'accesso ad alcune funzioni avanzate e prodotti premium, &
necessario acquistare e attivare le licenze per il dispositivo.

1. Installare le applicazioni in App Center.
App Center offre un'ampia gamma di applicazioni e utility. E inoltre possibile gestire e aggiornare le
applicazioni installate in App Center.
Per ulteriori informazioni, consultare App Center.

2. Acquistare le licenze in QNAP Software Store.
QNAP Software Store & un negozio online dove & possibile acquistare le licenze e gestire gli ordini.
QNAP offre diversi tipi di licenze e piani di sottoscrizione per soddisfare le diverse esigenze e ambienti
di utilizzo.
Per ulteriori informazioni, consultare Licenze.

3. Attivare le licenze in License Center o License Manager.
Alcune licenze sono attivate automaticamente dopo 'acquisto. Tuttavia, a volte & necessario attivare
manualmente una licenza.
License Center consente di gestire le licenze sul dispositivo locale. License Manager consente all'utente
e alle organizzazioni di gestire le licenze nel QNAP ID.
Per ulteriori informazioni, consultare Licenze.

Protezione del NAS

Tutti i dispositivi in rete sono costantemente esposti a minacce alla sicurezza. Per ridurre il rischio di

attacco ai dati, si consiglia vivamente di seguire le migliori prassi per proteggere il NAS. E necessario quindi
impedire I'accesso non autorizzato, aggiornare regolarmente il software del dispositivo e installare utility per
la sicurezza per proteggere il dispositivo.

1. Impedire l'accesso non autorizzato al dispositivo.

a. Creare un nuovo account amministratore e disabilitare 'account admin.
L'account admin & l'account amministratore predefinito. Tuttavia, per migliorare la sicurezza del
dispositivo, si consiglia di creare un altro account amministratore e di disabilitare l'account admin.
Per ulteriori informazioni, consultare Account amministratore predefinito.

b. Migliorare l'efficacia della password utente.
Si consiglia di migliorare l'efficacia della password e cambiare regolarmente le password per
impedire attacchi di forza bruta.
Per ulteriori informazioni, consultare Modifica delle informazioni dell'account utente.

¢. Configurare la verifica in 2 passaggi.
La verifica in 2 passaggi migliora ulteriormente la sicurezza degli account utente richiedendo agli
utenti di specificare un codice di sicurezza oltre alle credenziali dell'account durante il processo di
accesso.
Per ulteriori informazioni, consultare Verifica in due passaggi.

d. Rimuovere gli account sconosciuti o sospetti.
Si consiglia di verificare regolarmente gli account utente ed eliminare qualsiasi account
sconosciuto o sospetto.
Per ulteriori informazioni, consultare Eliminazione utenti.

e. Rimuovere le autorizzazioni non necessarie dagli utenti generici.
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Si consiglia di limitare le autorizzazioni degli utenti non amministratori per limitarne l'accesso
alle operazioni di sistema e ai dati sensibili. Cid aiuta a limitare I'impatto di un account utente
compromesso.

Per ulteriori informazioni, consultare Modifica delle informazioni dell'account utente.

f. Rimuovere le applicazioni sconosciute o sospette.
Si consiglia di installare solamente applicazioni e utility con firme digitali che convalidano che il
software & stato sviluppato da QNAP o altri sviluppatori verificati da QNAP.
E necessario verificare regolarmente le applicazioni installate e rimuovere qualsiasi applicazione
sconosciuta o sospetta da App Center.
Per ulteriori dettagli, vedere Firme digitali e Disinstallazione dell'applicazione.

g. Configurare le impostazioni di accesso in myQNAPcloud.
Per garantire la sicurezza dei dati, UPnP & disabilitato per impostazione predefinita. Si consiglia di
configurare manualmente le impostazioni di inoltro porta del router.
Si consiglia inoltre di configurare il controllo degli accessi e di pubblicare solamente i servizi
necessari in myQNAPcloud.
Per ulteriori dettagli, vedere:

+ Configurazione dell'inoltro porta UPnP
+ Configurazione dei controlli di accesso al dispositivo
+ Configurazione dei servizi pubblicati

2. Aggiornare firmware e applicazioni alla versione piu recente.

a. Esequire l'aggiornamento del firmware all'ultima versione.
Si consiglia di aggiornare regolarmente il firmware del dispositivo alla versione pil recente per
sfruttare le nuove funzioni, miglioramenti e correzioni alla sicurezza. E anche possibile scegliere di
verificare e installare automaticamente gli aggiornamenti disponibili.
Per ulteriori informazioni, consultare Aggiornamento firmware.

b. Aggiornare le applicazioni alle versioni piu recenti.
E necessario aggiornare regolarmente le applicazioni installate alle versioni piti recenti per
migliorare prestazioni, funzionalita e sicurezza. App Center consente di verificare tutti gli
aggiornamenti disponibili e installarli per piu applicazioni contemporaneamente.
Per ulteriori dettagli, vedere:

+ Aggiornamento dell'applicazione
+ Aggiornamenti in gruppo di piu applicazioni
3. Installare ed eseguire le utility sul NAS.

a. Eseguire Malware Remover.
Malware Remover € una utility integrata progettata per proteggere i dispositivi QNAP contro
i software malevoli. E possibile eseguire scansioni immediate o pianificate per rimuovere il
software malevolo dal dispositivo.
Per ulteriori informazioni, consultare Malware Remover.

b. Installare ed esequire Security Counselor.
Security Counselor € il portale sulla sicurezza che consente di configurare centralmente le
impostazioni di sicurezza e gestire i componenti per la sicurezza sul dispositivo QNAP. E possibile
scegliere le politiche per la sicurezza, scansionare il dispositivo e verificare potenziali vulnerabilita
della sicurezza sul dispositivo. Security Counselor identifica i potenziali rischi e offre suggerimenti
per migliorare la sicurezza del dispositivo. E inoltre possibile sottoscrivere i security advisory di
QNAP per restare informati sulle correzioni e soluzioni piu recenti per la sicurezza.
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3. Impostazioni di sistema

Impostazioni generali

Impostazioni

Descrizione

Amministrazione di sistema

Questa schermata consente di specificare il nome e le porte del
server e di configurare le impostazioni della connessione sicura.

Ora

Le impostazioni dell'orario influiscono sui log eventi e sulle attivita
pianificate. Questa schermata consente di specificare il fuso orario
e il formato e di configurare la data e l'ora di sistema.

Ora legale (DST)

Le impostazioni dell'ora legale (DST) si applicano solamente

ai Paesi che utilizzano DST. Questa schermata consente di
regolare automaticamente l'orologio di sistema o di configurare
manualmente le impostazioni.

Tabella codici Questa schermata consente di selezionare la lingua utilizzata dal
NAS per visualizzare le informazioni su file o directory.
Regione Questa schermata consente di selezionare la regione per il NAS. I

contenuti di applicazione e sistema saranno localizzati in base alla
regione selezionata.

Schermata di login

Questa schermata consente di personalizzare la schermata di
accesso del NAS.

Console Management

Questa schermata consente di abilitare la Console Management.

Configurazione delle impostazioni di amministrazione del sistema

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Amministrazione di sistema.

2. Specificare le seguenti informazioni.

Campo

Azione utente

Nome server

Specificare un nome contenente 14 caratteri fra qualsiasi dei seguenti

gruppi:

+ Lettere:daAaZ daaaz

* Numeri:0-9

* Tra

O

ttini (-)

Importante
+ Il nome del server deve contenere una o piu lettere.
+ Il nome server non puo contenere solo numeri.
+ Il nome del server non puo iniziare con un trattino.
+ Il nome host deve contenere una o piu lettere.

¢ Il nome host non puo contenere solo numeri.

+ Il nome host non puo iniziare con un trattino.
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Campo Azione utente

Porta sistema Specificare la porta usata per accedere allinterfaccia web.
La porta predefinita & 8080.

Abilita compressione HTTP | Selezionare questa opzione per migliorare le velocita di trasferimento
e I'uso della banda. Questa impostazione ¢ abilitata per impostazione
predefinita.

Q Avvertenza
Abilitando questa opzione possono presentarsi rischi alla
sicurezza.

Abilitare Connessione Sicura | Selezionare questa opzione per consentire le connessioni HTTPS.
(HTTPS)
a. Selezionare Abilita connessione sicura (HTTPS).

b. Selezionare una versione TLS.
La versione TLS predefinita & 1.2.

e Avvertenza
Selezionando la versione TLS piu recente & possibile che
la compatibilita con altri client nel sistema venga ridotta.

c. Abilitare le suite cipher complesse.
d. Specificare il numero di porta.

e. Opzionale:
Selezionare Forza soltanto connessione sicura (HTTPS) per
richiedere a tutti gli utenti che si connettono al NAS di usare solo

HTTPS.
Personalizza intestazione Selezionare questa impostazione per specificare una intestazione HTTP del
"Server” HTTP server.
Non consentire a. Selezionare questa opzione per impedire ai siti web di integrare QTS
I'integrazione di QTS in usando iFrames.
IFrames
b. Fare clic su Siti Web consentiti per consentire a siti Web specifici di
integrare QTS in IFrames.
¢. Viene visualizzata la finestra Siti Web consentiti.
d. Opzionale:
Fare clic su Aggiungi per aggiungere un sito Web all'elenco.
Viene visualizzata la finestra Aggiungi nome host.
e. Specificare un nome host.
f. Fare clic su Aggiungi.
Il nome host viene aggiunto all'elenco dei siti Web consentiti.
g. Opzionale:
Selezionare un sito Web, quindi fare clic su Elimina per eliminare un
sito Web dall'elenco.
h. Fare clic su Applica.
Abilita intestazione X- Selezionare questa opzione per proteggere il dispositivo dagli attacchi che

Content-Type-Options HTTP | sfruttano le vulnerabilita dello sniffing MIME.
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Campo Azione utente

Abilita politica di sicurezza | Selezionare questa opzione per proteggere il dispositivo dagli attacchi che
contenuto intestazione HTTP | sfruttano le vulnerabilita Cross Site Scripting (XSS) e iniezione di dati.

Reindirizza URL alla pagina Q Importante

di accesso del NAS

* QNAP consiglia di disabilitare questa funzione per
prevenire l'esposizione al pubblico del sistema del
NAS.

+ Se e stato disabilitato il Server Web e inserito
I'indirizzo IP del NAS senza la porta di sistema, 'URL
sara reindirizzato alla pagina di accesso del NAS.

Suggerimento

E possibile controllare le impostazioni del server Web
andando su Pannello di controllo > Applicazioni >
Server Web.

Selezionare questa opzione per abilitare il reindirizzamento dell'URL alla
pagina di accesso del NAS.

3. Fare clic su Applica.

Configurazione delle impostazioni dell’'orario

0 Importante
E necessario configurare correttamente l'orario del sistema per evitare i sequenti
problemi.

+ Quando si utilizza un browser Web per connettersi al NAS o per salvare un file, l'orario
dell'azione visualizzato non sara corretto.

+ Ilog degli eventi non avranno l'orario esatto di quando si & presentato l'evento.

+ Le attivita pianificate sono eseguito all'orario sbagliato.

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Ora.

2. Selezionare un fuso orario.

w

. Specificare il formato data e ora.

4. Selezionare I'impostazione dell'orario.

Opzione Azione utente
Impostazione manuale Specificare la data e l'ora.
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Opzione Azione utente

Sincronizzazione automatica con server orario Assicurarsi che il NAS sia collegato a Internet, quindi
specificare le seguenti informazioni:

+ Server: Il nome del server NTP (Network Time
Protocol)
Esempi: time.nist.gov, time.windows.com

+ Opzionale: Fare clic su Prova connessione.
Il sistema esegue un test per verificare se &
possibile stabilire una connessione con il server
orario configurato.

+ Intervallo di tempo: Il numero di ore o giorni
tra ciascuna attivita di sincronizzazione

Impostare l'orario del server sullo stesso orario | Fare clic su Aggiorna.
del computer

5. Fare clic su Applica.

Configurazione dell'ora legale

Queste impostazioni sono disponibili per gli utenti NAS nelle regioni che utilizzano l'ora legale (DST, Daylight
Saving Time). Gli utenti esterni a queste regioni potranno ignorare queste impostazioni.

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Ora legale .

2. Selezionare Regolare I'orologio in maniera automatica per l'ora legale.

w

. Opzionale: Selezionare Abilita tabella ora legale personalizzata.

&

. Opzionale: Eseguire una delle azioni seguenti.

Azione Passaggi

Aggiungi dati DST a. Fare clic su Aggiungi dati ora legale.
Viene visualizzata la finestra Aggiungi dati ora legale.

b. Specificare un periodo di tempo e il numero di minuti da
compensare.

¢. Fare clic su Applica.

Modifica dati DST a. Selezionare una pianificazione DST nella tabella.

b. Fare clic su .

c¢. Specificare un periodo di tempo e il numero di minuti da
compensare.

d. Fare clic su Applica.
Elimina dati DST a. Selezionare una pianificazione DST nella tabella.

b. Fare clic su Elimina.

c. Fare clic su OK.

5. Opzionale: Selezionare una pianificazione DST nella tabella.
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6. Fare clic su Applica.

Configurazione impostazioni codepage

Tutti i file e le directory sul NAS usano la codifica Unicode. Se il sistema operativo o il client FTP non supporta
Unicode, & necessario configurare le seguenti impostazioni per visualizzare correttamente i file e le directory
nel NAS.

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Codepage.
2. Selezionare la lingua del sistema operativo.

3. Fare clic su Applica.

Configurazione delle impostazioni regionali

O Importante
Le impostazioni regionali del dispositivo NAS influiscono su connettivita e funzionalita,
contenuti e validita di alcune applicazioni, utilita, licenze e certificati. Verificare di avere
selezionato la regione corretta per evitare errori.

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Regione .

2. Selezione una regione.

Regione Descrizione
Globale Selezionare questa regione se il NAS si trova fuori dalla Cina.
Cina Selezionare questa regione se il NAS si trova in Cina.

3. Fare clic su Applica.

Configurazione della schermata di accesso
1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Schermata di accesso .

2. Configurare le impostazioni seguenti.

Campo Azione utente

Modello schermata di Selezionare un modello per la schermata di accesso.
accesso

Mostra versione firmware | Selezionare questa opzione per visualizzare la versione firmware di QTS.

Mostra barra dei Selezionare questa opzione per visualizzare i collegamenti a myQNAPcloud,
collegamenti utility di QNAP e feedback.

Sfondo Selezionare un'immagine di sfondo o un colore.

Logo Selezionare un logo.

Messaggio Specificare un messaggio che apparira sulla schermata di accesso. E

possibile inserire un massimo di 120 caratteri ASCIL.
Inoltre, & possibile selezionare colore e dimensioni del font.

3. Fare clic su Anteprima per visualizzare le modifiche.

4. Fare clic su Applica.
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Abilitazione o disabilitazione di Console Management

Console Management & uno strumento basato su test che aiuta I'account amministratore a eseguire le
attivita di configurazione o manutenzione di base.

1. Andare su Pannello di controllo > Sistema > Impostazioni generali > Console Management.

2. Opzionale: Selezionare Abilita Console Management.

=

3. Deselezionare Abilita Console Management per disabilitare la funzione.

Nota
Abilita Console Management ¢ abilitato per impostazione predefinita.

4. Fare clic su Applica.

Sicurezza
Per proteggere il NAS dall'accesso non autorizzato, € possibile configurare gli elenchi autorizzati/non
autorizzati, abilitare la protezione dell'accesso IP, caricare i certificati SSL e personalizzare i certificati root.

Inoltre, & possibile usare la protezione dell'accesso allaccount o creare una politica univoca per la password
per il NAS.

Configurazione dell'elenco consentiti/bloccati
O Importante
Se sul dispositivo e stato installato QuFirewall, andare su QuFirewall per configurare
I'elenco consentiti 0 non consentiti.

1. Andare su Pannello di controllo > Sistema > Sicurezza > Elenco consentiti/non consentiti .

2. Selezionare un'opzione.

Opzione Descrizione Azione utente
Consenti tutte le II NAS si connette a tutti gli indirizzi IP e | Selezionare Consenti tutte le
connessioni i domini di rete. connessioni.

Usare l'elenco blocchi | Il NAS non puo connettersi a qualsiasi a. Selezionare Nega le connessioni
IP indirizzo IP o dominio di rete incluso dall'elenco.
nell'elenco IP non consentiti.
b. Fare clic su Aggiungi.
Viene visualizzata la finestra di
configurazione IP.

¢. Specificare un indirizzo IP, una
maschera di rete o un intervallo IP.

d. Fare clic su Crea.

Suggerimento

Per rimuovere un indirizzo IP,
una maschera di rete o un
intervallo IP, selezionare una
voce dalla tabella e fare clic su
Rimuovi.
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Opzione Descrizione Azione utente
Usare l'elenco II NAS pud connettersi solo agli indirizzi | a. Selezionare Consenti solo le
consentiti IP IP o domini di rete inclusi nell'elenco IP connessioni dall'elenco.
consentiti.

b. Fare clic su Aggiungi.
Viene visualizzata la finestra di
configurazione IP.

c¢. Specificare un indirizzo IP, una
maschera di rete o un intervallo IP.

d. Fare clic su Crea.

Suggerimento

Per rimuovere un indirizzo IP,
una maschera di rete o un
intervallo IP, selezionare una
voce dalla tabella e fare clic su
Rimuovi.

3. Fare clic su Applica.

Configurazione della protezione dell’accesso IP

1. Andare su Pannello di controllo > Sistema > Sicurezza > Protezione accesso IP.

2. Selezionare i metodi di connessione da proteggere.

=

Nota
SSH, Telnet, e HTTP(S) sono abilitati per impostazione predefinita.

3. Opzionale: Specificare le sequenti informazioni.

+ Periodo di tempo
* Numero massimo di tentativi di accesso non riusciti entro il periodo di tempo

* Durata di blocco dell'IP

4. Fare clic su Applica.

Configurazione della protezione dell’accesso all'account

1.
2.

Andare su Pannello di controllo > Sistema > Sicurezza > Protezione accesso account.
Specificare il tipo di utente.
Selezionare i metodi di connessione da proteggere.
Opzionale: Specificare le seguenti informazioni.
* Periodo di tempo
* Numero massimo di tentativi di accesso non riusciti entro il periodo di tempo

Fare clic su Applica.

Impostazioni di sistema 44



Guida per l'utente QTS 5.0.x

Certificato SSL e chiave privata

Secure Sockets Layer (SSL) & un protocollo utilizzato per proteggere i trasferimento dei dati e la
comunicazione crittografata tra i server Web e i browser. Per evitare la ricezione di avvisi 0 messaggi di
errore quando si accede all'interfaccia Web, caricare un certificato SSL (Secure Sockets Layer) da un provider
attendibile mediante il certificato server o importare un certificato root personalizzato sul dispositivo QNAP.
QNAP consiglia acquistare un certificato SSL valido da Certificato servizio Web SSL di myQNAPcloud. Per
informazioni consultare il Sito Web myQNAPcloud.

Sostituzione del certificato server

G Avvertenza
II NAS supporta solo i certificati PEM X.509 e le chiavi private. Il caricamento di un
certificato di sicurezza non valido puo impedire l'accesso al NAS tramite SSL. Per risolvere il
problema, € necessario ripristinare il certificato di sicurezza predefinito e la chiave privata.

1. Andare su Pannello di controllo > Sistema > Sicurezza > Certificato SSL e chiave privata.
2. Andare su Certificato server.

3. Fare clic su Sostituisci certificato.
Viene visualizzata la finestra Sostituisci certificato.

4. Selezionare un'opzione.

Opzione Descrizione

Importa certificato Questa opzione consente di importare un certificato SSL e una
chiave privata dal computer.

Ottieni da Let's Encrypt Questa opzione utilizza il servizio Let's Encrypt per convalidare ed
emettere un certificato per il dominio specificato.

@ Nota
QNAP consiglia di usare la porta 80 o 443 per
autorizzare il dominio del certificato SSL e accedere
a Internet.

Crea certificato autofirmato Questa opzione consente di creare un certificato autofirmato.

5. Fare clic su Avanti.
Viene visualizzata una finestra di configurazione.

6. Eseguire una delle azioni seguenti:

Opzione Azione utente

Importa certificato a. Fare clic su Sfoglia per caricare un certificato valido.
b. Fare clic su Sfoglia per caricare un una chiave privata valida.

c. Opzionale:
Fare clic su Sfoglia per caricare un certificato intermedio.
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Opzione

Azione utente

Ottieni da Let's Encrypt

a. Specificare un nome dominio contenente un massimo di 63
caratteri ASCII, senza spazi.

b. specificare in indirizzo e-mail valido.

c. Opzionale:
Specificare un nome alternativo.

Suggerimento
Usare "," per separare piu alias.
Esempio: 123.web.com, 789 .web.com

Crea certificato autofirmato

Configurare le seguenti informazioni:
* Lunghezza chiave privata
* Nome comune
* E-mail
* Paese
+ Stato/Provincia/Regione
+ Citta

+ Organizzazione

* Reparto

7. Fare clic su Applica.

Download del certificato server

1. Andare su Pannello di controllo > Sistema > Sicurezza > Certificato SSL e chiave privata.

2. Fare clic su Scarica certificato.

Viene visualizzata una finestra di dialogo.

3. Selezionare Certificato, Chiave privata, o entrambi.

4. Fare clic su OK.

QTS scarica tutti i file selezionati sul computer.

Gestione di un certificato di origine

1. Andare su Pannello di controllo > Sistema > Sicurezza > Certificato SSL e chiave privata.

2. Andare su Personalizza certificato di origine.

3. Selezionare una delle azioni seguenti:
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Azione

Importare un certificato di origine | a. Fare clic suImporta.

Viene visualizzata la finestra Importa certificato.

b. Fare clic su Sfoglia.
Viene visualizzata la finestra di caricamento dei file.

c. Selezionare un file.

Q Importante
Il certificato di origine non puo essere piu grande di
1MB. Sono supportati i sequenti formati di file: *.PFX,
* P12, *.PEM, *.crt, *.cert

d. Fare clic su Avanti.
Viene visualizzata la pagina con la descrizione del certificato.

e. Fare clic suImporta.
Il certificato di origine importato viene visualizzato nella tabella del
certificato client.

Modificare un certificato di origine | a. ' |

Fare clic su ‘' —/.
Viene visualizzata la finestra Modifica certificato di origine.

b. Modificare la descrizione del certificato.

c. Fare clic su Applica.

Eliminare un certificato di origine | a. Selezionare il certificato di origine.

b. Fare clic su Elimina.
Viene visualizzato un messaggio di conferma.

c. Fare clic su Si.

Configurazione della politica sulla password

0,

Importante
Per impostazione predefinita € configurata la seguente politica sulla password:

+ Lettere inglesi: Nessuna limitazione
+ Cifre: Abilitato

* Lunghezza minima: 8

1. Andare su Pannello di controllo > Sistema > Sicurezza > Politica sulla password.

2. Opzionale: In Complessita password, configurare uno dei seguenti criteri per la password.

Criteri Descrizione

Lettere inglesi Le password devono contenere almeno una lettera.

Selezionare Almeno una lettera maiuscola e
una minuscola per richiedere almeno una lettera
maiuscola e una minuscola.

Cifre

Le password devono contenere almeno un numero.
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Criteri Descrizione
Caratteri speciali Le password devono contenere almeno un carattere
speciale.
Non devono includere caratteri ripetuti tre o piu Non & consentita la ripetizione dei caratteri. Ad

volte consecutivamente

esempio, ARA.

Non devono essere uguali al nome utente associato | La password non deve essere uguale al nome utente

o al nome utente invertito.

o0 al nome utente invertito. Ad esempio, nome
utente: userl e password: lresu.

Lunghezza minima

La lunghezza della password deve essere superiore
o0 uguale al numero specificato. La lunghezza
massima della password & 64 caratteri.

3. Opzionale: Invitare gli utenti NAS a modificare regolarmente le rispettive password.

o Importante
Abilitando questa opzione viene disabilitato Non consentire all'utente di modificare la
password nelle impostazioni dell'account utente.

a. Selezionare Richiedi agli utenti di modificare periodicamente la password.

b. Specificare il numero massimo di giorni di validita della password dell'utente.

c. Opzionale: Selezionare Invia una e-mail di notifica agli utenti con una settimana in anticipo
prima della scadenza della password.

4. Fare clic su Applica.

Hardware

E possibile configurare le impostazioni hardware generali, avvisi audio, impostazioni ventola smart e
visualizzare tutte le impostazioni di Single Root I/0 Virtualization (SR-IOV).

Configurazione delle impostazioni hardware generali

1. Andare su Pannello di controllo > Sistema > Hardware > Generale.

2. Configurare le seguenti impostazioni.

Impostazioni

Azione utente

Attiva interruttore di ripristino
configurazione

Selezionare questa opzione per abilitare il pulsante di ripristino.
Per ulteriori informazioni, consultare Ripristino del sistema e
ripristino ai predefiniti di fabbrica.

Abilita la modalita standby del disco

Selezionare questa opzione per consentire alle unita NAS di
accedere alla modalita standby se nel periodo specificato non
c'e accesso al disco. Il LED di stato del disco resta attivo durante
la modalita standby.

Q Importante
Alcuni modelli di QNAP NAS che utilizzano SSD
NVMe non supportano la modalita standby
disco.

Abilita segnale luminoso di allarme

Selezionare questa opzione per consentire al LED di stato di
lampeggiare quando lo spazio libero sul NAS & inferiore al
valore impostato.
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Impostazioni Azione utente

Abilita cache di scrittura (allocazione | Se il volume del disco NAS utilizza EXT4, selezionare questa
ritardata EXT4) opzione per prestazioni di scrittura piu elevate.

Disabilitare questa opzione se il NAS & impostato come
archiviazione condivisa in un ambiente virtualizzato o in cluster.

e Avvertenza
Quando ¢ abilitata questa opzione, uno
spegnimento imprevisto del sistema puo portare
alla perdita dei dati.

Attiva modalita alimentazione Selezionare questa opzione per abilitare I'alimentazione
ridondante ridondante.

Esegui processi definiti dall'utente Selezionare questa opzione per eseguire i processi definiti
durante l'avvio dall'utente durante l'avvio.

Accendi LED Selezionare questa opzione per accedere il LED, impostarne

il livello di luminosita e impostare la pianificazione per
I'impostazione della luminosita.

@ Nota
Questa funzione ¢ applicabile solo ad alcuni
modelli.

3. Fare clic su Applica.

Configurazione delle impostazioni avviso audio
1. Andare su Pannello di controllo > Sistema > Hardware > Avviso audio .

2. Configurare una delle seguenti impostazioni.

Impostazione Descrizione

Operazioni di sistema Selezionare questa opzione per attivare un avviso audio ogni
volta che il NAS viene avviato, spento o in caso di aggiornamento
del firmware.

Eventi di sistema Selezionare questa opzione per attivare un avviso audio in caso di
errori o awvisi.

Abilita notifica vocale Selezionare questa opzione per sostituire alcuni avvisi audio con
indicazioni vocali. E possibile selezionare una lingua e modificare
il volume.

Suggerimento

Fare clic su Test per controllare le impostazioni
vocali modificate. In assenza di suoni, un'altra app
potrebbe usare il microfono.

3. Fare clic su Applica.

Configurazione delle impostazioni della ventola intelligente
1. Andare su Pannello di controllo > Sistema > Hardware > Ventola intelligente.

2. Selezionare le impostazioni per la velocita di rotazione della ventola.
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Nota
@ Alcuni modelli di NAS consentono agli utenti di regolare separatamente la ventola di sistema e

la ventola intelligente della CPU.

Impostazione

Azione utente

Regola automaticamente la velocita
della ventola (consigliato)

Scegliere tra due opzioni di regolazione automatica della velocita
della ventola.

a. QTS esegue il monitoraggio delle temperature del sistema, dei
dischi e della CPU e regola automaticamente la velocita della
ventola.

b. QTS regola la velocita della ventola in base alle temperature
specificate dall'utente.

@ Nota
Le modalita sono disponibili solo per le ventole di
sistema.

+ Modalita silenziosa: Viene ridotta la velocita delle
ventole per ridurre il rumore.

« Modalita normale: La velocita delle ventole & normale. E
I'impostazione predefinita.

« Modalita prestazioni: Le ventole girano a velocita
elevata per ridurre la temperatura del sistema. Questa
modalita & adatta per i sistemi a carico elevato.

Impostazione manuale velocita
della ventola

Spostare il dispositivo di scorrimento per impostare la velocita
della ventola.

3. Fare clic su Applica.

Configurazione delle impostazioni delle risorse hardware

E possibile configurare e allocare le risorse della scheda di espansione per diverse applicazioni software di
QTS in Impostazioni risorse hardware. E inoltre possibile configurare le schede di espansione Thunderbolt, i
moduli TPU, o le schede di espansione di rete che supportano SR-IOV.

Per ulteriori informazioni, consultare Visualizzazione delle impostazioni SR-IOV (Single Root I/0

Virtualization)

1. Andare su Pannello di controllo > Sistema > Hardware > Risorse hardware.
QTS elenca le schede di espansione disponibili.

2. Identificare le schede di espansione da configurare.

3. In Uso delle risorse, selezionare il sistema operativo o l'applicazione.

Nota

@

Alcune funzioni si applicano solo ad alcuni modelli e schede di espansione.
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Sistema operativo o
applicazione

Descrizione

QTS

Le applicazioni QTS condividono le risorse delle schede di espansione
per la transcodifica.

+ Selezionare Transcodifica hardware per consentire al software
QTS di usare le risorse della scheda di espansione per velocizzare
le attivita di transcodifica. E possibile assegnare alla transcodifica
hardware una sola scheda.

+ Selezionare Uscita per usare le risorse della scheda di espansione
per l'uscita video di HD Station o Linux Station. E possibile
assegnare all'uscita una sola scheda.

Virtualization Station

Virtualization Station ha l'uso esclusivo di tutte le risorse della scheda
di espansione.

Container Station

Container Station ha l'uso esclusivo di tutte le risorse della scheda di
espansione.

4. Fare clic su Applica.

Configurazione delle impostazioni TPU

E possibile configurare il livello di priorita e il numero massimo di TPU (Tensor Processing Unit) allocati per

un‘applicazione.

O Importante

« Il sistema non esequira le applicazioni con livelli di priorita TPU bassi fino a quando le
risorse TPU non sono rilasciate dall'esecuzione di applicazioni con priorita piu alta.

+ I numero massimo di TPU che & possibile allocare per un'applicazione & 4.

1. Andare su Pannello di controllo > Sistema > Hardware > Risorse hardware.

2. Individuare il dispositivo TPU dall'elenco.

3. Fare clic sul dispositivo TPU.

Viene visualizzata la finestra Priorita.

4. Selezionare l'applicazione.

5. Selezionare il livello di priorita TPU.

6. Selezionare il numero massimo di TPU.

7. Fare clic su Applica.

Visualizzazione delle impostazioni SR-IOV (Single Root I/0 Virtualization)

E possibile visualizzare tutti i dispositivi SR-IOV (Single Root 1/0 Virtualization) mappati sulle macchine
virtuali nella pagina Risorse hardware. Linterfaccia SR-IOV € una specifica hardware che consente

sull'hypervisor. Poiché ciascun dispositivo &€ assegnato direttamente a una istanza, questo pud baypassare
I'nypervisor e il livello switch virtuale per ottenere una bassa latenza e prestazioni che soddisfano gli
ambienti non virtualizzati. SR-IOV ottiene cid mediante i seguenti tipi di funzioni:
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+ Funzione fisica (PF): Sono i dispositivi PCle che hanno funzionalita SR-IOV. I PF sono gestiti e configurati
allo stesso modo dei dispositivi PCle.

+ Funzione virtuale (VF): Sono le funzioni PCle piu leggere che elaborano solo I/0. Poiché ciascuna VF &
derivata da un PF, I'nardware del dispositivo limita il numero di VF che puo avere un dispositivo. Una VF
condivide una o piu risorse hardware del dispositivo, come la memoria o la porta di rete.

La tabella di sequito elenca tutte le funzioni SR-IOV che € possibile visualizzare in Risorse hardware:

Control Panel - X

< ControlPanel Qo
{(}} a General Settings

General Audio Alert Smart Fan Hardware Resources

System Storage & Snapshots % mtv100

Securit - -
(@) - Fan speed:-- v

) Temperature:--
Privilege

Power f= -] QXP-400ES
@ - QXP Mode -

Notification Center

Hardware

Network &
File Services | e QXP-800ES |
" -

@ Backup / Restore

Applications ovD

External Device
i:E' D) QNAP Systems, Inc. QXG- AN wl 4
i 10G2SF-CX4 Adapter 5 (PF #06:00... | - v

' QuLog Center Adapter 6 (PF #06:00... | - v
A " Resource Monitor

License Center

System Status

N. Impostazioni Descrizione

1 Dispositivi SR-IOV Elenca tutti i dispositivi SR-IOV che sono stati mappati sulla macchina
virtuale (VM).

2 PF/VE Visualizza la funzione fisica (PF) o la funzione virtuale (VF) configurata
sul dispositivi SR-IOV.

3 VM Mostra le macchine virtuali che sono state mappate sul PF o sul VF.

Ridimensiona Fare clic su ¥' per ingrandire o ridurre la finestra del pannello del

dispositivo SR-IOV.

5 Mostra o Nascondi Fare clic su * per mostrare o nascondere l'elenco di dettagli del

dispositivo SR-IOV.

Per informazioni su come configurare un dispositivo SR-IOV su una VM, consultare la guida per l'utente di
Virtualization Station.

Alimentazione
E possibile configurare le modalita EuP (Energy-using Products) e WOL (Wake-on-LAN), selezionare

il comportamento di un NAS dopo una interruzione di alimentazione, e specificare le pianificazioni
dell'alimentazione.
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Configurazione della modalita EuP

EuP (Energy-using Products) & una direttiva studiata per migliorare l'efficienza energetica dei dispositivo
elettrici, ridurre I'uso di sostanze pericolose, e migliorare l'ecosostenibilita del prodotto.

1. Andare su Pannello di controllo > Sistema > Alimentazione > Configurazione modalita EuP.

2. Selezionare una modalita.

Modalita Descrizione
Abilita Quando abilitato, Wake on LAN, ripristino alimentazione e impostazioni di
pianificazione dell'alimentazione vengono disabilitate. Il NAS mantiene il consumo
energetico inferiore a TW quando € spento.

Disabilita Quando disabilitato, il consumo di energia elettrica del NAS & leggermente superiore
a TW quando & spento. La modalita EuP ¢ disabilitata per impostazione predefinita.

3. Fare clic su Applica.

Abilitazione o disabilitazione di Wake-on-LAN (WOL)

II NAS puo essere acceso da remoto utilizzando il protocollo Wake on LAN (WOL) in Qfinder. Questa funzione
€ abilitata per impostazione predefinita.

O Importante
Se il cavo di alimentazione & scollegato quando il NAS é spento, WOL non funzionera fino a
quando il NAS non viene acceso manualmente.

1. Andare su Pannello di controllo > Sistema > Alimentazione > Wake-on-LAN (WOL).
2. Selezionare Abilita o Disabilita.

3. Fare clic su Applica.

Configurazione delle impostazioni di recupero dell'alimentazione

Questa funzione consente di configurare lo stato di accensione e spegnimento del NAS dopo una
interruzione dell'alimentazione.

1. Andare su Pannello di controllo > Sistema > Alimentazione > Recupero alimentazione.
2. Seleziona una impostazione di recupero dell'alimentazione.

* Ripristinare lo stato precedente di alimentazione del NAS.

+ Accendere automaticamente il NAS.

* Mantenere il NAS spento.

3. Fare clic su Applica.

Configurazione dell'alimentazione pianificata

Questa funzione consente di pianificazione l'accensione, lo spegnimento e il riavvio automatico del sistema a
orari specificati.

1. Andare su Pannello di controllo > Sistema > Alimentazione > Alimentazione pianificata.
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2. Selezionare Abilita pianificazione.

3. Eseguire una delle seguenti attivita.

Attivita

Azione utente

Aggiungere un'azione pianificata

Nota
Per impostazione predefinita € mostrata una
pianificazione.

@

a. Fare clic su Aggiungi.

b. Selezionare quanto segue.
+ Azione: Scegliere se spegnere, riavviare o accendere il NAS.
* Tipo di pianificazione: Selezionare la frequenza dell'azione.

+ Ore e Minuti: Selezionare a che ora del giorno eseguire
l'azione.

Rimuovere un'azione pianificata

a. Selezionare una o piu pianificazioni.

b. Fare clic su Rimuovi.

4. Opzionale: Selezionare Posticipa riavvio/arresto pianificato quando un processo di replica & in

COorso.

5. Fare clic su Applica.

Dispositivo esterno

Gruppo di continuita (UPS)

II NAS supporta il collegamento a dispositivi UPS (Uninterruptible Power Supply) per proteggere il NAS da
arresti anomali del sistema causati da interruzioni di corrente.

Comportamento del NAS durante le interruzioni dell’alimentazione

La tabella di seguito descrive i possibili scenari durante linterruzione dell'alimentazione e il corrispondente

comportamento del NAS.

Fase

Scenario Comportamento del NAS

Fase 1: Dall'inizio dell'interruzione
dell'alimentazione fino alla fine del
tempo di attesa specificato.

Si verifica l'interruzione
dell'alimentazione.

II NAS rileva la potenza rimasta
dell'UPS.

Lalimentazione dell’UPS &
superiore al 15%.

In base alle impostazioni dell'UPS,
il NAS si spegne o passa alla
modalita di protezione automatica
al termine del tempo di attesa
specificato.

L'alimentazione dell'UPS é inferiore
al 15%.

Dopo 30 secondi, il NAS si spegne
automaticamente o passa alla
modalita di protezione automatica
a prescindere dal tempo di attesa
specificato.

L'alimentazione viene ripristinata. | Il NAS resta operativo.
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Fase

Scenario

Comportamento del NAS

Fase 2: Dalla fine del tempo

di attesa specificato fino
allesaurimento dell'alimentazione
dellUPS

L'alimentazione non viene
ripristinata e il NAS & in modalita
protezione automatica.

II NAS smette di esequire tutti i
servizi. Tutte le cartelle condivise
e gli iSCSI LUN diventano
inaccessibili.

L'alimentazione non viene
ripristinata e il NAS & spento.

II NAS resta spento.

L'alimentazione viene ripristinata
e il NAS & in modalita protezione
automatica.

II NAS si riavvia e riprende lo stato
precedente.

L'alimentazione viene ripristinata e
il NAS & spento.

II NAS resta spento.

Fase 3: Dal

momento dell'esaurimento
dell'alimentazione dell'UPS fino al
ripristino dell'alimentazione.

L'alimentazione non viene
ripristinata e il NAS & in modalita
protezione automatica.

II NAS si spegne.

L'alimentazione non viene
ripristinata e il NAS & spento.

II NAS resta spento.

L'alimentazione viene ripristinata.

II NAS applica limpostazione
specificata per il recupero
dell'alimentazione.

Eventi UPS e comportamento corrispondente del NAS

Gli eventi UPS (Uninterruptible Power Supply) gestiti dal NAS durante le interruzioni dell'alimentazione
includono OnLine (OL), OnBattery (OB), OnSmartBoost (OSB), OFF (OFF), e OnBatteryTest (OBT). Il NAS
esegue la protezione automatica o la modalita spegnimento in base allo stato UPS rilevato e alle
impostazioni di guasto dell'alimentazione configurate. La tabella di seguito descrive gli eventi e il
corrispondente comportamento del NAS.

Evento UPS Definizione Stato NAS Azione NAS
OnLine (OL) L'UPS funziona normalmente. Normale Nessuno
OnSmartBoost | LUPS ¢ in funzione in modalita Normale Nessuno
(OSB) awvio intelligente.
OnBatteryTest | LUPS € in modalita test batteria. | Normale Nessuno
(OBT)
OnBattery (OB) | LUPS € in uso con la batteria di Anomalo II NAS entra in protezione
backup. automatica o si spegne.
OFF (OFF) L'UPS non ¢ operativo. Anomalo II NAS si spegne.

Configurazione delle impostazioni UPS

1. Andare su Pannello di controllo > Sistema > Dispositivo esterno > UPS.

2. Selezionare una delle opzioni seguenti e configurare le impostazioni.
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Modalita Azioni utente

Connessione USB a. Collegare I'UPS al NAS utilizzando un cavo USB.
b. Selezionare Connessione USB.
c. Scegliere una delle seguenti opzioni.

* Spegnere il server dopo un‘assenza di alimentazione per un periodo di
tempo specifico

+ Consentire al NAS per accedere alla modalita di protezione automatica
dopo un'assenza di alimentazione per un periodo di tempo specifico

Nota

@ In modalita protezione automatica,il NAS interrompe tutti i
servizi e smonta tutti i volumi per proteggere i dati. Una
volta ripristinata l'alimentazione, il NAS si riavvia e riprendere
il normale funzionamento.

d. (Opzionale) Selezionare Abilita master UPS di rete e specificare gli indirizzi

IP a cui QTS invia le notifiche nel caso di assenza di alimentazione.

Nota
@ Questa opzione puo essere selezionata solo quando I'UPS &
collegato al NAS tramite USB.

Connessione SNMP a. Connettere I'UPS alla stessa rete del NAS.
b. Selezionare Connessione SNMP.

c. Specificare I'indirizzo IP dell'UPS.

d. Configurare la comunity SNMP.

e. Scegliere una delle seguenti opzioni.

+ Spegnere il server dopo un‘assenza di alimentazione per un periodo di
tempo specifico

+ Consentire al NAS per accedere alla modalita di protezione automatica
dopo un‘assenza di alimentazione per un periodo di tempo specifico

UPS standby di rete a. Connettere I'UPS alla stessa rete del NAS.
b. Selezionare Slave UPS di rete.

c. Specificare l'indirizzo IP del server UPS.
d. Scegliere una delle seguenti opzioni.

+ Spegnere il server dopo un‘assenza di alimentazione per un periodo di
tempo specifico

+ Consentire al NAS per accedere alla modalita di protezione automatica
dopo un'assenza di alimentazione per un periodo di tempo specifico

3. Fare clic su Applica.
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0 Importante
Se il server SQL e stato abilitato durante I'aggiornamento firmware in QTS 5.0 o versioni
successive, il sistema scarica automaticamente l'applicazione MariaDB 5 e migra i dati del

server SQL su MariaDB.

Per ulteriori informazioni, consultare Configurazione del database MariaDB.

QNAP consiglia di mantenere aggiornato il firmware del NAS. Per impostazione predefinita, QTS verifica
aggiornare automaticamente gli aggiornamenti ogni giorno. Consente al NAS di sfruttare le nuove funzioni
software di QTS, aggiornamenti alla sicurezza, miglioramenti, e correggere i bug.

E possibile aggiornare il firmware del NAS utilizzando uno dei seguenti metodi:

Metodo di aggiornamento

Descrizione

Utilizzando Live Update

QTS rileva automaticamente e immediatamente gli aggiornamento
firmware.

Per ulteriori informazioni, consultare Controllo degli aggiornamenti
live.

Utilizzando Aggiornamento
automatico

E possibile configurare QTS per controllare periodicamente gli
aggiornamenti firmware e scaricare e installare automaticamente la
versione specifica dell'aggiornamento firmware.

Per ulteriori informazioni, consultare Aggiornamento automatico del
firmware.

Utilizzando Aggiornamento
manuale

E possibile verificare gli aggiornamento firmware piu recenti per il
dispositivo sul sito Web QNAP, scaricare l'aggiornamento firmware su
un computer e installare manualmente I'aggiornamento firmware sul
dispositivo.

Per informazioni consultare Aggiornamento manuale del firmware.

Uso di Qfinder Pro

Se il dispositivo € collegato alla LAN, € possibile usare Qfinder Pro per
verificare e installare gli aggiornamenti firmware piu recenti.

Per ulteriori informazioni, consultare Aggiornamento del firmware del
utilizzando Qfinder Pro.

Requisiti per 'aggiornamento firmware

Il dispositivo deve soddisfare i seguenti requisiti per eseguire 'aggiornamento firmware:

Impostazioni

Requisiti

Impostazioni hardware

* Un computer

Q Importante
E necessario un computer per aggiornare
manualmente il firmware o tramite Qfinder Pro.

+ Cavi Ethernet

Q Importante
QNAP consiglia di aggiornare il firmware utilizzando
connessioni Ethernet cablate per garantire la
connessione di rete durante gli aggiornamenti
firmware.
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Impostazioni

Requisiti

Riavvio del sistema

QNAP consiglia di riavviare il sistema NAS prima del backup del
firmware.

Privilegi amministratore

E necessario essere amministratore del NAS o disporre dei privilegi di
amministrazione per aggiornare il firmware.

Arrestare le operazioni NAS

QNAP consiglia di interrompere tutte le altre operazioni del NAS prima
dell'aggiornamento firmware. Il NAS deve essere riavviato per rendere
effettivo I'aggiornamento firmware. I servizi o le operazioni del NAS in
corso potrebbero essere interrotti.

Nome modello dispositivo

Assicurarsi che il nome modello del NAS sia corretto. Il nome modello
del NAS puo essere trovato nei seqguenti modi:

« Individuare il nome modello sull'adesivo sotto o sul lato del
dispositivo.

* Accedere al dispositivo per trovare il nome modello.

Versione firmware

In caso di aggiornamento del firmware utilizzando Aggiornamento
manuale o Qfinder Pro, assicurarsi che la versione firmware sia
corretta per il modello di dispositivo.

Controllo degli aggiornamenti live

6 Avvertenza

Q Importante

firmware.

* Per evitare la perdita di dati, QNAP consiglia di eseguire il backup di tutti i dati sul
dispositivo prima di aggiornare il firmware. Per informazioni sul backup dei dati,
consultare Backup/Ripristino.

* Non spegnere il dispositivo durante il processo di aggiornamento del firmware.

+ Assicurarsi di leggere Requisiti per 'aggiornamento firmware prima di aggiornare il

+ L'aggiornamento puo richiedere diversi minuti o piu in base alla configurazione
hardware e alla connessione di rete.

1. Andare su Pannello di controllo > Sistema > Aggiornamento firmware > Aggiornamento live.

2. Fare clic su Controlla aggiornamenti. .
QTS controlla la presenza di aggiornamenti firmware. E possibile scegliere di aggiornare QTS se &

disponibile un aggiornamento.

3. Fare clic su Applica.

4. Opzionale: Selezionare una delle opzioni seguenti.

+ Verifica automatica della disponibilita di una nuova versione quando si effettua il log-in
all'interfaccia di amministrazione web del NAS.

+ Partecipa al programma QTS Beta per ricevere le notifiche di aggiornamento beta.

Nota
@ La partecipazione al programma QTS Beta consente di usare le funzioni e le applicazioni piu
recenti di QTS prima del rilascio ufficiale.
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5. Fare clic su Applica.

Aggiornamento automatico del firmware

Quando viene abilitato 'aggiornamento automatico, il sistema operativo scarica automaticamente la
versione piu stabile e completa del firmware. QNAP consiglia di abilitare questa funzione per una stabilita e
sicurezza ottimale del firmware.

e Avvertenza

+ Per evitare la perdita di dati, QNAP consiglia di eseguire il backup di tutti i dati sul
dispositivo prima di aggiornare il firmware. Per informazioni sul backup dei dati,
consultare Backup/Ripristino.

« Non spegnere il dispositivo durante il processo di aggiornamento del firmware.

0 Importante

« Assicurarsi di leggere Requisiti per 'aggiornamento firmware prima di aggiornare il
firmware.

+ Laggiornamento puo richiedere diversi minuti o piu in base alla configurazione
hardware e alla connessione di rete.

+ Durante 'aggiornamento automatico tutte le attivita in corso saranno sospese.

* QNAP consiglia di abilitare questa funzione una volta eseguito il test della funzione
Controllo degli aggiornamenti live sul dispositivo.

1. Andare su Pannello di controllo > Sistema > Aggiornamento firmware > Aggiornamento
automatico.

2. Specificare l'ora dell'aggiornamento automatico.

3. Selezionare l'aggiornamento automatico della versione del firmware.

Nota
@ QNAP consiglia di selezionare la versione consigliata, che include la correzione dei bug da
diverse versioni per I'aggiornamento automatico del firmware.

4. Fare clic su Applica.
+ Sara ricevuta una notifica e-mail in caso di aggiornamenti firmware disponibili.

+ QTS scarica automaticamente la versione stabile del firmware durante l'ora di aggiornamento
specificata.

Aggiornamento manuale del firmware

G Avvertenza

* Per evitare la perdita di dati, QNAP consiglia di eseguire il backup di tutti i dati sul
dispositivo prima di aggiornare il firmware. Per informazioni sul backup dei dati,
consultare Backup/Ripristino.

* Non spegnere il dispositivo durante il processo di aggiornamento del firmware.
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Q Importante

+ Assicurarsi di leggere Requisiti per 'aggiornamento firmware prima di aggiornare il
firmware.

+ L'aggiornamento puo richiedere diversi minuti o piu in base alla configurazione
hardware e alla connessione di rete.

1. Scaricare il firmware del NAS.
a. Andare su http://www.gnap.com/download.
b. Seleziona il numero di unita nel modello di NAS.
c. Selezionare il modello di NAS.
d. Leggere le note di rilascio e confermare quanto segue:
¢ I modello di NAS corrisponde alla versione firmware.
+ Aggiornamento del firmware necessario.
+ Verificare ulteriori istruzioni di configurazione dell'aggiornamento firmware.
e. Assicurarsi che il modello di prodotto e il firmware siano corretti.
f. Selezionare il server di download in base alla posizione.
g. Scaricare il pacchetto del firmware.
h. Fare clic su Sfoglia.
i. Selezionare una cartella.
j. Salvare il pacchetto firmware scaricato.
k. Estrarre il file pacchetto del firmware.
2. Andare su Pannello di controllo > Sistema > Aggiornamento firmware > Aggiorna sistema.
3. Fare clic su Sfoglia e selezionare il file pacchetto del firmware estratto.

4. Fare clic su Aggiorna sistema.
Viene visualizzato un messaggio di conferma.

5. Fare clic su OK.
Il dispositivo viene riavviato immediatamente.

Nota
@ E possibile andare su Pannello di controllo > QuLog Center > Dispositivo locale > Log
eventi di sistema per verificare se il firmware ¢ stato installato.

Aggiornamento del firmware del utilizzando Qfinder Pro

G Avvertenza

* Per evitare la perdita di dati, QNAP consiglia di eseguire il backup di tutti i dati sul
dispositivo prima di aggiornare il firmware. Per informazioni sul backup dei dati,
consultare Backup/Ripristino.
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| * Non spegnere il dispositivo durante il processo di aggiornamento del firmware.

Importante

+ Assicurarsi di leggere i Requisiti per I'aggiornamento firmware prima di aggiornare
QTs.

+ L'aggiornamento puo richiedere diversi minuti o piu in base alla configurazione
hardware e alla connessione di rete. Non spegnere il NAS durante I'aggiornamento.

1. Scaricare il firmware del NAS.

f.

g.

. Andare su http://www.gnap.com/download.

Seleziona il numero di unita nel modello di NAS.
Selezionare il modello di NAS.
Leggere le note di rilascio e confermare quanto segue:
¢ I modello di NAS corrisponde alla versione firmware.
+ Aggiornamento del firmware necessario.

« Verificare ulteriori istruzioni di configurazione dell'aggiornamento firmware.

. Assicurarsi che il modello di prodotto e la versione del firmware siano corretti.

Scaricare il pacchetto del firmware.

Estrarre il file pacchetto del firmware.

2. Aprire Qfinder Pro.
Qfinder Pro visualizza un elenco di dispositivi NAS sulla rete.

3. Selezionare un modello NAS dall'elenco.

4. Epos

sibile fare clic destro sul modello di dispositivo nell'elenco e selezionare Aggiorna firmware.

Viene visualizzata la finestra Aggiornamento firmware.

5. Specificare nome utente e password di QTS.

Qfind

er Pro visualizza la schermata Aggiorna firmware.

6. Selezionare uno dei seguenti metodi di aggiornamento del firmware:

Metodo Passaggi
Aggiornamento manuale del a. Fare clic su Percorso del file pacchetto del firmware.
firmware
b. Fare clic su Sfoglia.
¢. Individuare il file pacchetto del firmware scaricato.
d. Fare clic su OK.
Aggiornamento automatico del a. Fare clic su Aggiorna automaticamente il firmware all'ultima
firmware versione.
b. Qfinder Pro cerca l'aggiornamento firmware piu recente.

7. Fare clic su Avvia.
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Backup/Ripristino

QTS offre le funzioni di backup e ripristino del sistema per aiutare a proteggere i dati nel caso di perdita dei
dati o guasti del sistema.

Backup delle impostazioni di sistema

1. Andare su Pannello di controllo > Sistema > Backup/Ripristino > Impostazioni di backup/
ripristino .

2. Fare clic su Backup.

QTS esporta le impostazioni di sistema come file BIN e scarica il file nel computer.

Ripristino delle impostazioni di sistema

G Avvertenza
Se il file di backup selezionato contiene informazioni sull'utente o il gruppo utente gia
esistenti nel NAS, QTS sovrascrivera le informazioni duplicate.

1. Andare su Pannello di controllo > Sistema > Backup/Ripristino > Impostazioni di backup/
ripristino.

2. Fare clic su Sfoglia.
3. Selezionare un file BIN valido contenente le impostazioni di sistema QTS.

4. Fare clic su Ripristina.

Ripristino del sistema e ripristino ai predefiniti di fabbrica

QTS offre diverse opzioni per il ripristino del NAS allo stato predefinito.

0 Importante

* QNAP consiglia di eseqguire il backup dei dati prima di esequire questa attivita.

+ Per proteggere il dispositivo dagli attacchi, QNAP consiglia di disabilitare 'account
"admin" predefinito dopo il ripristino del sistema. Per disabilitare 'account, cambiare
la password admin predefinita, uscire da QTS e accedere a QTS con un altro account
amministratore.
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Opzione

Descrizione

Passaggi

Ripristino di base del sistema

Ripristina le seguenti impostazioni
ai valori predefiniti senza
eliminare i dati dell'utente salvati
sui dischi.

« Password amministratore di
sistema: Lindirizzo MAC
dell'adattatore 1 senza
caratteri speciali (tutte
le lettere devono essere
maiuscole). Ad esempio, se
I'indirizzo MAC dell'adattatore
1 & 11:22:33:AA:BB:CC,
allora la password
amministratore predefinita
sara 112233AABBCC.

Suggerimento

E possibile trovare
I'indirizzo MAC
dell'adattatore 1 usando
Qfinder Pro. E stampato
anche su un adesivo sul
dispositivo “MAC1".

+ Configurazione TCP/IP:

+ Ottieni impostazioni
indirizzo IP
automaticamente via
DHCP

+ Disabilitare i jumbo frame

* Porta sistema: 8080 (porta di
servizio del sistema)

« Livello di sicurezza:
Basso (Consente tutte le
connessioni)

+ Password pannello LCD:
(vuota)

+ VLAN: Disabilitato

+ Assegnazione dei servizi: Tutti
i servizi NAS possono essere
esequiti su tutte le interfacce
di rete disponibili.

1. Accendere il NAS.

2. Tenere premuto il pulsante di
ripristino per 3 secondi.
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Opzione

Descrizione

Passaggi

Ripristino di sistema avanzato

Esegue un ripristino di base
del sistema, quindi ripristina il
QTS alle impostazioni predefinita
eliminando tutti gli utenti, gruppi
di utenti e cartelle condivise creati
in precedenza. I dati utente salvati
sui dischi vengono conservati.
@ Nota

Per recuperare i vecchi
dati dopo un ripristino
avanzato del sistema,
ricreare la precedente
struttura di cartelle nel
NAS.

Eseguire un ripristino di sistema
avanzato utilizzando uno dei
seguenti metodi:

+ Usando QTS:

a. Andare su Pannello
di controllo >
Sistema > Backup/
Ripristino > Ripristina
le impostazioni di
fabbrica.

b. Fare clic su Ripristina
impostazioni.

c. Scegliere se riavviare o
spegnere il NAS dopo il
ripristino del sistema.

d. Fare clic su OK.

+ Usando il pulsante di
ripristino:

a. Accendere il NAS.

b. Tenere premuto il
pulsante di ripristino per
10 secondi.

Ripristina impostazioni predefinite
e formatta tutti i volumi

Ripristina le impostazioni
predefinite e formatta tutti i
volumi disco.

1. Andare su Pannello di
controllo > Sistema
> Backup/Ripristino >
Ripristina le impostazioni di
fabbrica.

2. Fareclic su Ripristina
impostazioni predefinite e
formatta tutti i volumi.

0 Importante
Selezionando Ripristina
impostazioni
predefinite e formatta
tutti i volumi saranno
eliminati tutti i dati sul
NAS. Per conservare i file
e i dati sul disco rigido,
consultare Ripristino alle
impostazioni predefinite.

3. Scegliere se riavviare o
spegnere il NAS dopo il
ripristino del sistema.

4. Fare clic su OK.
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Opzione

Descrizione

Passaggi

Reimposta impostazioni
predefinite

Ripristina le impostazioni
predefinite senza eliminare i dati
dellutente.

. Andare su Pannello di

. Fare clic su Ripristina

controllo > Sistema

> Backup/Ripristino >
Ripristina le impostazioni di
fabbrica.

impostazioni.

Reinizializza NAS

Elimina tutti i dati sui dischi e
reinstallata QTS.

. Andare su Pannello di

. Fare clic su Reinizializza NAS.

. Scegliere se riavviare o

4. Fare clic su OK.

controllo > Sistema

> Backup/Ripristino >
Ripristina le impostazioni di
fabbrica.

spegnere il NAS dopo averlo
reinizializzato.

Ripristino delle impostazioni di una cartella condivisa predefinita

Le cartelle condivise sono riportate alle impostazioni predefinite dopo il ripristino del NAS ai valori
predefiniti. E necessario ripristinare manualmente le impostazioni delle cartelle condivise predefinite.

O Importante
E necessario selezionare Ripristina impostazioni durante il ripristino del dispositivo per
conservare tutti i file e dati nell'unita.

1. Andare su Pannello di controllo > Impostazioni generali.

2. Selezionare le seguenti opzioni:

+ Abilita compressione HTTP

+ Abilita connessione sicura (HTTPS)

* Non consentire l'integrazione di QTS in IFrames

3. Andare su Pannello di controllo > Privilegi > Cartelle condivise.

4. Andare su Altro > Ripristina cartelle condivise predefinite.
Tutte le cartelle condivise ripristinate sono elencate nella tabella Cartelle condivise.

Ripristino delle impostazioni di una cartella condivisa non predefinita

Le cartelle condivise non predefinite sono cartelle condivise create manualmente. Le impostazioni di tutte le
cartelle condivise sono archiviate nelle impostazioni predefinite dopo il ripristino del NAS ai valori predefiniti
e devono essere ripristinate manualmente.

O Importante
E necessario selezionare Ripristina impostazioni durante il ripristino del dispositivo per
conservare tutti i file e dati nell'unita.
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1. Andare su Pannello di controllo > Privilegi > Cartelle condivise.

2. Selezionare Crea > Cartella condivisa.

3. Inserire il Nome cartella.

4. Selezionare Inserisci percorso manualmente.

5. Selezionare il percorso della cartella.

6. Selezionare Crea.

Le cartelle condivise non predefinite sono archiviate in File Station.

Monitoraggio dello stato del sistema e Monitor risorse

E possibile monitorare gli stati di sistema e le risorse consumate, rispettivamente in Stato del sistema e

Monitor risorse.

Stato del sistema

E possibile verificare lo stato del NAS in Pannello di controllo > Sistema > Stato del sistema.

Sezione

Descrizione

Informazioni di sistema

Questa schermata visualizza le informazioni di base del sistema inclusi:
nome server, nome modello, CPU, supporto per la tecnologia Intel
QuickAssist (Intel QAT), numero di serie, versione BIOS, memoria, supporto
per memoria a due canali, versione firmware, attivita del sistema, fuso
orario e codifica del nome file.

@ Nota

+ Il supporto per la tecnologia Intel QuickAssist &
disponibile solo quando viene rilevato QTS.

+ Il supporto per momoria a due canali € visualizzato
solo nei modelli NAS con questa funzione.

Stato della rete

Questa schermata visualizza le impostazioni di rete correnti di ciascuna
interfaccia di rete.

Servizio di sistema

Questa schermata visualizza lo stato corrente dei servizi di sistema, come
antivirus, servizi di rete, servizi DDNS, controller di dominio, gestione
multimediale, gestione dei backup dei dati, gestione della sorveglianza,
server remoti e server VPN.

Informazioni hardware

Questa schermata visualizza le informazioni hardware del NAS, come
utilizzo CPU, memoria, temperatura del disco, stato dell'alimentatore (PSU) e
velocita della ventola di sistema.

Monitor risorse

E possibile monitorare lo stato del NAS in Pannello di controllo > Sistema > Monitor risorse.

Monitor risorse visualizza le informazioni e le statistiche sull'uso dell'hardware e le risorse di sistema.

Sezione

Descrizione

Panoramica

Questa schermata offre un riepilogo generale dell'utilizzo della CPU,
utilizzo della memoria, utilizzo della rete e dei processi in corso sul NAS.
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Sezione

Descrizione

Risorsa di sistema

Questa schermata utilizza grafici a linee per visualizzare I'utilizzo della
CPU, utilizzo della memoria, utilizzo della rete e utilizzo della scheda
grafica (se supportata e installata) nel tempo.

E possibile spostare il puntatore del mouse su un grafico a linee per
visualizzare l'utilizzo dell'hardware in un punto specifico del tempo.

Suggerimento

E possibile fare clic su Altro ( * ) e selezionare
Impostazioni per specificare un intervallo di tempo sul
grafico a linee.

Risorsa di archiviazione

Questa schermata utilizza grafici a linee per visualizzare le attivita di
volumi, LUN, pool di archiviazione, gruppi RAID e dischi sul NAS nel
tempo. Questa schermata riepiloga inoltre l'utilizzo dell'archiviazione di
ciascun volume.

E possibile spostare il puntatore del mouse su un grafico a linee per
visualizzare l'attivita di archiviazione in un punto specifico del tempo.

Processi

Questa schermata visualizza tutti i processi in corso in background oltre
a offrire le informazioni su ciascun processore, come lo stato corrente,
l'utilizzo della CPU e I'utilizzo della memoria.

Suggerimento

E possibile abilitare Raggruppa per applicazioni per
raggruppare i processi correlati (ad esempio, tutti

i processi correlati a un'applicazione o funzione di
sistema). E anche possibile ordinare le informazioni

in ordine crescente o decrescente, categoria colonna,
mostrare o nascondere le colonne e scegliere Comprimi
tutto o Espandi tutto per i processi in esecuzione.
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4. Impostazioni privilegi

Per configurare le impostazioni privilegi, le quote disco e la sicurezza dominio del NAS, andare su Pannello
di controllo > Privilegi.

Utenti

Account amministratore predefinito

L'account utente admin & I'account amministratore predefinito. E possibile configurare impostazioni, creare
utenti e installare applicazioni. Laccount non pud essere eliminato. Per evitare che male intenzionati
compromettano il sistema con password troppo semplici, QNAP consiglia di cambiare la password admin
predefinita, creare un altro account amministratore o di accedere con un altro account amministratore
esistente e di disabilitare 'account admin predefinito. Un nuovo account amministratore puo svolgere le
stesse azioni dell'account amministratore predefinito.

Laccount admin predefinito deve essere abilitato in due scenari specifici. Primo, se si desidera accedere
al QNAP turbo NAS tramite Secure Shell (SSH) o Telnet, e secondo, se si sta accendendo a Console
Management.

Creazione di account amministratore

Nota
@ Creare un altro account amministratore prima di disabilitare 'account amministratore
predefinito.

1. Accedere come admin.
2. Andare su Pannello di controllo > Privilegi > Utenti.

3. Fare clic su Crea > Crea utente.
Viene visualizzata la finestra Crea utente.

4. Specificare le seguenti informazioni.

Campo Descrizione
Foto profilo Opzionale: Caricare una foto profilo per l'utente.

Descrizione utente (opzionale) | Specificare una descrizione utente con un massimo di 50 caratteri.

Nome utente Specificare un nome utente contenente da 1 a 32 caratteri fra qualsiasi
dei seguenti gruppi:

* Lettere:daAaZ daaaz
* Numeri:0-9
+ Caratteri multi byte: Cinese, Giapponese, Coreano e Russo

+ Caratterispeciali: .- _~1@#%$%"&(){}
Password Specificare una password contenente un massimo di 64 caratteri ASCIL
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Campo Descrizione
Numero di telefono (facoltative)| Specificare un numero di telefono che ricevera le notifiche SMS da QTS.

@ Nota
Altri utenti del NAS potrebbero essere in grado
di vedere queste informazioni. Per non condividere
queste informazioni, lasciare il campo vuoto.

E-mail (opzionale) Specificare un indirizzo e-mail che ricevera le notifiche da QTS.
Per ulteriori dettagli, consultare Notifiche e-mail.

@ Nota
Altri utenti del NAS potrebbero essere in grado
di vedere queste informazioni. Per non condividere
queste informazioni, lasciare il campo vuoto.

Inviare un'e-mail di notifica Se selezionato, QTS invia un messaggio contenente le sequenti
all'utente appena creato informazioni all'indirizzo e-mail specificato:
(facoltativo)

+ URL per la connessione al NAS

Suggerimento
E possibile modificare il messaggio di notifica.

5. Aggiungere l'utente a uno o piu gruppi di utenti.
a. In Gruppo utenti, fare clic su Modifica.
b. Selezionare amministratori.
6. Opzionale: Specificare le autorizzazioni della cartella condivisa per I'utente.
a. In Autorizzazione cartella condivisa, fare clic su Modifica.
b. Selezionare le autorizzazioni della cartella condivisa per l'utente.
¢. Opzionale: Selezionare Applica modifiche a cartelle secondarie.
7. Opzionale: Specificare i privilegi dell'applicazione per l'utente.
a. In Modifica privilegio applicazione, fare clic su Modifica.
b. Selezionare i privilegi dell'applicazione per 'utente.

Per impostazione predefinita, gli account amministratore possono accedere a tutte le applicazioni.

Suggerimento
QNAP consiglia di rifiutare l'accesso ad applicazioni e servizi di rete non richiesti dall'utente. Gli
utenti senza privilegi per applicazioni specifiche non le vedranno nel proprio menu principale.

8. Opzionale: Impostare una quota per l'utente.

@

Nota
Questa opzione & disponibile solo quando le quote sono abilitate.

a. In Quota, fare clic su Modifica.

b. Impostare la quota.

Impostazioni privilegi 69



Guida per l'utente QTS 5.0.x

+ Senza limiti: Le impostazioni della quota non si applicano all'utente.
+ Limita spazio disco su: Specificare una quota per l'utente.

+ Usa quote gruppo: Le impostazioni della quota gruppo si applicano all'utente.

Q Importante
Le singole quote possono sovrascrivere le quote di gruppo. Per ulteriori dettagli, consultare
Conflitti con le quote.

9. Fare clic su Crea.

Disabilitazione dell'account amministratore predefinito

1. Accedere come amministratore.

@

2. Andare su Pannello di controllo > Privilegi > Utenti.

Nota
Non utilizzare I'account “admin”.

3. Fare clicsu(®@,
Viene aperta la finestra Modifica profilo account.

4. Selezionare Disabilita questo account.

5. Opzionale: Selezionare una delle opzioni seguenti.

Opzione Descrizione
Adesso Disabilita immediatamente I'account.
Data di scadenza Disabilita I'account alla data specificata.

6. Fare clic su OK.

Creazione di un utente locale
1. Andare su Pannello di controllo > Privilegi > Utenti.

2. Fare clic su Crea > Crea utente.
Viene visualizzata la finestra Crea utente.

3. Specificare le seguenti informazioni.

Campo Descrizione
Foto profilo Opzionale: Caricare una foto profilo per l'utente.

Descrizione utente (opzionale) | Specificare una descrizione utente con un massimo di 50 caratteri.

Nome utente Specificare un nome utente contenente da 1 a 32 caratteri fra qualsiasi
dei seguenti gruppi:

* Lettere:daAaZ daaaz
* Numeri:0-9
+ Caratteri multi byte: Cinese, Giapponese, Coreano e Russo

+ Caratterispeciali: .- _~1@#%$%"&(){}
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Campo

Descrizione

Password Specificare una password contenente un massimo di 64 caratteri ASCIL.

Numero di telefono (facoltativo)| Specificare un numero di telefono che ricevera le notifiche SMS da QTS.

@ Nota
Altri utenti del NAS potrebbero essere in grado
di vedere queste informazioni. Per non condividere
queste informazioni, lasciare il campo vuoto.

E-mail (opzionale) Specificare un indirizzo e-mail che ricevera le notifiche da QTS.

Per ulteriori dettagli, consultare Notifiche e-mail.

@ Nota
Altri utenti del NAS potrebbero essere in grado
di vedere queste informazioni. Per non condividere
queste informazioni, lasciare il campo vuoto.

Inviare un'e-mail di notifica Se selezionato, QTS invia un messaggio contenente le seguenti
all'utente appena creato informazioni all'indirizzo e-mail specificato:
(facoltativo)

Suggerimento

* URL per la connessione al NAS

E possibile modificare il messaggio di notifica.

F Y

. Opzionale: Aggiungere |'utente a uno o piu gruppi di utenti.
a. In Gruppo utenti, fare clic su Modifica.

b. Selezionare uno o piu gruppi utenti.

(8]

. Opzionale: Specificare le autorizzazioni della cartella condivisa per l'utente.

a. In Autorizzazione cartella condivisa, fare clic su Modifica.

b. Selezionare le autorizzazioni della cartella condivisa per l'utente.

¢. Opzionale: Selezionare Applica modifiche a cartelle secondarie.

(=)}

. Opzionale: Specificare i privilegi dell'applicazione per l'utente.

a. In Modifica privilegio applicazione, fare clic su Modifica.

b. Selezionare i privilegi dell'applicazione per 'utente.

Suggerimento

QNAP consiglia di rifiutare I'accesso ad applicazioni e servizi di rete non richiesti dall'utente. Gli

utenti senza privilegi per applicazioni specifiche non le vedranno nel proprio menu principale.

N

. Opzionale: Impostare una quota per l'utente.

@

Nota

a. In Quota, fare clic su Modifica.

b. Impostare la quota.

+ Senza limiti: Le impostazioni della quota non si applicano all'utente.

Questa opzione & disponibile solo quando le quote sono abilitate.
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+ Limita spazio disco su: Specificare una quota per l'utente.

+ Usa quote gruppo: Le impostazioni della quota gruppo si applicano all'utente.

Nota
@ Le singole quote possono sovrascrivere le quote di gruppo. Per ulteriori dettagli, consultare
Conflitti con le quote.

8. Fare clic su Crea.

Creazione di pit utenti
1. Andare su Pannello di controllo > Privilegi > Utenti .

2. Fare clic su Crea > Crea piu utenti .
Viene visualizzata la Procedura guidata di creazione di piu utenti.

3. Fare clic su Avanti.

4. Specificare le seguenti informazioni.

Campo Descrizione

Prefisso nome utente Specificare un nome utente contenente un massimo di 23 caratteri
ASCII e con le seguenti caratteristiche:

*+ Senza spazi
* Non inizia con i seguenti caratteri: - # @
« Contiene i sequenti caratteri: @"+=/\: | *?2<>;[1% "'

Questo prefisso sara incluso prima di tutti i nomi utente.
Esempio: test

Numero iniziale nome utente Specificare un numero iniziale con un massimo di 8 cifre.
Esempio: 1

Nota
@ QTS rimuove gli zero principali nei numeri iniziali. Ad
esempio, 001 diventa 1.

Numero utente Specificare il numero di utenti (1-4095).
Esempio: 5
Password Specificare una password contenente un massimo di 64 caratteri ASCIL.

Nota
@ Il formato del nome utente & [username prefix] [user number].Il numero iniziale

specificato e il numero di utenti determinano il numero utente.
Utilizzando gli esempi, gli utenti creati hanno i sequenti nomi utente: testl, test2, test3,
testd, e testhb.

5. Fare clic su Avanti.
Viene visualizzata la schermata Create Private Network Share (Crea condivisione di rete privata).

6. Opzionale: Creare una condivisione rete privata per ciascun utente.

a. Selezionare Si.
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b. Fare clic su Avanti.

¢. Specificare le seguenti informazioni.

Campo Descrizione

Nascondi unita di rete | Selezionando quest'opzione, la cartella viene nascosta nelle reti Windows.

Gli utenti che conoscono il percorso specifico possono ancora accedere alla
cartella.

Blocca file (oplocks) Il blocco opportunistico (Oplocks) € un meccanismo di blocco file di Windows

che semplifica l'esecuzione della cache e il controllo di accesso per migliorare
le prestazioni. Questa funzione ¢ abilitata per impostazione predefinita

e deve essere disabilitata solo nelle reti i n cui piu utenti accedono
contemporaneamente agli stessi file.

Volume disco Selezionare il volume dato in cui verra creata la condivisione di rete privata.

Per continuare senza creare una condivisione di rete privata, selezionare No.

Fare clic su Avanti.
QTS crea gli account utente e li aggiunge all'elenco utenti visualizzato.

. Fare clic su Fine.

Elenchi account utente

II NAS supporta l'importazione di account utente da file TXT, CSV e BIN. Il file contiene informazioni
sull'account utente, fra cui nomi utente, password, gruppi utenti e impostazioni quota.

Formato file Descrizione

T Creare elenchi di account utente utilizzando un editor di testo. Per ulteriori
dettagli, vedere Creazione di un file utente TXT.

csv Creare elenchi di account utente utilizzando un editor di fogli di calcolo. Per
ulteriori dettagli, vedere Creazione di un file utente CSV.

BIN I dispositivi QNAP NAS consentono informazioni sull'account utente, incluse
le impostazioni quota, sui file BIN. Per ulteriori dettagli, vedere Esportazione
utenti.

Creazione di un file utente TXT

1.

2.

0

Creare un nuovo file in un editor di testo.

Specificare le informazioni utente nel seguente formato.
Nome utente,Password,Quota (MB),Nome gruppo

Importante
+ Separare i valori utilizzando le virgole.

+ Specificare una quota tra 100 MB e 2048 GB (2048000 MB).

@

+ Specificare le informazioni per un solo utente in ciascuna linea.
Esempio:

Nota
Il sistema accetta solo quote in MB. I valori GB devono essere espressi in MB.
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John,s8fk4b,100,Sales
Jane,9fjwbx,150,Marketing
Mary,£9xn3ns,390,RD

3. Salvare l'elenco come file TXT.

o

Creazione di un file utente CSV

Importante
Se I'elenco contiene caratteri multi-byte, salvare il file con la codifica UTF-8.

1. Creare un nuovo workbook in un editor di fogli di calcolo.
2. Specificare le informazioni utente nel seguente formato.

* colonna A: Nome utente
+ colonna B: Password

* colonna C: Quota (MB)
* colonna D: Nome gruppo

G Importante

+ Specificare una quota tra 100 MB e 2048 GB (2048000 MB).

©

+ Specificare le informazioni per un solo utente in ciascuna riga.

Nota
Il sistema accetta solo quote in MB. I valori GB devono essere espressi in MB.

Esempio:

A B & D
1 John s8fk4b 100 Sales
2 Jane Sfjwbx 150 Marketing
3 Mary f9xn3ns 390 R&D

3. Salvare il workbook come file CSV.

0 Importante
Se I'elenco contiene caratteri multi-byte, aprire il file utilizzando un editor di testo e salvare con
la codifica UTF-8.

Importazione di utenti
1. Andare su Pannello di controllo > Privilegi > Utenti.

2. Fare clic su Crea > Importa/esporta utenti.
Viene visualizzata la finestra Importa/esporta utenti.

3. Selezionare Importa impostazioni utente e gruppo.

4. Opzionale: Selezionare una qualsiasi delle opzioni seguenti.
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Campo

Descrizione

Invia e-mail di notifica al
nuovo utente

Se selezionato, QTS invia un messaggio contenente le seqguenti informazioni
all'indirizzo e-mail specificato dell'utente.

« Nome utente e password
+ URL per la connessione al NAS
O Importante
Per inviare le notifiche e-mail, assicurarsi di aver

configurato un server SMTP. Per ulteriori dettagli,
consultare Configurazione di un server di notifica e-mail.

Sovrascrivi utenti duplicati

Se selezionato, QTS sovrascrive gli account utente esistenti che presentano

duplicati nell'elenco degli account utente importati.

5. Fare clic su Sfoglia, quindi selezionare il file che contiene l'elenco degli account utente.

Importante

0,

Assicurarsi di aver importato un elenco di account utente QTS valido per evitare errori di analisi.

Per ulteriori dettagli, consultare Elenchi account utente.

6. Fare clic su Avanti.

Tipo di file

Azione utente

TXT o CSV

Viene visualizzata la schermata Anteprima importazione utente.
Controllare lo stato dell'elenco degli account utente.

O Importante
Lo Stato indica la presenza di informazioni non valide o
meno. In caso di informazioni non valide, I'elenco degli
account utente non sara importato.

BIN

La seguente schermata descrive la funzione Sovrascrivi utenti duplicati.

7. Fare clic su Avanti.

QTS importa l'elenco degli account utente.

8. Fare clic su Fine.

Esportazione utenti

1. Andare su Pannello di controllo > Privilegi > Utenti.

2. Fare clic su Crea > Importa/Esporta utenti.
Viene visualizzata la finestra Importa/Esporta utenti.

3. Selezionare Esporta impostazioni utente e gruppi di utenti.

4. Fare clic su Avanti.

QTS esporta I'elenco di account utente nel computer come file BIN.

Suggerimento

Questo file pud essere usato per importare utenti su un altro NAS che esegue QTS.
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Modifica delle informazioni dell’'account utente
1. Andare su Pannello di controllo > Privilegi > Utenti.
2. Individuare un utente.

3. Eseguire una delle seguenti attivita.

Attivita Azione utente

Cambia password a. . _ -
In Azione, fare clic su ",

Viene visualizzata la finestra Cambia password.

b. Specificare una password contenente un massimo di 64 caratteri ASCIL.

c. Verificare la password.

d. Fare clic su Applica.
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Attivita

Azione utente

Modifica profilo account

a. . . -
In Azione, fare clicsu .
Viene visualizzata la finestra Modifica profilo account.

b. Modificare le impostazioni.
La finestra Modifica profilo account offre le sequenti impostazioni non
incluse nella finestra Crea utente:

+ Descrizione (opzionale): Specificare una descrizione utente con un
massimo di 50 caratteri.

* Non consentire all'utente di modificare la password: Se
selezionata, QTS impedisce all'utente di modificare la password.

* Disabilita questo account: Selezionare questa opzione per
disabilitare l'account utente. E possibile scegliere di disabilitare
I'account Ora o specificare una Data di scadenza.

@ Nota
QNAP consiglia di creare un nuovo account
amministratore e disabilitare 'account “admin”. Per creare
un account amministratore, consultare Creazione di
account amministratore.

c. Modificare la quota per l'utente.

Nota
@ Questa opzione & disponibile solo quando le quote sono
abilitate.

+ Senza limiti: Le impostazioni della quota non si applicano
allutente.

+ Limita spazio disco su: Specificare una quota per l'utente.

+ Usa quote gruppo: Le impostazioni della quota gruppo si
applicano all'utente.

Importante
Le singole quote possono sovrascrivere le quote di gruppo.

0

d. Fare clic su OK.

Modifica appartenenza al
gruppo utenti

@

" In Azione, fare clic su
Viene visualizzata la finestra Modifica gruppi utenti.

b. Selezionare o deselezionare i gruppi di utenti.

¢. Fare clic su Applica.
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Attivita Azione utente

Modifica autorizzazioni & Az fare cli (@)
cartella condivisa n Azlone, fare clic su =

Viene visualizzata la finestra Modifica autorizzazioni cartella
condivisa.

b. Modificare le autorizzazioni dell'utente per ciascuna cartella condivisa.
¢. Opzionale: Selezionare Applica modifiche a cartelle secondarie.

d. Fare clic su Applica.

Modifica privilegi

a. In Azione, fare clic su
applicazione ' o

Viene visualizzata la finestra Modifica privilegi applicazione.
b. Selezionare le applicazioni a cui puo accedere l'utente.

¢. Fare clic su Applica.

Suggerimento

QNAP consiglia di rifiutare I'accesso ad applicazioni e
servizi di rete non richiesti dall'utente.

Per impostazione predefinita, gli account amministratore
hanno accesso a tutte le applicazioni.

Eliminazione utenti
1. Andare su Pannello di controllo > Privilegi > Utenti.

2. Selezionare gli utenti da eliminare.

@

3. Fare clic su Elimina.
Viene visualizzato un messaggio di awviso.

Nota
Gli account utente predefiniti non possono essere eliminati.

4. Opzionale: Selezionare Eliminare inoltre le cartelle home e i dati dell'utente.

5. Fare clic su Si.

Home directory

L'abilitazione delle home directory consente di creare una cartella personale su ciascun utente locale e di
dominio nel NAS. Una volta creata la cartella home, la cartella home dell'utente viene visualizzata come
cartella condivisa con il nome home. Gli utenti possono accedere alla home directory tramite Microsoft

networking, FTP e File Station.

Tutte le cartelle home dell'utente si trovano nella cartella condivisa homes. Per impostazione predefinita,

solo I'amministratore puo accedere a questa cartella. Se le cartelle home sono disabilitate, le cartelle home
diventano inaccessibili agli utenti. Tuttavia, le cartelle e i file contenuti non vengono eliminati dal NAS.
Lamministratore puo ancora accedere alla cartella homes e alla cartella home di ciascun utente.

Abilitazione delle cartelle home

1. Andare su Pannello di controllo > Privilegi > Utenti .
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2. Fare clic su Cartella home.
Viene visualizzata la finestra Cartella home.

3. Selezionare Abilita cartella home per tutti gli utenti.

4. Selezionare un volume.
Le cartelle home sono salvate sul volume selezionato.

5. Fare clic su Applica.

Gruppi utenti

Un gruppo utenti & una raccolta di utenti con gli stessi diritti d'accesso a file o cartelle. Gli amministratori
possono creare gruppi per gestire autorizzazioni cartelle per piu utenti.

Gruppi predefiniti di utenti

Gruppo utenti Descrizione

administrators Gli utenti in questo gruppo possono configurare impostazioni, creare utenti e
installare applicazioni. Non & possibile eliminare questo gruppo.

everyone Gli utenti in questo gruppo possono solo visualizzare e modificare i file. Questo
gruppo contiene tutti gli account utente locali e puo essere usato per garantire
autorizzazioni per la cartella condivisa a tutti gli account utente locali. Non &
possibile eliminare questo gruppo.

Creazione di un Gruppo utenti
1. Andare su Pannello di controllo > Privilegi > Gruppi utenti.

2. Fare clic su Crea.
Viene visualizzata a finestra Crea gruppo utenti.

3. Specificare il Nome gruppo utenti.
Il nome gruppo utenti pud contenere da 1 a 128 caratteri fra qualsiasi dei seguenti gruppi:

* Lettere:daAaZ daaaz
* Numeri:0-9
+ Caratteri multibyte: cinese, giapponese, coreano e russo
+ Trattini (-)
4. Opzionale: Specificare una descrizione con un massimo di 128 caratteri.
5. Opzionale: Aggiungere utenti al gruppo utenti.
a. In Assegna utenti a questo gruppo, fare clic su Modifica.
b. Selezionare uno o piu utenti.
6. Opzionale: Specificare le autorizzazioni della cartella condivisa per il gruppo utenti.
a. In Modifica autorizzazioni cartella condivisa, fare clic su Modifica.

b. Selezionare le autorizzazioni per ciascun cartella condivisa.
Per i dettagli, vedere Conflitti nelle autorizzazioni della cartella condivisa.
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7. Opzionale: Impostare una quota per il gruppo di utenti.

Nota
@ Questa opzione e disponibile solo quando le quote sono abilitate.
Per i dettagli, vedere Abilitazione delle quote.

a. In Quota, fare clic su Modifica.
b. Impostare la quota.
+ Senza limiti: Le impostazioni della quota non si applicano al gruppo di utenti.
+ Limita spazio su disco a: Specificare una quota per il gruppo di utenti.
Q Importante
Le singole quote possono sovrascrivere le quote di gruppo.
Per i dettagli, vedere Conflitti con le quote.

8. Fare clic su Crea.
Viene visualizzata una finestra di dialogo.

9. Scegliere se le quote gruppo saranno applicate agli utenti nel gruppo.

Opzione Descrizione
Si Applica le impostazioni della quota gruppo a ciascun utente nel
gruppo.
No Conserva le impostazioni della singola quota per ciascun utente nel
gruppo.

Per informazioni sulle impostazioni della quota gruppo, vedere Conflitti con le quote.

Modifica informazioni gruppo utente

1. Andare su Pannello di controllo > Privilegi > Gruppi utenti.
2. Identificare un gruppo utenti.

3. Eseguire una delle seguenti attivita.
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Attivita Azione utente
Modifica dettagli gruppo a. . : ;
utenti gigripp In Azione, fare clic su .
Viene visualizzata la finestra Visualizza dettagli gruppo.
b. Modificare la descrizione.
¢. Modificare la quota.
@ Nota
+ Non e possibile modificare la quota nel gruppo utenti
predefinito.
* Questa opzione & disponibile solo quando le quote
sono abilitate.
Per i dettagli, vedere Abilitazione delle quote.
+ Senza limiti: Le impostazioni della quota non si applicano al
gruppo di utenti.
+ Limita spazio su disco a: Specificare una quota per il gruppo di
utenti.
0 Importante
Le singole quote possono sovrascrivere le quote di gruppo.
Per i dettagli, vedere Conflitti con le quote.
d. Fare clic su OK.
Modifica membri del gruppo | a. )
utenti grupp In Azione, fare clicsu lﬁl.
Viene visualizzata a finestra Modifica gruppo utenti.
b. Selezionare o deselezionare gli utenti.
c. Fare clic su Applica.
Modificare le autorizzazioni | a. . (@)
cartella condivisa 1’? Azmpe, fgre clic U= - . -
Viene visualizzata la finestra Modifica autorizzazioni cartella
condivisa.
b. Modificare le autorizzazioni del gruppo utenti per ciascuna cartella
condivisa.
Per i dettagli, vedere Autorizzazioni cartella condivisa.
c. Fare clic su Applica.
0 Importante
Le autorizzazioni di li vello gruppo potrebbero sovrapporsi
alle autorizzazioni di livello utente. Per i dettagli, vedere
Conflitti nelle autorizzazioni della cartella condivisa.

Eliminazione dei gruppi di utenti
1. Andare su Pannello di controllo > Privilegi > Gruppi utenti .

2. Selezionare i gruppi di utenti da eliminare.
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Nota
@ I gruppi utente predefiniti non possono essere eliminati.
3. Fare clic su Elimina.
Viene visualizzato un messaggio di avviso.

4. Fare clic su OK.

Cartelle condivise

Andare su Pannello di controllo > Privilegi > Cartelle condivise per configurare le impostazioni e le
autorizzazioni per le cartelle condivise.

Cartelle condivise predefinite

QTS crea automaticamente le seguenti cartelle condivise per aiutare a organizzare i dati sul NAS.

O Importante
Non & possibile eliminare o modificare alcune proprieta delle cartelle condivise
predefinite.

Cartella Descrizione

Download E la cartella predefinita per Download Station. La cartella salva i
contenuti scaricati in QTS. E possibile assegnare un percorso diverso
per i download in Download Station.

Multimedia E la cartella predefinita per le applicazioni multimediali. La cartella
salva i contenuti multimediali come foto, video e musica. E possibile
gestire questa cartella nell'utility Multimedia Console in Pannello di
controllo > Applicazioni.

Pubblico Questa cartella pu0 essere usata da qualsiasi account utente.
L'autorizzazione predefinita della cartella & Sola lettura. Per ulteriori
informazioni, consultare Autorizzazioni cartella condivisa.

Web Questa cartella salva i contenuti dall'utility server Web, che pud essere
gestita in Pannello di controllo > Applicazioni > Server Web.

Nota
@ E necessario abilitare automaticamente il Server Web
per creare questa cartella condivisa predefinita.

Ripristino di cartelle condivise predefinite
E possibile ripristinare le cartelle condivise predefinite che sono state eliminate.
1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa > Altro .

2. Fare clic su Ripristina cartelle condivise predefinite.
Viene visualizzato un messaggio di awviso.

3. Fare clic su OK.

QTS ripristina le cartelle condivise predefinite.
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Creazione di una cartella condivisa

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa.

2. Fare clic su Crea e selezionare Cartella condivisa.
Viene aperta la finestra Crea cartella condivisa.

3. Specificare le seguenti informazioni:

Campo

Descrizione

Nome cartella

Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Inizia o finisce con uno spazio
+ Contiene spazi consecutivi

* Finisce con "."

* Iniziacon"_sn_"o" sn_bk"

+ Contiene i sequenti caratteri:"+=/\: | *2<>;[1% "

Commento (opzionale)

Specificare un commento contenente da 1 a 128 caratteri ASCIL
Le informazioni sono a titolo di riferimento e non utilizzate da QTS.

Volume disco

Specificare il volume in cui creare la cartella condivisa.

Suddivisione automatica Qtier

Quando abilitato, Qtier esegue la suddivisione automatica dei dati
nella cartella.

Per ulteriori informazioni, consultare Qtier.

Questa impostazione é disponibile solo quando si seleziona un pool di
archiviazione di Qtier abilitato.

Suggerimento
E anche possibile abilitare la suddivisione automatica
dalla schermata Cartelle condivise.

Percorso

+ Specifica percorso automaticamente: Crea una nuova cartella
radice sul volume selezionato utilizzando il nome della cartella
condivisa specificata.

+ Inserisci percorso manualmente: Selezionare la cartella
esistente come cartella radice.

4. Opzionale: Abilitare la crittografia cartella.

a. In Crittografia cartella, fare clic su Crittografia.
La crittografia cartella protegge il contenuto della cartella da accessi non autorizzati ai dati in
caso di furto fisico delle unita.

b. Specificare le seguenti informazioni.

Campo/Opzione

Descrizione

Digitare password

Specificare una password contenente da 8 a 32 caratteri, tranne i
seguenti: " $:=\
Questo campo non supporta caratteri multibyte.

Verifica password

La password deve corrispondere alla password specificata in
precedenza.
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Campo/Opzione

Salva chiave di crittografia

Descrizione
Se abilitato, QTS sblocca automaticamente la cartella condivisa dopo il
riavvio del NAS.
Quando disabilitato, 'amministratore deve sbloccare la cartella dopo il
riavvio del NAS.

Per ulteriori informazioni, consultare Sblocco di una cartella condivisa.

o

Avvertenza

« Il salvataggio della chiave di crittografia nel NAS
puo causare accessi non autorizzati se il personale
non autorizzato puo accedere fisicamente il NAS.

+ Se si dimentica la password di crittografia, tutti i
dati diventano inaccessibili.

5. Fare clic su Avanti.

6. Opzionale: Specificare le autorizzazioni di accesso per utenti.
Per ulteriori informazioni, consultare Autorizzazioni cartella condivisa.

7. Fare clic su Avanti.

8. Opzionale: Configurare le proprieta.

Opzione

Descrizione

Diritti d'accesso ospite

Selezionare il livello di autorizzazione assegnato agli utenti senza
account NAS.

Nascondi unita di rete

Selezionando quest'opzione, la cartella viene nascosta nelle reti
Windows. Gli utenti che conoscono il percorso specifico possono
ancora accedere alla cartella.

Blocca file (oplocks)

Il blocco opportunistico (Oplocks) € un meccanismo di blocco file
di Windows che semplifica l'esecuzione della cache e il controllo
di accesso per migliorare le prestazioni. Questa funzione &
abilitata per impostazione predefinita e deve essere disabilitata
solo nelle reti i n cui piu utenti accedono contemporaneamente
agli stessi file.

Crittografia SMB

Questa opzione & disponibile solo se SMB3 ¢ attivato.
Selezionando quest'opzione, tutte le comunicazioni della rete
Microsoft saranno crittografate usando il protocollo SMB3.

Abilita versioni precedenti di
Windows

Quando abilitato, la funzione Versioni precedenti in Windows
possono essere usate con la cartella condivisa.

Abilita il cestino di rete

Selezionando quest'opzione viene creato un Cestino per questa
cartella condivisa.

Limitare momentaneamente
I'accesso al cestino agli
amministratori

Selezionando quest'opzione gli utenti non amministratori non
potranno ripristinare o eliminare file nel Cestino.
@ Nota

Questa opzione é disponibile solo quando il
protocollo Abilita il cestino di rete ¢ selezionato.

Abilita sincronizzazione su questa

cartella condivisa

Selezionando quest'opzione, questa cartella condivisa potra
essere usata con Qsync. Questa opzione & disponibile solo se
Qsync Central & installato sul NAS.
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Opzione Descrizione
Abilita enumerazione condivisa Quando & abilitata, gli utenti possono vedere solo le cartelle
basata sull'accesso (ABSE) condivise che dispongono delle autorizzazioni per il montaggio

e l'accesso. Gli account utente ospite devono inserire il nome
utente e la password per visualizzare le cartelle condivise.

Abilita enumerazione basata Quando ¢& abilitata, gli utenti possono vedere solo i file e le
sull’accesso (ABE) cartelle che dispongono delle autorizzazioni per l'accesso.

Imposta questa cartella come Quando abilitata, la cartella condivisa diventa la cartella di
cartella backup di Time Machine destinazione per Time Machine in macOS.

(macO0S)

o Importante

+ Se lo spazio nella cartella non & sufficiente
quando viene avviato un nuovo backup di
Time Machine, QTS elimina automaticamente
il backup di Time Machine meno recente nella
cartella per liberare spazio.

+ E necessario disabilitare Abilita il cestino
di rete quando viene selezionato Imposta
questa cartella come cartella backup
di Time Machine (macOS) per evitare
I'eliminazione automatica dei backup di Time
Machine dal cestino.

9. Fare clic su Fine.

Suggerimento

Spostando il mouse sotto alle colonne Dimensione, Cartella, e File viene visualizza la
dimensione della cartella condivisa, il numero di cartelle, il numero di file, e I'ultimo
aggiornamento.

Modifica delle proprieta di cartelle condivise

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa.

2. Individuare la cartella condivisa.

3. . . -
In Azione, fare clic su .
Viene visualizzata la finestra Modifica proprieta.

4. Modificare una delle sequenti impostazioni.

O Importante
Per una cartella condivisa HybridMount & possibile modificare solamente i commenti,
impostare la cartella condivisa come cartella di backup, e abilitare 'enumerazione condivisa
basata sugli accessi e 'enumerazione basata sugli accessi.
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Impostazione

Descrizione

Nome cartella

Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Inizia o finisce con uno spazio
+ Contiene spazi consecutivi
* Finisce con "."

+ Iniziacon" sn_"o" sn_bk"

+ Contiene i seguenti caratteri: "+=/\: | *?2<>;[1% "

Commento (opzionale)

Specificare un commento contenente da 1 a 128 caratteri ASCIL
Le informazioni sono a titolo di riferimento e non utilizzate da QTS.

Volume disco

Specificare il volume in cui creare la cartella condivisa.

Suddivisione automatica Qtier

Quando abilitato, Qtier esegue la suddivisione automatica dei dati
nella cartella.

Per ulteriori informazioni, consultare Qtier.

Questa impostazione ¢ disponibile solo quando si seleziona un pool di
archiviazione di Qtier abilitato.

Suggerimento
E anche possibile abilitare la suddivisione automatica
dalla schermata Cartelle condivise.

Percorso

Modificare il percorso della cartella.

Nascondi unita di rete

Selezionando quest'opzione, la cartella viene nascosta nelle reti
Windows. Gli utenti che conoscono il percorso specifico possono
ancora accedere alla cartella.

Blocca file (oplocks)

Il blocco opportunistico (Oplocks) € un meccanismo di blocco file

di Windows che semplifica I'esecuzione della cache e il controllo di
accesso per migliorare le prestazioni. Questa funzione & abilitata per
impostazione predefinita e deve essere disabilitata solo nelle retiin
Cui piu utenti accedono contemporaneamente agli stessi file.

Crittografia SMB

Questa opzione e disponibile solo se SMB3 é attivato. Selezionando
quest'opzione, tutte le comunicazioni della rete Microsoft saranno
crittografate usando il protocollo SMB3.

Abilita versioni precedenti di
Windows

Quando abilitato, la funzione Versioni precedenti in Windows possono
essere usate con la cartella condivisa.

Abilita il cestino di rete

Selezionando quest'opzione viene creato un Cestino per questa
cartella condivisa.

Limitare momentaneamente
I'accesso al cestino agli
amministratori

Selezionando quest'opzione gli utenti non amministratori non
potranno ripristinare o eliminare file nel Cestino.

Nota
@ Questa opzione & disponibile solo quando il protocollo
Abilita il cestino di rete ¢ selezionato.

Abilita accesso solo scrittura
sulla connessione FTP

Una volta abilitato, solo gli amministratori dispongono dell'accesso
in lettura e scrittura alla cartella condivisa. Altri utenti potranno solo
scrivere sulla cartella.

Consente alle applicazioni di
accedere solo ai file usando il
formato di nome file lungo

Una volta selezionato, le applicazioni possono utilizzare soltanto il
formato di nome file lungo (LFN) per accedere ai file nella cartella
condivisa.
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Impostazione

Descrizione

Crittografa questa cartella

La crittografia cartella protegge il contenuto della cartella da accessi
non autorizzati ai dati in caso di furto fisico delle unita.
Specificare le sequenti informazioni.

a. Digitare password
Specificare una password contenente da 8 a 32 caratteri, tranne i
seguenti: " $:=\
Questo campo non supporta caratteri multibyte.

b. Verifica password
La password deve corrispondere alla password specificata in
precedenza.

c. Salva chiave di crittografia
Se abilitato, QTS sblocca automaticamente la cartella condivisa
dopo il riavvio del NAS.
Quando disabilitato, 'amministratore deve sbloccare la cartella
dopo il riavvio del NAS.
Per ulteriori informazioni, consultare Sblocco di una cartella
condivisa.

o

Avvertenza

« Il salvataggio della chiave di crittografia nel NAS
puo causare accessi non autorizzati se il personale
non autorizzato puo accedere fisicamente il NAS.

+ Se si dimentica la password di crittografia, tutti i
dati diventano inaccessibili.

Abilita sincronizzazione su
questa cartella condivisa

Selezionando quest'opzione, questa cartella condivisa potra essere
usata con Qsync. Questa opzione e disponibile solo se Qsync Central &
installato sul NAS.

Abilita enumerazione condivisa
basata sull'accesso (ABSE)

Quando & abilitata, gli utenti possono vedere solo le cartelle condivise
che dispongono delle autorizzazioni per il montaggio e l'accesso. Gli
account utente ospite devono inserire il nome utente e la password
per visualizzare le cartelle condivise.

Abilita enumerazione basata
sull'accesso (ABE)

Quando ¢& abilitata, gli utenti possono vedere solo i file e le cartelle che
dispongono delle autorizzazioni per l'accesso.

Imposta questa cartella come
cartella backup di Time
Machine (macOS)

Quando abilitata, la cartella condivisa diventa la cartella di
destinazione per Time Machine in macOS.

0,

Importante

+ Se lo spazio nella cartella non e sufficiente quando
viene avviato un nuovo backup di Time Machine,
QTS elimina automaticamente il backup di Time
Machine meno recente nella cartella per liberare
spazio.

+ E necessario disabilitare Abilita il cestino di
rete quando viene selezionato Imposta questa
cartella come cartella backup di Time Machine
(macO0S) per evitare l'eliminazione automatica dei
backup di Time Machine dal cestino.
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Impostazione Descrizione

Migrare a una cartella condivisa | Consente di migrare una cartella condivisa in una cartella condivisa di
di snapshot snapshot.

Per ulteriori informazioni, consultare Migrazione a una cartella
condivisa di snapshot.

5. Fare clic su OK.

Aggiornamento di una cartella condivisa
1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa .

2. Individuare una cartella condivisa.

3. In Azione, fare clic su .

Rimozione delle cartelle condivise
1. Andare su Pannello di controllo > Privilegio > Cartelle condivise > Cartella condivisa.

2. Selezionare le cartelle condivise da rimuovere.

@

3. Fare clic su Rimuovi.
Viene visualizzato un messaggio di conferma.

Nota
Le cartelle condivise predefinite non possono essere rimosse.

4. Opzionale: Selezionare Eliminare anche i dati.

5. Fare clic su Si.

Abilitazione degli aggiornamenti giornalieri per le cartelle condivise

E possibile impostare un orario in QTS deve controllare la dimensione e il numero di cartelle e file per tutte le
cartelle condivise.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa > Altro .

2. Fare clic su Impostazioni.
Viene aperta la finestra Impostazioni.

3. Selezionare Abilitare gli aggiornamenti giornalieri per la dimensione della cartella condivisa e il
numero di cartelle e file.

4. Selezionare un orario.

5. Fare clic su Applica.

Cartelle condivise di snapshot

Una cartella condivisa di snapshot € una cartella condivisa creata su un volume dedicato che consente agli
utenti di recuperare rapidamente i dati ripristinando una cartella o un volume da una snapshot. Gli utenti
possono impostare anche le quote cartello per cartelle condivise di snapshot.

Per informazioni sulle snapshot, vedere Archiviazione e snapshot.
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La funzione della cartella condivisa di snapshot richiede un NAS che supporta le snapshot e contiene almeno
un 1 GB di memoria. Per dettagli sui modelli compatibili, vedere www.gnap.com/solution/snapshots.

Creazione di una cartella condivisa di snapshot

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa.

2. Fare clic su Crea e selezionare Cartella condivisa snapshot.
Viene aperta la finestra Crea cartella condivisa snapshot.

3. Specificare le seguenti informazioni:

Campo

Descrizione

Nome cartella

Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Inizia o finisce con uno spazio
+ Contiene spazi consecutivi

* Finisce con "."

+ Iniziacon"_sn_"o" _sn_bk"

« Contiene i sequenti caratteri:"+=/\:| *?2<>;[1% "

Commento (opzionale)

Specificare un commento contenente da 1 a 128 caratteri ASCIL

Pool di archiviazione

Specificare il pool di archiviazione in cui creare la cartella condivisa.

Allocazione spazio

Selezionare una delle seguenti opzioni di allocazione dello spazio:
* Thick provisioning

* Thin provisioning

Suddivisione automatica Qtier

Quando abilitato, Qtier esegue la suddivisione automatica dei dati
nella cartella.

Questa impostazione é disponibile solo quando si seleziona un pool di
archiviazione di Qtier abilitato.

Suggerimento
E anche possibile abilitare la suddivisione automatica
dalla schermata Cartelle condivise.

Assegnare la quota cartella

E possibile allocare una quota cartella per la cartella condivisa delle
snapshot.

4. Fare clic su Avanti.

5. Opzionale: Specificare le autorizzazioni di accesso per utenti.
Per ulteriori dettagli, consultare Autorizzazioni cartella condivisa.

6. Opzionale: Configurare proprieta.
Per ulteriori dettagli, consultare Creazione di una cartella condivisa.

7. Fare clic su Fine.

Migrazione a una cartella condivisa di snapshot

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa.
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2. Selezionare la cartella da migrare su una cartella condivisa di snapshot.

3. Fareclic su Migrare a una cartella condivisa di snapshot.
Viene visualizzata la procedura guidata Migrazione di una cartella condivisa a una cartella
condivisa di snapshot.

4. Selezionare la posizione per la cartella condivisa di snapshot.
5. Fare clic su Avanti.

6. Opzionale: Liberare spazio nel pool di archiviazione sul volume.

Nota
@ Se lo spazio di archiviazione nel pool di archiviazione non & sufficiente per la cartella condivisa
di snapshot, viene visualizzata la schermata Libera spazio pool di archiviazione.

Opzione Azione utente

Rilasciare lo spazio snapshot @ Nota

garantito inutilizzato Questa opzione & disponibile solo se lo spazio
snapshot garantito & stato allocato al pool di
archiviazione.

a. Fare clic su Configura ora.
Viene visualizzata la finestra Impostazioni snapshot.

b. Configurare le impostazioni delle snapshot per liberare spazio.
Per ulteriori dettagli, consultare Archiviazione e snapshot.

c. Fare clic su OK.

Eseguire una richiesta spazio @ Nota

per rilasciare lo spazio usato nei Questa opzione & disponibile solo se il pool di
volumi thin archiviazione contiene un volume thin con spazio
recuperabile.

a. Fare clic su Esequi ora.
Viene visualizzata una finestra di dialogo.

b. Fare clic su OK per recuperare lo spazio di archiviazione
disponibile.
QTS recupera lo spazio utilizzato.
Viene visualizzata una finestra di dialogo.

c. Fare clic su OK.
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Opzione Azione utente

Convertire un volume thick in @ Nota

volume thin per rilasciare lo Questa opzione & disponibile solo se il pool di
spazio non assegnato archiviazione contiene un volume thick.

a. Selezionare un volume da convertire.

b. Fare clic su Esequi ora.
Viene visualizzata la finestra Converti su volume thin.

e Avvertenza
La conversione del volume elimina tutte le snapshot
esistenti sul volume.

¢. Fare clic su Applica.
QTS converte il volume.

7. Configurare la cartella condivisa di snapshot.

Campo Descrizione

Suddivisione automatica Qtier | Quando abilitato, Qtier esegue la suddivisione automatica dei dati
nella cartella.

Questa impostazione & disponibile solo quando si seleziona un pool di
archiviazione di Qtier abilitato.

Suggerimento
E anche possibile abilitare la suddivisione automatica
dalla schermata Cartelle condivise.

Allocazione spazio Selezionare una delle seguenti opzioni di allocazione dello spazio:
* Thick provisioning

* Thin provisioning

Quota spazio allocata Specificare la quota per la cartella condivisa di snapshot.

Suggerimento
Fare clic su Imposta su max per allocare tutto lo
spazio del pool di archiviazione rimasto sul volume.

8. Fare clic su Avanti.
9. Rivedere le impostazioni.

10. Fare clic su OK.

Cartelle condivise ISO
Gli utenti possono montare i file immagine ISO nel NAS come cartelle condivise ISO e accedervi senza dovere

masterizzare i dischi. Per impostazione predefinita, molti modelli di NAS supportano fino a 256 cartelle
condivise ISO.

Requisiti della cartella condivisa ISO

Per impostazione predefinita, la maggior parte dei modelli NAS & in grado di supportare fino a 256 cartelle
condivise ISO. Tuttavia, alcuni modelli NAS supportano meno di 256 file immagine ISO, a seconda del
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numero di cartelle del Cestino di rete: Il numero di file immagine ISO supportati = 256 — 6 (cartelle condivise
predefinite) — (numero di cartelle del Cestino di rete). I sequenti modelli NAS supportano meno di 256 file
immagine ISO.

Modello NAS
TS-1x: TS-2x: Altri modelli:
« TS-110 « TS-210 « TS-410
¢ TS-112 « TS-212
« TS-119 + TS-219
« TS-119P+ « TS-219P
« TS-120 « TS-219P+
« TS-121 « TS-220
« TS-221

Montaggio di un file ISO come cartella condivisa
1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa.

2. Fare clic su Crea, quindi selezionare Crea quota ISO.
Viene visualizzata la finestra Crea quota ISO.

3. Selezionare il file immagine ISO sorgente da montare.
4. Fare clic su Avanti.

5. Specificare le seguenti informazioni.

Campo Descrizione

Nome cartella Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Terminare con uno spazio

+ Contiene spazi consecutivi

* Terminare con".
 Iniziarecon"_sn_"o " sn_bk"

+ Contiene i seqguenti caratteri: " +=/\: | *?2<>;[]% "'

@ Nota

Per i modelli di NAS basati su ARM, i nomi delle
sottocartelle condivise ISO non supportano i caratteri
cirillici. Se il nome di una sottocartella include caratteri
cirillici, non sara visualizzato correttamente nel NAS.
Le cartelle condivise su macOS contenenti il carattere
"#" nei propri nomi non potranno essere montate.
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Campo

Descrizione

Cartella nascosta

Selezionando Si, la cartella viene nascosta nelle reti Windows. Gli
utenti che conoscono il percorso specifico possono ancora accedere
alla cartella.

Descrizione

Specificare una descrizione contenente un massimo di 128 caratteri
ASCIL

6. Fare clic su Avanti.

7. Configurare le autorizzazioni di accesso utente e i diritti di accesso guest alla cartella condivisa ISO.

Tipo Opzioni

Descrizione

Azione utente

Autorizzazioni di Concedereii
accesso utente
di sola lettura per

tutti

privilegi di accesso

La selezione

di questa

opzione consente
agli account
amministratori di
ottenere l'accesso
in sola lettura alla
cartella condivisa
ISO.

Fare clic su Avanti.

Rivedere le impostazioni.

Per utente

La selezione di
questa opzione
consente di
configurare le
autorizzazioni di
accesso alla cartella
condivisa ISO a
livello utente.

d. Rivedere le impostazioni.

. Fare clic su Avanti.

Configurare i diritti di accesso
dell'account utente per la cartella
condivisa ISO.

Fare clic su Avanti.

Per gruppo utenti

La selezione di
questa opzione
consente di
configurare le
autorizzazioni di
accesso alla cartella
condivisa ISO a
livello gruppo.

a. Fare clic su Avanti.

C.

d. Rivedere le impostazioni.

Configurare i diritti di accesso
del gruppo utente per la cartella
condivisa ISO.

Fare clic su Avanti.

Diritti di accesso
guest

Negare lI'accesso

La sezione di questa
opzione comporta il
rifiuto dell'accesso
agli account guest.

Sola lettura

La sezione di questa
opzione consente
l'accesso di sola
lettura agli account
guest.

N/D

Per ulteriori dettagli, vedere Autorizzazioni cartella condivisa.

8. Fare clic su Avanti.

QTS crea monta il file ISO come cartella condivisa, quindi la aggiunge alla schermata Cartella

condivisa.
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9. Fare clic su Fine.
Autorizzazioni cartella condivisa
Autorizzazione Descrizione
Sola lettura (RO) L'utente o il gruppo utenti puo leggere i file nella cartella condivisa, ma
non scriverli.
Lettura/Scrittura (RW) L'utente o il gruppo utenti puo leggere e scrivere i file nella cartella
condivisa.
@ Nota
Se un utente crea un collegamento condiviso per una
cartella per cui non dispone piu delle autorizzazioni
RW, chiunque disponga di quel collegamento
condiviso non puo accedere alla cartella.
Nega L'utente o il gruppo utenti non pud leggere o scrivere i file nella cartella
condivisa.

Modifica delle autorizzazioni della cartella condivisa

1

2.

. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa .

Individuare una cartella condivisa.

In Azione, fare clic su |ﬁ|.
Viene visualizzata la finestra Modifica autorizzazioni cartella condivisa.

In Seleziona tipo di autorizzazione, selezionare un tipo di autorizzazione da modificare.

Eseguire una delle seguenti attivita.
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Tipo di Descrizione Azione utente
autorizzazione
Diritto di accesso Modificare le a. Specificare le autorizzazioni per ciascun utente e

autorizzazioni utente e
gruppo di utenti per

le cartelle condivise
accessibili tramite
Windows, macOS, FTP e
File Station.

gruppo di utenti.

b. Opzionale: Aggiungere un utente all'elenco di
utenti con autorizzazioni per la cartella condivisa.

1. Fareclic su Aggiungi.
Viene visualizzata la finestra Seleziona utenti

e gruppi.

2. Selezionare il tipo di utente o gruppo di utenti
dal menu a discesa in alto a sinistra.

3. Specificare le autorizzazioni per gli utenti da
aggiungere.

4. Fare clic su Aggiungi.
QTS aggiunge gli utenti e le autorizzazioni
corrispondenti all'elenco.

¢. Opzionale: Rimuovere un utente dall'elenco di
utenti con autorizzazioni per la cartella condivisa.

1. Fare clic sull'utente da rimuovere.

2. Fare clic su Rimuovi.
QTS rimuove |'utente dall'elenco.

d. Opzionale: Modificare i diritti di accesso guest.
In Diritto di accesso guest, selezionare il tipo di
autorizzazione per gli account guest.

Accesso host del

NFS

Modificare i diritti di
accesso host NFS per le
cartelle condivise

a. Selezionare Diritto accesso per abilitare i diritti di
accesso NFS.

@ Nota

Non pud essere selezionato per le cartelle
montate da HybridMount utilizzando il
protocollo file SMB. Queste cartelle non
supportano l'accesso host NFS. Tuttavia, €
ancora possibile accedere alla pagina di
accesso dell’host NFS.

b. In Host / IP / Rete, immettere un indirizzo IP o un
nome dominio.

¢. Opzionale: Aggiungere uno host NFS.
In Indirizzo IP 0 nome dominio consentito, fare
clic Aggiungi.
QTS aggiunge una voce all'elenco.

d. Opzionale: Eliminare uno host NFS.

1. Selezionare uno host NFS dall'elenco.

2. Fare clic su Elimina.
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Tipo di Descrizione Azione utente
autorizzazione
Accesso host Indicare i computer che a. Aggiungere uno host Microsoft Networking.
a Microsoft possono accedere alle
Networking cartelle condivise tramite 1. Fare clic su Aggiungi.
Microsoft Networking. QTS aggiunge una voce all'elenco.

2. In Host / IP / Rete, immettere un indirizzo IP o
un nome dominio.

b. Opzionale: Eliminare uno host Microsoft
Networking.

1. Selezionare uno host Microsoft Networking
dall'elenco.

2. Fare clic su Elimina.

6. Fare clic su Applica.

Configurazione delle autorizzazioni cartella avanzate

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Autorizzazioni avanzate.

2. Selezionare una qualsiasi delle opzioni seguenti.

Opzione

Descrizione

Abilita autorizzazioni cartella
avanzate

Se quest'opzione ¢ attivata, gli utenti possono assegnare le
autorizzazioni per la cartella e la sottocartella a utenti singoli e
a gruppi utente.

@ Nota
Le cartelle condivise SMB/NFS montate non
supportano le autorizzazioni avanzate della
cartella.

Attiva supporto Windows ACL

Se quest'opzione é attivata, gli utenti possono configurare solo
le autorizzazioni per la cartella e la sottocartella da Windows File
Explorer.

3. Fare clic su Applica.

Conflitti nelle autorizzazioni della cartella condivisa

Quando a un utente sono assegnate differenti autorizzazioni per una cartella condivisa, QTS utilizzera la
seguente gerarchia per risolvere i conflitti.

1. Nessun accesso/Rifiuta
2. Lettura/Scrittura (RW)

3. Sola lettura (RO)

Impostazioni privilegi 96



Guida per l'utente QTS 5.0.x

Autorizzazione utente

Autorizzazione gruppo utenti

Autorizzazione effettiva

Nessun accesso

Sola lettura

Lettura/Scrittura

Non specificato

Nessun accesso

Nessun accesso

Nessun accesso

Nessun accesso

Nessun accesso

Nessun accesso Sola lettura Nessun accesso
Sola lettura Sola lettura

Lettura/Scrittura Lettura/Scrittura
Non specificato Sola lettura

Nessun accesso Lettura/Scrittura Nessun accesso
Sola lettura Lettura/Scrittura
Lettura/Scrittura Lettura/Scrittura

Non specificato

+ Cartelle condivise tramite
Samba/AFP: Lettura/Scrittura

+ Cartelle condivise tramite NFS:
Sola lettura

Lettura/Scrittura

Nessun accesso

Sola lettura

Lettura/Scrittura

Non specificato

Non specificato

Nessun accesso

Sola lettura

Lettura/Scrittura

Nessun accesso

Aggregazione cartelle

Gli utenti possono aggregare cartelle condivise in una rete Windows e collegarle a una cartella portale
accessibile nel NAS. E possibile collegare fino a 10 cartelle a una singola cartella portale.

Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle per abilitare

I'aggregazione cartelle.

=

Nota

Creazione di un portale cartella

@

Nota

Per ulteriori dettagli, vedere Aggregazione cartelle.

+ L'aggregazione cartelle € supportata solo nelle reti Samba. QNAP consiglia
I'aggregazione cartelle per un ambiente Windows Active Directory (AD).

* Se le autorizzazioni di accesso sono assegnate alle cartelle portale, il NAS e i server
remoti devono essere associati allo stesso dominio AD.

Verificare che I'aggregazione cartelle sia abilitata prima di eseguire la procedura riportata.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle.

2. In Elenco aggregazione cartelle, fare clic su Crea cartella portale.
Viene visualizzata la finestra Crea cartella portale.
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3. Specificare le seguenti informazioni.

Campo

Descrizione

Nome cartella

Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Iniziare o terminare con uno spazio
+ Contiene spazi consecutivi
+ Terminare con"."

 Iniziare con"_sn_"o " sn_bk"

+ Contiene i seqguenti caratteri: " +=/\: | *?2<>;[]% "'

Cartella nascosta

Selezionando Si, la cartella viene nascosta nelle reti Windows. Gli
utenti che conoscono il percorso specifico possono ancora accedere
alla cartella.

Commento

Specificare un commento contenente da 1 a 128 caratteri ASCIL

Prima di accedere alla cartella

portale & necessario eseguire
I'accesso.

Se selezionata, gli utenti devono accedere al NAS con propri nome
utente e password prima di accedere alla cartella portale.

In questo modo, gli account guest non potranno accedere alla cartella
portale e si eviteranno problemi di autorizzazione agli utenti.

4. Fare clic su Applica.

Modifica delle informazioni della cartella del portale

Nota
@ Verificare che l'aggregazione cartelle sia abilitata prima di esequire la procedura riportata.
Per ulteriori dettagli, vedere Aggregazione cartelle.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle.

2. Individuare una cartella portale.

3. Eseguire una delle seguenti attivita.

Attivita Azione utente
Modificare le proprieta della | a. . . -
cartella portaIF;_- P In Azione, fare clicsu .
Viene visualizzata la finestra Modifica cartella portale.
b. Modificare le proprieta della cartella.
Per ulteriori dettagli, vedere Creazione di un portale cartella.
Configurare il collegamento | a. . . ()
cartella remota In Azione, fare clic su "=/,
' Viene visualizzata la finestra Collegamento cartella remota.
b. Specificare Nome, Nome host e Cartella condivisa remota per

qualsiasi collegamento cartella remota.

4. Fare clic su Applica.
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Eliminazione delle cartelle del portale

Nota
@ Verificare che l'aggregazione cartelle sia abilitata prima di esequire la procedura riportata.
Per ulteriori dettagli, vedere Aggregazione cartelle.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle.
2. Selezionare le cartelle portale da eliminare.

3. Fare clic su Elimina.
Viene visualizzato un messaggio di awviso.

4. Fare clic su Si.

Importazione di strutture di cartelle

Nota
@ Verificare che l'aggregazione cartelle sia abilitata prima di esequire la procedura riportata.
Per ulteriori dettagli, vedere Aggregazione cartelle.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle.

2. Fare clic suImporta/Esporta struttura cartella.
Viene visualizzata la finestra Importa/Esporta struttura cartella.

3. In Importa struttura cartella, fare clic su Sfoglia.

4. Selezionare il file contenente la struttura della cartella.

0

5. Fare clic suImporta.
Viene visualizzato un messaggio di avviso.

Importante
Verificare di importare un file con struttura cartella QTS valido per evitare errori di analisi.

6. Fare clic su OK.
QTS importa la struttura cartella.

7. Fare clic su OK.

8. Fare clic su Fine.

Esportazione di strutture di cartelle

Nota
@ Verificare che l'aggregazione cartelle sia abilitata prima di esequire la procedura riportata.
Per ulteriori dettagli, vedere Aggregazione cartelle.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Aggregazione cartelle.

2. Fare clic suImporta/Esporta struttura cartella.
Viene visualizzata la finestra Importa/Esporta struttura cartella.

3. In Esporta struttura cartella, fare clic su Esporta.
QTS esporta la struttura di cartelle nel computer come file BIN.
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Questo file pud essere usato per importare strutture di cartelle su un altro NAS che esegue

QTs.

4. Fare clic su Fine.

Crittografia della cartella condivisa

Le cartella condivise sul NAS possono essere crittografate con crittografia AES a 256-bit per proteggere i dati.
Le cartelle condivise crittate possono essere montate con autorizzazioni di lettura/scrittura normali, ma &
possibile accedervi solo utilizzando la password autorizzata. La crittografia di cartelle condivise protegge i
dati sensibili dall'accesso non autorizzato in caso di furto fisico delle unita.

Crittografia di una cartella condivisa

@ Nota

+ Le cartelle condivise predefinite non possono essere crittate.
+ Il volume o percorso di una cartella crittata non puo essere modificato.

+ Eimpossibile accedere alle cartelle crittografate tramite NFS.

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa .

2. Individuare una cartella condivisa.

3. . . -
In Azione, fare clic su .

Viene visualizzata la finestra Modifica proprieta.

4. Selezionare Crittografa questa cartella.

5. Specificare le seguenti informazioni.

Campo/Opzione

Descrizione

Digitare password

Specificare una password contenente da 8 a 32 caratteri, tranne i
seguenti: " $:=\
Questo campo non supporta caratteri multibyte.

Verifica password

La password deve corrispondere alla password specificata in
precedenza.

Salva chiave di crittografia

Se abilitato, QTS sblocca automaticamente la cartella condivisa dopo il
riavvio del NAS.

Se disabilitata, gli utenti devono sbloccare la cartella dopo il riavvio del
NAS. Per ulteriori dettagli, consultare Sblocco di una cartella condivisa.

@ Nota
QNAP consiglia di esportare e salvare la chiave
di crittografia. Per ulteriori dettagli, consultare
Configurazione delle impostazioni di crittografia.

Viene visualizzata la finestra Crittografia cartella.

6. Rivedere le informazioni.

7. Fare clicsu Si.
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Configurazione delle impostazioni di crittografia

1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa .

2. Individuare una cartella condivisa crittata.

3.

In Azione, fare clic su [QJ

Viene visualizzata la finestra Gestione crittografia.

Nota
@ Se la cartella crittata e bloccata, sara necessario sbloccarla prima di configurare le impostazioni
di crittografia. Per ulteriori dettagli, vedere Sblocco di una cartella condivisa.

4. Eseguire una delle seguenti attivita.

Attivita

Azione utente

Scaricare il file chiave
crittografia

Andare su Download.
Inserire la password di crittografia.

Fare clic su OK.
QTS esporta il file della chiave di crittografia nel computer come file TXT.

Salvare la chiave di
crittografia

Andare su Salva.

Selezionare Montaggio automatico all'avvio.
Se abilitato, QTS sblocca automaticamente la cartella condivisa dopo il
riavvio del NAS.

Inserire la password di crittografia.

Fare clic su OK.
QTS salva la chiave di crittografia.

Blocca cartella condivisa

a.

b.

Nota
@ Se selezionato, gli utenti devono sbloccare la cartella dopo

C.

@ Nota

Andare su Blocca.

Opzionale: Selezionare Chiave salvata dimenticata.

il riavvio del NAS.

Questa impostazione ¢ disponibile solo se Salva chiave
di crittografia € stato abilitato quando la cartella era
crittata oppure se Monta automaticamente all'avvio ¢
stato abilitato dopo la crittografia della cartella.

Fare clic su OK.
QTS blocca la cartella.

* Le cartelle bloccate non appaiono in File Station. Una
cartella riapparira solo dopo essere stata sbloccata.

* Gli utenti non possono modificare le proprieta o le
autorizzazioni di una cartella condivisa bloccata.
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Shlocco di una cartella condivisa
1. Andare su Pannello di controllo > Privilegi > Cartelle condivise > Cartella condivisa .

2. Individuare una cartella condivisa bloccata.

3. In Azione, fare clic su .

Viene visualizzata la finestra Sblocca cartella.

4. Selezionare una delle opzioni seguenti.

Opzione Azione utente

Digitare la password per a. Inserire la password di crittografia.
crittografia

b. Opzionale: Selezionare Salva chiave crittografia.
Se abilitato, QTS sblocca automaticamente la cartella condivisa dopo il
riavvio del NAS.

@

Carica file chiave a. Fare clic su Sfoglia.
crittografia

Nota
Quest'opzione & selezionata per impostazione predefinita.

b. Selezionare il file chiave crittografia.

5. Fare clic su OK.

Accesso a cartella condivisa

E possibile mappare o montare una cartella condivisa NAS come unita di rete consentendo di accedere e
gestire facilmente i file da computer Windows, Mac o Linux.

Per Windows e Mac, & possibile usare Qfinder Pro per mappare o montare le cartelle condivise NAS. Qfinder
Pro & una utility desktop che consente di individuare e accedere ai dispositivi QNAP NAS nella LAN.

Per scaricare Qfinder Pro, andare su https://www.gnap.com/utilities.

Mappare una cartella condivisa in un computer Windows

Prima di mappare una cartella condivisa, verificare di disporre di Qfinder Pro installato nel computer
Windows.

1. Accendere il NAS.
2. Collegare il NAS alla LAN.

3. Aprire Qfinder Pro.
Qfinder Pro visualizza tutti i dispositivi QNAP NAS nella LAN.
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&} QMAP Cfinder Pro 5.3.3 X
CfinderPro Connect  Settings  Tocks Run  Help

T5-251A 4.3.3(20170216) 24-SE-BE-06-64-0C =
- TS-4534 4,3.0(20161116) 00-08-98-F5-AE-03 =
TS-879 Pro 4,33 (20170216) 00-08-98-D1-D3-B2 @ =
- - T5-251A 4.3.3(20170117) 24-5E-BE-03-11-DD =
T5-453 Pro 4.3.2 (20170109) 00-08-98-ED-3F-38 =
- —- TVS-871T 4.2.3(20170121) 24-SE-BE-04-C3-0A %
TAS-268 4.3.2 (20170224) 00-00-00-00-05-09 =
- - T5-251A 4.3.3(20170216) 24-SE-BE-06-65-12 =
= TS-4538 4.3.2 (20170123) 24-5E-BE-0E-DA-B0 =
.= - TVS-671 4.2.3(20170213) 00-08-98-E8-DF-C1
- TVS-470 4,23 (20170213) 00-08-98-E5-75-22 =
— — T5-679 Pro 4.3.3(20170216) 00-08-98-C9-DF-7A =
- T5-253 Pro 4.3.3(20170301) 00-08-98-F0-7C-90 =
—— = TVS-882 4.5.0 (20170227) 00-08-98-F7-D5-8E = e
 Ondne: 64,

4. Selezionare il NAS in cui si trova la cartella condivisa.
5. Fare clic su Strumenti > Mappa unita di rete.

&) ONAP Ofinder Pro 5.3.3

Ofinder Pro  Connect  Settings  Tools Run  Help

Map Metwork Drive

Sleep %

Restart Device
Shut down Device
Remote Wake Up (Wake On LAN)

Update Firmware
Resource Monitor

Media Upload
Media Upload Configuration Details

IP Address Direct Link IP

6. Selezionare una cartella condivisa.

7. Fare clic su Mappa unita di rete.

Map Network Drive *

Select a shared folder to be mapped as a network drive:

Map Metwork Drive | | Cancel

8. Specificare nome utente e password di QTS.
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9. Fare clic su OK.

Connect

Guida per l'utente QTS 5.0.x

Please enter the username and password to connect to the

device.
Device:

Share Folder: Public

Usermname: ||

Password: |

Notice

Please make sure that the same username has been
created on the device with proper access rights and

identical password.

Cancel

10. Specificare le seguenti informazioni.

& Map Network Drive

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

Drive: X

Folder: YWMWASESSSFB\Public

Example: \\server\share
Reconnect at sign-in
[] Connect using different credentials

Connect to a Web site that vou can use to store your documents and pictures.

Finish Cancel

Campo Descrizione
Unita Specificare le lettera unita per la cartella condivisa.
Cartella Questo campo non & modificabile poiché ¢ stata gia selezionata la

cartella condivisa. Questo & solo un riferimento.

Riconnetti all'accesso

Se selezionata, la cartella condivisa sara automaticamente connessa al
successivo accesso dell'utente.

Connetti con credenziali
differenti

Se selezionata, |'utente potra decidere di accedere al NAS con un
account differente dopo la mappatura della cartella condivisa.

Connetti a un sito Web che
puoi usare per archiviare i
documenti e le immagini

Se selezionata, viene visualizzato Procedura guidata di aggiunta della
posizione di rete.

Questa procedura guidata puo essere usata per creare un collegamento
rapido alla cartella condivisa mappata.

11. Fare clic su Fine.
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La cartella condivisa € mappata come unita di rete ed & accessibile tramite Windows Explorer.

Montaggio di una cartella condivisa in un computer Mac

Prima di montare una cartella condivisa, verificare di disporre di Qfinder Pro installato nel computer Mac.
1. Accendere il NAS.
2. Collegare il NAS alla LAN.

3. Aprire Qfinder Pro.
Qfinder Pro visualizza tutti i dispositivi QNAP NAS nella LAN.

4. Selezionare il NAS in cui si trova la cartella condivisa.

5. Fare clic su Unita di rete.

Direct Link IP MyONAPclsod Device Mame  Server Type Version MAC Addreas
TS-251A 4.3.3.0005 24-5E-BE-0B-84-0C -
TS-ECI670U-S. © 4.2.2 (20161102) 00-08-98.DC-62-90 =
TES-1685 43.2.0023 24-5E-BE-10-E6-55

- TES-1885U 4.3.1.0023 24-5E-BE-05-E1-62 =
TS-851 4320028 00-08-98-E4-77-49 |-
T5-253A 4320086 24-BE-BE-0E-2A-C4 =
TS-B51 4.3.2.0031 00-08-98-E4-77-61 =
TS-453 Pro 4.3.2.0065 00-08-9B-ED-3F-38 =
TS-453A 430 (20161118)  00-08-9B-F5-AE-03 =

= = TS-251A 4.3.3.0063 24-56-BE-03-11-00 =
TAS-268 4320110 00-00-00-00-05-09 =
TDS-164850 3 4.2.1 (20160601) 00-08-9B-FE-AD-3D -

6. Specificare nome utente e password di QTS.

7. Fare clic su OK.

[ ] Login Administrator [ 00 ]

Administrator Name : admin

Administrator Password : ||

| Remember username and password

Cancel OK

Viene aperta la finestra Monta unita di rete.

8. Selezionare Add mounted folders to "Favorites” in Finder (Aggiungi cartelle montate ai Preferiti in
Finder).

9. Fare clic su OK.
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[ ] Mount Network Drives

Mount [T ]

Select IP Address

Select protocol SMB/CIFS

Add mounted folders to “Favorites" in Finder

Cancel OK

Viene visualizzato un messaggio di conferma.

10. Fare clic su Si.

Connectto

. Qfinder Pro will change some system settings in order
to improve the data transfer performance. Do you
want to let Qfinder Pro change system settings?

No " Yes

11. Specificare nome utente e password Mac.

12. Fare clic su OK.

= Qfinder wants to make changes.

[ L] Enter your password to allow this.
i !.!

User Name:

Password: |

13. Selezionare la cartella condivisa.

14. Fare clic su OK.
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[ J
-HHH Select the volumes you want to mount on
Web
Cancel | (el

La cartella condivisa € montata come unita di rete ed € accessibile tramite Qfinder.

Montaggio di una cartella condivisa in un computer Linux
1. Aprire un terminale con privilegi radice.
2. Eseguire il sequente comando:

montare <NAS Ethernet Interface IP>:/share/<Shared Folder Name> <Directory to Mount>

Suggerimento
Se l'indirizzo IP dell'interfaccia Ethern del NAS & 192.168.0.42, per il collegamento alla cartella
condivisa "public" nella directory /mnt/pub utilizzare il sequente comando:

mount -t nfs 192.168.0.42:/share/public/mnt/pub

3. Specificare il nome utente e la password NAS.

E possibile connettersi alla cartella condivisa utilizzando la directory montata.

Quota

E possibile abilitare le quote (in MB o GB) per gli utenti e i gruppi di utenti per aiutare a gestire lo spazio
di archiviazione. Una volta abilitate le quote, QTS impedisce agli utenti di salvare i dati sul NAS una volta
raggiunta la quota. Per impostazione predefinita, le quote non sono abilitate per gli utenti.

QTS offre tre tipi di impostazioni della quota.

Tipo Descrizione

Singolo Impostare le quote per i singoli utenti.

Andare su Pannello di controllo > Privilegi > Utenti per modificare le
quote degli utenti.

Per ulteriori dettagli, consultare Modifica delle informazioni
dell'account utente.

Gruppo Impostare le quote a livello gruppo. L'impostazione della quota gruppo
applica la quota a ciascun utente nel gruppo.

Andare su Pannello di controllo > Privilegi > Gruppi utenti per
modificare le quote gruppo.

Per ulteriori dettagli, consultare Modifica informazioni gruppo utente.
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Tipo Descrizione

Tutti gli utenti Una volta abilitato, la quota viene applicata agli utenti nuovi ed
esistenti.

Andare su Pannello di controllo > Privilegi > Quota per abilitare le
quote.

Per ulteriori dettagli, consultare Abilitazione delle quote.

Nota
@ Le quote vengono applicate per volume e non sono condivise tra i volumi.

0 Importante
Le singole quote possono sovrascrivere |le quote di gruppo.
Per ulteriori dettagli, consultare Conflitti con le quote.

Suggerimento
E possibile esportare le impostazioni della quota su un file CSV da usare come riferimento.
Per ulteriori dettagli, consultare Esportazione delle impostazioni quota.

Abilitazione delle quote
1. Andare su Pannello di controllo > Privilegi > Quota.
2. Selezionare Attiva quote per tutti gli utenti.

3. Specificare tutte le quote utente.

=

4. Fare clic su Applica.
QTS visualizza le impostazioni quota per gli utenti locali.

Nota
Tutte le quote utente devono essere comprese tra 100 MB e 128 TB.

Modifica delle impostazioni delle quote
1. Andare su Pannello di controllo > Privilegi > Quota.
2. Selezionare il tipo di utente o gruppo.
+ Utenti locali
+ Utenti di dominio
* Gruppi Locali
* Gruppi di Dominio

Suggerimento
Per impostazione predefinita, la schermata Quota visualizza gli Utenti locali.

3. Selezionare un utente o gruppo.

4. Fare clic su Modifica.
Viene visualizzata la finestra Quota.

5. Impostare una quota per il gruppo o utente.

+ Senza limiti: Le impostazioni della quota non si applicano al gruppo o utente.
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+ Limita spazio disco su: Specificare una quota per il gruppo o utente.

Nota
Le quote devono essere comprese tra 100 MB e 128 TB.

+ Usa quote gruppo: Le impostazioni della quota gruppo si applicano all'utente.

Importante

Le singole quote possono sovrascrivere le quote di gruppo.
Per ulteriori informazioni, consultare Conflitti con le quote.

6. Fare clic su OK.

Esportazione delle impostazioni quota

1. Andare su Pannello di controllo > Privilegi > Quota.

2. Fare clic su Genera.

3. Fare clic su Scarica.

QTS esporta le impostazioni quota come file CSV.

Conflitti con le quote

QTS utilizza la seguente gerarchia per risolvere i conflitti relativi alla quota.

1. Quota singola

2. Quota gruppo

3. Tutte le quote utente

La tabella di seguito descrive i possibili scenari per le diverse combinazioni di quote utente e quote gruppo.

+ La colonna Quota utente mostra I'impostazione della quota applicata singolarmente agli utenti.

* La colonna Quota gruppo mostra se l'utente appartiene a qualsiasi gruppo.

+ La colonna Quota effettiva mostra I'impostazione della quota effettiva applicata all'utente.

Quote utente Quota gruppo Quota effettiva
Nessun limite Si Nessun limite
No Nessun limite
Singolo Si Quota singola
No Quota singola
Usa quote gruppo Si Quota gruppo
No Tutte le quote utente

@ Nota

Se un utente appartiene a piu gruppi con quote gruppo, all'utente viene applicata la quota

gruppo piu alta.
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Sicurezza Dominio

II NAS supporta l'autenticazione utente tramite la gestione dei diritti di accesso locali, Microsoft Active
Directory (AD) e la directory LDAP (Lightweight Directory Access Protocol).

Associando il NAS a un dominio AD o a una directory LDAP, gli utenti AD o LDAP possono accedere al NAS
utilizzando il proprio account e senza altre configurazioni di account utente nel NAS.

=

Andare su Pannello di controllo > Privilegi > Sicurezza dominio per configurare le impostazioni di
sicurezza dominio.

Nota
QTS supporta l'esecuzione di AD su Windows Server 2008 R2, 2012, 2012 R2, 2016 e 2019.

Opzione Descrizione

Nessuna protezione dominio (solo | Solo gli utenti locali possono accedere al NAS.
utenti locali)

Autenticazione Active Directory Gli utenti possono associare il NAS a un AD, consentendo
(membro dominio) l'autenticazione degli utenti di dominio da parte del NAS. Gli utenti
locali e AD possono accedere al NAS mediante Samba, AFP, FTP e
File Station. Per ulteriori informazioni, consultare Autenticazione
Active Directory (AD).

Autenticazione LDAP Gli utenti possono connettere il NAS a una directory LDAP,
consentendo l'autenticazione degli utenti LDAP da parte del NAS.
Gli utenti locali e LDAP possono accedere al NAS mediante Samba,
AFP, FTP e File Station. Per ulteriori informazioni, consultare
Autenticazione LDAP.

Imposta questo NAS come Selezionando questa opzione, l'utente viene indirizzato alla
controller di dominio schermata Controller di dominio. Per ulteriori informazioni,
consultare Controller di dominio.

Autenticazione Active Directory (AD)

Active Directory (AD) & un servizio directory Microsoft che archivia le informazioni per utenti, gruppi di utenti
e computer per l'autenticazione e la gestione dell'accesso al dominio. Gli ambienti Windows utilizzano AD
per archiviare, condividere e gestire le informazioni e le risorse di rete.

Quando un NAS viene associato a un dominio AD, il NAS importa automaticamente tutti gli account utente
nel server AD. Gli utenti AD potranno quindi usare gli stessi dettagli di accesso per accedere al NAS.

Configurazione dell'autenticazione AD mediante la procedura guidata di configurazione
rapida

1. Andare su Pannello di controllo > Privilegi > Sicurezza dominio .
2. Selezionare Autenticazione Active Directory (membro dominio).

3. Fare clic su Procedura guidata di configurazione rapida.
Viene visualizzata la Procedura guidata Active Directory.

4. Fare clic su Avanti.

5. Specificare il nome dominio fully qualified (FQDN) del server AD DNS.
QTS genera automaticamente il Nome dominio NetBIOS.
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6. Specificare I'indirizzo IP del server AD DNS.
7. Opzionale: Selezionare Ottieni automaticamente indirizzo server DNS dal server DHCP.
8. Fare clic su Avanti.
9. Selezionare un controller di dominio.
10. Selezionare la regola di firma del server per il dominio.
Opzione Descrizione
Automatico La firma SMB & disponibile ma non puo essere applicata. I client
possono scegliere se usare o meno la firma SMB.
Obbligatoria La firma SMB & obbligatoria.
Disabilitato La firma SMB é disabilitata per SMB 1. Per SMB 2 e successivo, questa

opzione si comporta come Auto.

11.

12.

13.

Specificare il nome utente e la password dell'amministratore di dominio.

Fare clic su Partecipa.
II NAS viene aggiunto al dominio.

Fare clic su Fine.

Configurazione manuale dell'autenticazione AD

Prima di iniziare questa attivita, verificare quanto segue:

@

Le impostazioni orarie del NAS e del server AD sono identiche. La disparita di tempo massima tollerata
é di 5 minuti.

Il server AD & configurato come server DNS principale. Se si utilizza un server DNS esterno, non sara
possibile unirsi al dominio.

E stato specificato I'indirizzo IP del server WINS utilizzato per la risoluzione nome.

. Andare su Pannello di controllo > Privilegi > Sicurezza dominio .

Selezionare Autenticazione Active Directory (membro dominio).

Fare clic su Configurazione manuale.
Viene visualizzata la finestra Active Directory.

Specificare le sequenti informazioni.
* Nome dominio NetBIOS
* Nome server AD
* Dominio
* Nome utente amministratore di dominio

Nota
L'utente specificato deve disporre dei diritti di accesso di amministratore per il dominio AD.

* Password amministratore di dominio
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+ Unita di organizzazione (facoltativo)

+ Descrizione server (facoltativo)

Nota

@ Il servizio Samba NAS replica questo nel campo Commento del server. Questa descrizione
appare durante la connessione a una cartella condivisa Samba NAS utilizzando l'interfaccia
della riga dei comandi.

5. Selezionare la regola di firma del server per il dominio.

Opzione Descrizione
Automatico La firma SMB & disponibile ma non puo essere applicata. I client
possono scegliere se usare o meno la firma SMB.
Obbligatoria La firma SMB & obbligatoria.
Disabilitato La firma SMB é disabilitata per SMB 1. Per SMB 2 e successivo, questa
opzione si comporta come Auto.

6. Fare clic su Partecipa.

Server AD e nomi dominio

Dopo avere associato il NAS al dominio AD, sara possibile usare i sequenti formati di nome utente per
accedere al NAS e accedere alle cartelle condivise:

+ Utenti locali: NASname \NASusername
* Utenti AD: Domain\DomainUsername

La posizione del server AD e dei nomi dominio dipende dalla versione di Windows Server.

Versione Windows Server Posizione

2003 In Windows, andare su Proprieta di sistema.
Esempio: se il nome del computer & "nodel.gnap-test.com”, il nome
del server AD € "node1" e il nome dominio € "gnap-test.com".

2008 Andare su Pannello di controllo > Sistema in Windows.
Il nome server AD appare come nome del computer e il nome dominio
si trova nel campo dominio.

2012, 2016 ﬂ
Con il tasto destro del mouse, fare clic su , quindi fare clic su

Sistema.
Il nome server AD appare come nome del computer e il nome dominio
si trova nel campo dominio.

Abilitazione dell'autenticazione del dominio affidabile

Un dominio affidabile & un dominio che AD rende affidabile per autenticare gli utenti. Se si associa il NAS a
un dominio AD, tutti gli utenti di domini affidabili possono registrarsi e accedere alle cartelle condivise.

I domini affidabili sono configurati in AD. E possibile abilitare solo i domini affidabili nel NAS. Per
impostazione predefinita, questa funzione ¢ disabilitata in QTS.

1. Andare su Pannello di controllo > Rete e servizi file > Win/Mac/NFS > Servizi di rete Microsoft.
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2. Fare clic su Opzioni avanzate.
Viene aperta la finestra Opzioni avanzate.

3. Selezionare Abilita domini affidabili.

@

4. Fare clic su Applica.
La finestra Opzioni avanzate viene chiusa.

Nota
Questa impostazione ¢ disponibile solo se il NAS € associato al dominio.

5. Fare clic su Applica.

Azure Active Directory Single Sign-On (SSO)

Single Sign-On (SSO) & un approccio olistico all'autenticazione degli utenti quando accedono alle applicazioni
su Azure Active Directory. Abilitando SSO, l'utente puo usare una sola credenziale di accesso per accedere

a piu applicazioni, a prescindere da piattaforma, dominio o tecnologia utilizzata. Senza SSO, l'utente ha
bisogno di diverse credenziali per accedere a ciascuna applicazione. Il NAS supporta SSO. In base al servizio
di dominio collegato al NAS, il dispositivo sincronizza le informazioni account di dominio con il servizio
appropriato.

Abilitazione di Azure AD Single-Sign-On

Prima di avviare questa attivita, assicurarsi di aver creato una registrazione applicazione. Per ulteriori
dettagli, consultare https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-
principal-portal. Linterfaccia utente di Microsoft Azure & soggetta a modifiche senza preavviso.

0 Importante
Prima di abilitare SSO & necessario completare i seguenti passaggi.
+ Assicurarsi che il NAS disponga di un processore x86 (Intel o AMD).

+ Configurare la VPN sito-sito di Azure. Per informazioni,
visitare https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-
to-site-resource-manager-portal.
E possibile aggiungere un nome dominio personalizzato utilizzando il
portale Azure AD per Windows AD locale. Per ulteriori dettagli,
visitare https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-
to-site-resource-manager-portal e https://docs.microsoft.com/en-us/azure/active-
directory/fundamentals/add-custom-domain.

+ Configurare il servizio Azure AD Domain. Per informazioni, consultare quanto segue:

+ Configurazione dell'autenticazione AD mediante la procedura guidata di
configurazione rapida

+ Configurazione manuale dell'autenticazione AD

Nota
@ Per abilitare SSO su piu di un NAS, & necessario ripetere tutti questi passaggi su ogni NAS.

1. Andare su Pannello di controllo > Privilegi > Sicurezza dominio > SSO.
2. Selezionare Abilita servizio Azure SSO.

3. Specificare I'ID client.
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Per informazioni, visitare https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-
create-service-principal-portal.

Nota
L'ID client € noto anche come ID applicazione.

=

4. Specificare I'ID tenant.

Per informazioni, visitare https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-
create-service-principal-portal.

5. Specificare gli URL di risposta.
a. Accedere come amministratore su https://portal.azure.com/#home.

b. Fare clic su Azure Active Directory, quindi su Registrazioni applicazioni > Applicazioni > Tutte
le impostazioni > URL di risposta.

¢. Aggiungere :8080/cgi-bin alla fine dell'indirizzo IP.
d. Copiare eincollare I'URL nel campo URL di risposta sul NAS.
6. Specificare la Chiave pubblica.
@ Nota
+ La chiave pubblica deve essere un file PEM.

+ E possibile convertire un certificato CA su una chiave pubblica utilizzando un ambiente
Linux o un OpenSSL.

7. Fareclic su Applica.

Nota
@ La schermata di accesso del NAS cambia per includere l'opzione di accesso Azure SSO.

Autenticazione LDAP

Una directory LDAP (Lightweight Directory Access Protocol) contiene le informazioni su utente e gruppo

di utenti archiviate in un server LDAP. Gli amministratori possono usare LDAP per gestire gli utenti nella
directory LDAP e connettersi a piu dispositivi NAS con gli stessi dettagli di accesso. Questa funzione richiede
l'esecuzione di un server LDAP e la conoscenza di server Linux, server LDAP e Samba.

Configurazione dell'autenticazione LDAP
1. Andare su Pannello di controllo > Privilegi > Sicurezza dominio .

2. Selezionare Autenticazione LDAP.

w

. Selezionare il tipo di server LDAP.

=N

. Specificare le seguenti informazioni.
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Tipo di server LDAP

Campi

Azione utente

Server LDAP remoto

Host Server LDAP

Specificare il nome host o I'indirizzo IP del server
LDAP.

Protezione LDAP

Selezionare il metodo utilizzato dal NAS per
comunicare con il server LDAP.

* ldap://: usare una connessione LDAP standard.
La porta predefinita & 389.

+ Idap:// (Idap + TLS): usare una connessione
crittata con TLS. La porta predefinita & 389.
Normalmente, le versioni piu recenti dei server
LDAP utilizzano questa porta.

+ Idap:// (Idap + SSL): usare una connessione
crittata con SSL. La porta predefinita € 686.
Normalmente, le versioni meno recenti dei
server LDAP utilizzano questa porta.

Base DN Specificare il dominio LDAP.

Esempio: dc=mydomain, dc=local
Root DN Specificare l'utente radice LDAP.

Esempio: cn=admin, dc=mydomain,dc=local
Password Specificare la password utente root.

DN base utenti

Specificare I'unita organizzativa (UO) in cui sono
archiviati gli utenti.
Esempio: ou=people, dc=mydomain, dc=1local

DN base gruppo

Specificare I'UO in cui sono archiviati i gruppi.
Esempio: ou=group, dc=mydomain, dc=local

ID Samba

corrente

N/D

Server LDAP del NAS

Indirizzo IP o nome NAS

Specificare I'indirizzo IP del server o il nome del NAS.

remoto

Dominio LDAP Specificare il nome dominio LDAP.
Password Specificare la password amministratore NAS.
Server LDAP del NAS | N/D N/D

locale

Domino Lotus IBM

Questo tipo di server include gli stessi campi di Server LDAP remoto, oltre ai
seguenti campi:

uidNumber Specificare il numero uid.
Selezionare HASH.
gidNumber Specificare il numero gid.

Selezionare HASH.

5. Fare clic su Applica.

Viene visualizzata la finestra Opzioni di autenticazione LDAP.

6. Selezionare gli utenti autorizzati ad accedere al NAS.

Nota
@ Le Opzioni di autenticazione LDAP variano a seconda di quando Microsoft Networking
abilitato. Per ulteriori dettagli, vedere Opzioni autenticazione LDAP.

7. Fare clic su Fine.
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Le Opzioni autenticazione LDAP variano in base a quando é abilitata la Rete Microsoft.

Scenario

Opzioni

La rete Microsoft e stata abilitata prima
dell'applicazione delle impostazioni LDAP.

Solo utenti locali: Solo gli utenti locali possono
accedere al NAS utilizzando la Rete Microsoft.

Solo utenti LDAP: Solo gli utenti LDAP possono
accedere al NAS utilizzando la Rete Microsoft.

La Rete Microsoft & stata abilitata dopo che il
NAS é stato collegato al server LDAP.

Server autonomo: Solo gli utenti locali possono
accedere al NAS utilizzando la Rete Microsoft.

Autenticazione dominio LDAP: Solo gli utenti
LDAP possono accedere al NAS utilizzando la Rete
Microsoft.

Gestione AD e LDAP

L'amministratore pud modificare gli account utente di dominio e i gruppi utente quando il NAS si associa a

un dominio AD o si connette a un server LDAP.

Gestione di utenti AD e LDAP
1. Andare su Privilegi > Utenti.

2. Selezionare Utenti di dominio.

QTS visualizza I'elenco degli di utenti di dominio.

3. Identificare un utente.

4. Eseguire una delle seguenti attivita.

Attivita

Azione utente

Modificare un profilo account

a. . . -
In Azione, fare clicsu .
Viene visualizzata la finestra Modifica profilo account.

b. Modifica la quota utente.

Nota

@ Per visualizzare quest'opzione, le quote utente devono
essere abilitate. Per ulteriori dettagli, vedere Abilitazione
delle quote.

Modificare le autorizzazioni
cartella condivisa

a. . . Y
In Azione, fare clic su I_;JI.
Viene visualizzata la finestra Modifica autorizzazione cartella

condivisa.

b. Modificare le autorizzazioni dell'utente per ciascuna cartella condivisa.
Per ulteriori dettagli, vedere Autorizzazioni cartella condivisa.
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5.

Attivita Azione utente
Modifica privilegi . . . ns
meap 9 2 In Azione, fare clic su'z=/,
applicazione . . : . - s R
Viene visualizzata la finestra Modifica privilegi applicazione.
b. Selezionare le applicazioni a cui l'utente & autorizzato ad accedere.
Suggerimento
QNAP consiglia di rifiutare I'accesso ad applicazioni e
servizi di rete non richiesti dall'utente.
Per impostazione predefinita, gli account amministratore
hanno accesso a tutte le applicazioni.
Suggerimento

e
Fare clic su .®. per visualizzare i nuovi utenti creati nel server AD o LDAP. Le impostazioni di
autorizzazione sono sincronizzate automaticamente con il controller di dominio.

Fare clic su Applica.

Gestione di gruppi utenti AD e LDAP

1.
2.

Andare su Pannello di controllo > Privilegi > Gruppi utenti.

Selezionare Gruppi di dominio.
QTS visualizza l'elenco dei gruppi di utenti di dominio.

. Identificare un gruppo utenti.

Eseguire una delle seguenti attivita.

Attivita Azione utente

Visualizza dettagli gruppo In Azione, fare clicsu .

Viene visualizzata la finestra Visualizza dettagli gruppo.
QTS visualizza il nome gruppo e gli utenti del gruppo.

Modificare le autorizzazioni | a. In Azi ‘ i (3]
cartella condivisa N AZIONE, 1are clic su ==,

Viene visualizzata la finestra Modifica autorizzazione cartella
condivisa.

b. Modificare le autorizzazioni del gruppo utenti per ciascuna cartella
condivisa.

Per ulteriori dettagli, vedere Autorizzazioni cartella condivisa.

Suggerimento

e
Fare clic su ™. per visualizzare i nuovi gruppi creati nel server AD o LDAP. Le impostazioni di
autorizzazione sono sincronizzate automaticamente con il controller di dominio.

5. Fare clic su Applica.

Controller di dominio

E possibile configurare QNAP NAS come controller di dominio per gli ambienti Microsoft Windows. Con la
configurazione del NAS come controller di dominio, & possibile archiviare le informazioni sull'account utente,
gestire l'autenticazione utente e potenziare la sicurezza per un dominio Windows.
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Abilitazione del controller di dominio
o Importante

Quando il NAS viene configurato come controller dominio, I'accesso alle cartelle condivise
& disponibile solo per gli utenti di dominio via CIFS/SMB (Servizi di rete Microsoft). Tutti gli
utenti NAS locali non possono accedere.
Per abilitare il Controller dominio, & necessario prima abilitare le Autorizzazioni
avanzate cartella andando su Pannello di controllo > Privilegi > Cartelle condivise >
Autorizzazioni avanzate.

1. Andare su Pannello di controllo > Privilegi > Controller di dominio.

2. Selezionare Abilita controller di dominio.

0,

3. Seleziona la modalita controller di dominio.

Importante
Il controller di dominio non puo essere abilitato se il server LDAP & gia in esecuzione sul NAS.

Modalita
Controller di dominio

Descrizione

Solo un controller di dominio pud creare un dominio. Il primo NAS
che crea il dominio deve essere un Controller di dominio. In questa
modalita, il NAS pud creare e autenticare gli utenti.

Controller di dominio
aggiuntivo

Se si necessita di piu controller di dominio, & possibile aggiungere
altri controller di dominio. Quando il NAS & impostato come ulteriore
controller di dominio, questo pud creare e autenticare gli utenti.

Configura il NAS come controller di dominio in sola lettura per
accelerare il processo di autenticazione dell'utente per siti Web
specifici. I controller di dominio in sola lettura possono autenticare
gli utenti, ma non creare account utente di dominio.

Controller di dominio in sola
lettura

4. Specificare le seguenti informazioni.

Modalita controller di
dominio

Campo Descrizione

Controller di dominio Dominio Specificare il dominio.

Password amministratore | Specificare una password amministratore tra 8

e 127 caratteri che contiene almeno uno dei
seguenti:

+ Caratteri maiuscoli (da Aa Z)
+ Caratteri minuscoli(da a a z)
* 10 cifre base (da0a9)

« Caratteri alfanumerici: ~|@#$%M&*_-+="|\
040:5"m<>2

Verificare la password amministratore.

Verifica password

Dominio
Dominio DNS IP

* Controller di dominio
aggiuntivo

Specificare il dominio.
Specificare I'IP DNS del dominio.

* Controller di dominio
in sola lettura

Amministratore account

Specificare il nome account amministratore.

Password amministratore

Specificare la password amministratore.
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5. Selezionare la regola di firma del server per il dominio.

Opzione Descrizione
Automatico La firma SMB ¢ disponibile ma non puo essere applicata. I client
possono scegliere se usare o meno la firma SMB.
Obbligatoria La firma SMB & obbligatoria.
Disabilitato La firma SMB & disabilitata per SMB 1. Per SMB 2 e successivo, questa
opzione si comporta come Auto.

6. Fare clic su Applica.

Reimpostazione di un controller di dominio
1. Andare su Pannello di controllo > Privilegi > Controller di dominio.

2. Fare clic su Reimposta.
Viene visualizzata una finestra di dialogo.

3. Inserire la password amministratore.

4. Fare clic su OK.

Account utente di dominio predefiniti

Account utente di Descrizione
dominio

Amministratore Questo account e usato per configurare le impostazioni, creare utenti e gestire
il dominio. Questo account non pud essere eliminato.

l'ospite Gli utenti senza account dedicati potranno usare questo account per
visualizzare e modificare i file.

krbtgt Account di servizio KDC (Key Distribution Center). KDC & un servizio di dominio
che utilizza Active Directory (AD) come database di account e il catalogo globale
per l'indirizzamento di riferimenti a KDC in altri domini.

Creazione di un utente di dominio

1. Andare su Pannello di controllo > Privilegi > Controller dominio > Utenti .

2. Fareclic su Crea > Crea utente .
Viene aperta la procedura guidata Crea utente.

3. Fare clic su Avanti.

4. Specificare le seguenti informazioni.

Campo Descrizione

Nome utente Specificare un nome utente contenente da 1 a 20 caratteri e con le
seguenti caratteristiche:

+ Senza spazio

* Non inizia con i seguenti caratteri: - # @

+ Contiene i seguenti caratteri:"+=/\: | *?2<>;[]% "'
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Campo Descrizione

Password Specificare una password comprendente tra 8 e 127 caratteri e almeno
tre dei seguenti elementi:

+ Caratteri maiuscoli (da A a?Z)
+ Caratteri minuscoli (da a a z)
+ 10 cifre base (da0a9)

+ Caratteri non alfanumerici: ~l@#$%A&*_-+="|\(}{}[]:;"'<>,.?/
Descrizione (opzionale) Specificare una descrizione con un massimo di 1024 caratteri ASCII.

E-mail (opzionale) Specificare un indirizzo e-mail che ricevera le notifiche da QTS.
Per ulteriori dettagli, consultare Notifiche e-mail.

5. Fare clic su Avanti.

6. Specificare le seguenti informazioni.

Impostazioni Descrizione
Modificare la password al primo L'utente deve modificare la password dopo avere eseguito il
accesso primo accesso.
Scadenza account Impostare una data di scadenza per l'account.

* Ora: l'account scade al momento della creazione.

+ Data di scadenza: specificare una data di scadenza per
l'account.

7. Fare clic su Avanti.
8. Assegnare 'account ai gruppi di utenti Windows esistenti.
9. Fare clic su Avanti.

10. Rivedere il riepilogo, quindi fare clic su Fine.

Creazione di pit domini utente
1. Andare su Pannello di controllo > Privilegi > Controller di dominio > Utenti.

2. Fare clic su Crea > Crea piu utenti.
Viene visualizzata la procedura guidata Crea piu utenti.

3. Fare clic su Avanti.

4. Specificare le seguenti informazioni.
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Campo

Descrizione

Prefisso nome utente

Specificare un prefisso per nome utente contenenteda 1a 16
caratteri ASCII e con le seguenti caratteristiche:

+ Senza spazio
* Non inizia con i seguenti caratteri: - # @
« Non contiene i sequenti caratteri:"+=/\: | *?2<>;[1% '

Questo prefisso sara incluso prima di tutti i nomi utente.

Numero iniziale nome utente

Specificare un numero iniziale con un massimo di 8 cifre.

@ Nota
QTS rimuove gli zero principali nei numeri iniziali.
Ad esempio, 001 diventa 1.

Numero utente

Specificare un numero compreso tra 1 e 4095.
Questo numero indica il numero di account che saranno creati.

Password

Specificare una password comprendente tra 8 e 127 caratteri e
almeno tre dei seguenti elementi:

+ Caratteri maiuscoli (daAaZ7)
+ Caratteri minuscoli(da aaz)
* 10 cifre base (da 0 a9)

+ Caratteri non alfanumerici: ~!@#$%A&*_-+="|\(){}[]:;"'<>,.?/

Modificare la password al primo
accesso

L'utente deve modificare la password dopo avere eseguito il primo
accesso.

Scadenza account

Impostare una data di scadenza per l'account.
+ Ora: l'account scade al momento della creazione.

+ Data di scadenza: specificare una data di scadenza per
l'account.

5. Fare clic su Crea.

QTS crea gli account e li aggiunge all'elenco di utenti di dominio.

6. Fare clic su Fine.

Elenco di account utente di dominio

Gli account utente possono anche essere importati direttamente da file TXT o CSV. I file contengono
informazioni sull'account utente, fra cui nomi utente, password, descrizioni e indirizzi e-mail.

Formato file

Descrizione

TXT Creare elenchi di account utente di dominio utilizzando un editor di testo. Per

ulteriori dettagli, vedere Creazione di un file utente di dominio TXT.

csv Creare elenchi di account utente di dominio utilizzando un editor di fogli di

calcolo. Per ulteriori dettagli, vedere Creazione di un file utente di dominio CSV.
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Creazione di un file utente di dominio TXT
1. Creare un nuovo file in un editor di testo.

2. Specificare le informazioni utente di dominio nel seguente formato.
Nome utente,Password,Descrizione,E-mail

O Importante

+ Separare i valori utilizzando le virgole.

+ Verificare che la password soddisfi i requisiti per gli account utente di dominio.
Per ulteriori dettagli, vedere Creazione di un utente di dominio.

+ Specificare le informazioni per un solo utente in ciascuna linea.
Esempio:
John,s8fK4br*,John's account,johnlgnap.com
Jane,9fjwbXy#,Jane's account,jane@gnap.com

Mary,£9xn3nS%Mary's accountmary@gnap.com

3. Salvare l'elenco come file TXT.

o

Creazione di un file utente di dominio CSV

Importante
Se I'elenco contiene caratteri multi-byte, salvare il file con la codifica UTF-8.

1. Creare un nuovo workbook in un editor di fogli di calcolo.
2. Specificare le informazioni utente di dominio nel seguente formato.

* colonna A: Nome utente
+ colonna B: Password

* colonna C: Descrizione
* colonnaD:E-mail

O Importante

* Verificare che la password soddisfi i requisiti per gli account utente di dominio.
Per ulteriori dettagli, vedere Creazione di un utente di dominio.

+ Specificare le informazioni per un solo utente in ciascuna riga.

Esempio:

A B C D
1 John s8fK4b* John's account  john@gnap.com
2 Jane ofjwbX#  Jane'saccount jane@qnap.com

3 Mary f9xn3nS% Mary's account mary@gnap.com

3. Salvare il workbook come file CSV.
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Q Importante
Se I'elenco contiene caratteri multi-byte, aprire il file utilizzando un editor di testo e salvare con
la codifica UTF-8.

Importazione batch utenti di dominio
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Utenti .

2. Fare clic su Crea > Importazione batch utenti .
Viene visualizzata la procedura guidata Importazione batch utenti.

3. Opzionale: Selezionare Sovrascrivi utenti esistenti.

0 Importante
Dopo la selezione, QTS sovrascrive gli account utente di dominio esistenti con duplicati
nell'elenco di account utente di dominio importati.

4. Fare clic su Sfoglia e selezionare il file contenente I'elenco di account utenti di dominio.

0 Importante
Verificare di importare un file di elenco account utenti di dominio QTS valido per evitare errori
di analisi.

Per ulteriori dettagli, vedere Elenco di account utente di dominio.

5. Fare clic su Avanti.
Viene visualizzata la schermata Anteprima contenuti file.

0 Importante
Verificare che i contenuti del file siano validi. In caso di informazioni non valide, I'elenco di
account utente di dominio non potra essere importato.

6. Fare clic suImporta.
QTS importa l'elenco di account utente di dominio.

7. Fare clic su Fine.

Modifica delle informazioni dell'account utente di dominio
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Utenti .
2. Identificare un utente.

3. Eseguire una delle seguenti attivita.

Attivita Azione utente
Cambia password a.

. . &
In Azione, fare clic su ",
Viene visualizzata la finestra Modifica password.

b. Specificare una password che soddisfi i requisiti.

c. Verificare la password.

d. Fare clic su Cambia.
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Attivita

Azione utente

Modifica proprieta utente

" In Azione, fare clic su .
. Modificare le proprieta utente.

. Fare clic su Fine.

Viene visualizzata la finestra Modifica proprieta utente.

Per ulteriori dettagli, consultare Creazione di un utente di dominio.

Modifica appartenenza
gruppo utenti

" In Azione, fare clic su

. Selezionare o deselezionare i gruppi utente.

. Fare clic su Avanti.

d. Rivedere il riepilogo, quindi fare clic su Fine.

(&)

Viene visualizzata la procedura guidata Modifica gruppi utenti.

Per ulteriori dettagli, consultare Gruppi di utenti di dominio.

Modifica profilo utente

a 1n Azione, fare clic su .

. Specificare quanto segue:

Viene visualizzata la finestra Modifica profilo utente.

+ Percorso profilo
specificare la cartella condivisa in cui sono archiviati i profili di
roaming.

* Script di accesso
Specificare lo script di accesso eseguito quando un utente di
dominio si connette da un computer membro del dominio per la
prima volta.
Per specificare direttamente il nome file dello script, connettere
a \NAS\netlogon utilizzando 'account amministratore di dominio
e copiare lo script nella cartella condivisa \sysvol nella cartella
\scripts del dominio.

+ Cartella home
Specificare l'unita e la cartella condivisa mappata nell'unita quando
l'utente di dominio accede al dominio.

* Fare clic su Fine.

Suggerimento

E possibile anche modificare le impostazioni di quota per gli utenti di dominio. Per ulteriori
dettagli, consultare Modifica delle impostazioni delle quote.

Eliminazone di utenti di dominio

1. Andare su Pannello di controllo > Privilegi > Controller dominio > Utenti .

2. Selezionare gli utenti di dominio da eliminare.

Nota

@

3. Fare clic su Elimina.

L'account amministratore non puo essere eliminato.
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Viene visualizzato un messaggio di awviso.

4. Fare clic su Si.

Gruppi di utenti di dominio

Un gruppo utenti di dominio & una raccolta di utenti di dominio con gli stessi diritti d'accesso a file e cartelle.
Gli amministratori di dominio possono creare gruppi di utenti di dominio per migliorare la sicurezza degli
utenti di dominio.

Gruppi predefiniti di utenti di dominio
+ Gruppo replica password RODC consentito
+ Accesso DCOM servizio certificato
+ Gruppo replica password RODC rifiutato
+ Controller dominio di sola lettura enterprise
+ Forest Trust Builder in entrata
+ Operatori di configurazione della rete
+ Accesso compatibile Pre-Windows 2000
+ Controller di dominio in sola lettura
+ Server terminale Server licenza

+ Gruppo di accesso autorizzazione Windows

Creazione di un gruppo utenti di dominio
1. Andare su Pannello di controllo > Privilegi > Controller di dominio > Gruppi.

2. Fare clic su Crea gruppo utenti.
Viene visualizzata a procedura guidata Crea gruppo utenti.

3. Specificare un nome di gruppo utenti contenente da 1 a 128 caratteri ASCII e con le seguenti
caratteristiche;

* Non inizia con spazi
* Non contiene i sequenti caratteri: - # @
4. Fare clic su Avanti.
5. Opzionale: Aggiungere utenti al gruppo.
a. Selezionare Si.
b. Fare clic su Avanti.
c. Selezionare gli utenti da aggiungere al gruppo.
d. Fare clic su Avanti.

6. Rivedere il riepilogo, quindi fare clic su Fine.
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Modifica di gruppi utenti di dominio
1. Andare su Pannello di controllo > Privilegi > Controller di dominio > Gruppi.

2. Identificare un gruppo utenti di dominio.

3. . . B
In Azione, fare clic su lil.

Viene visualizzata la procedura guidata Modifica utenti di gruppo.
4. Selezionare o deselezionare i gruppi utente.
5. Fare clic su Avanti.

6. Rivedere il riepilogo, quindi fare clic su Fine.

Eliminazione di gruppi utenti di dominio
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Gruppi .

2. Selezionare i gruppi di utenti da eliminare.

=
o

3. Fare clic su Elimina.
Viene visualizzato un messaggio di awviso.

Nota
Alcuni gruppi di utenti predefiniti non possono essere eliminati.

Importante
Non eliminare il gruppo predefinito del dominio.

4. Fare clic su Si.

Computer
Nella schermata Computer sono visualizzati gli account dei computer o dei dispositivi NAS associati al

dominio. Gli account computer sono creati automaticamente quando un computer o NAS viene associato al
dominio.

Creazione di un account computer
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Computer .

2. Fareclic su Crea computer.
Viene aperta la procedura guidata Crea computer.

3. Specificare le seguenti informazioni.
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Campo Descrizione

Nome del computer Specificare un nome computer contenente da 1 a 15 caratteri ASCII
comprendenti qualsiasi fra i sequenti elementi:

+ Caratteri maiuscoli (da A a?Z)
+ Caratteri minuscoli (da a a z)

+ 10 cifre base (da 0 a 9)

 Trattini(-)
Descrizione Specificare una descrizione con un massimo di 1024 caratteri ASCII.
Posizione Specificare la collocazione del computer utilizzando un massimo di

1024 caratteri ASCII.

4. Fare clic su Avanti.
5. Assegnare l'account ai gruppi di utenti Windows esistenti.
6. Fare clic su Avanti.

7. Rivedere il riepilogo, quindi fare clic su Crea.

Modifica delle informazioni dell'account computer
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Computer .
2. Creazione di un account computer.

3. Eseguire una delle seguenti attivita.

Attivita Azione utente

Modifica proprieta computer | a. . . g
prop P In Azione, fare clicsu .
Viene visualizzata la finestra Modifica proprieta computer.

b. Modificare la Descrizione o Posizione.
Per ulteriori dettagli, vedere Creazione di un account computer.

Modifica appartenenza a. . .
gruppo utenti In Azione, fare clic su

Viene visualizzata la finestra Modifica gruppi utenti.

(&)

b. Selezionare o deselezionare i gruppi utente.
Per ulteriori dettagli, vedere Gruppi di utenti di dominio.

c. Fare clic su Avanti.

4. Fare clic su Fine.

Modifica autorizzazioni cartella condivisa dell'account computer
1. Andare su Pannello di controllo > Privilegi > Computer .

2. Creazione di un account computer.

3. . . 2
In Azione, fare clic su I_;JI.
Viene visualizzata la finestra Modifica autorizzazioni cartella condivisa.
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4. Modificare le autorizzazioni dell'account computer per ciascuna cartella condivisa.
Per ulteriori dettagli, vedere Autorizzazioni cartella condivisa.

5. Fare clic su Applica.

Eliminazione degli account computer
1. Andare su Pannello di controllo > Privilegi > Controller dominio > Computer .

2. Selezionare gli account da eliminare.

@

3. Fare clic su Elimina.
Viene visualizzato un messaggio di avviso.

Nota
Il computer host non puo essere eliminato.

4. Fare clic su Si.

DNS

Il Domain Name System (DNS) consente al controller di dominio di localizzare servizi e dispositivi nel
dominio usando record di risorse e servizi. Per impostazione predefinita vengono create due zone: il
dominio creato durante la configurazione del NAS come controller di dominio e una zona denominata
"_msdcs". Gli amministratori di sistema possono modificare le impostazioni DNS e aggiungere o eliminare
domini e record.

Modifica delle impostazioni DNS
1. Andare su Pannello di controllo > Privilegi > Controller dominio > DNS .

2. Accedere all'account amministratore di dominio.

=

Nota
Questo account é stato creato durante I'attivazione del controller di dominio.

a. Specificare le sequenti informazioni.

Campo Descrizione
Account Inserire administrator.

Password Inserire la password specificata quando é stato creato l'account.

b. Fare clic su Accedi.

3. In Impostazioni DNS, selezionare un dominio.
Viene visualizzato un elenco di record.

4. Selezione un record.
Viene visualizzato il pannello proprieta.

5. Modificare qualsiasi degli elementi seguenti.

Campo Descrizione
Nome Modificare il nome del record.

Tipo Selezionare il tipo di record.

Impostazioni privilegi 128



6. Modificare i valori.

Guida per l'utente QTS 5.0.x

Attivita

Azione utente

Aggiunge un valore

a. Specificare un volume.

Fare clic su
Il valore viene aggiunto all'elenco.

Spostare un valore in alto

a. Selezionare un valore dall'elenco.

b. Fare clic su lJ

Il valore viene spostato in alto nell'elenco.

Spostare un valore in basso

a. Selezionare un valore dall'elenco.

b. Fare clic su \LJ

Il valore viene spostato in basso nell'elenco.

Rimuovere un valore

a. Selezionare un valore dall'elenco.

b. .
Fare clic su \EJ
Il valore viene rimosso dall'elenco.

7. Fare clic su Applica.

Aggiunta di domini

1. Andare su Pannello di controllo > Privilegi > Controller dominio > DNS .

2. Accedere all'account amministratore di dominio.

Nota

@

Questo account e stato creato durante l'attivazione del controller di dominio.

a. Specificare le seguenti informazioni.

Campo

Descrizione

Account

Inserire administrator.

Password

Inserire la password specificata quando & stato creato l'account.

b. Fare clic su Accedi.

3. Fare clic su Azione > Aggiungi dominio .
Viene visualizzata la nuova finestra Aggiungi nuovo dominio.

4. Inserire il nome dominio.

5. Fare clic su Crea.

Aggiunta di record

1. Andare su Pannello di controllo > Privilegi > Controller dominio > DNS .

2. Accedere all'account amministratore di dominio.
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Nota
Questo account & stato creato durante I'attivazione del controller di dominio.

@

a. Specificare le seguenti informazioni.

Campo Descrizione
Account Inserire administrator.

Password Inserire la password specificata quando é stato creato l'account.

b. Fare clic su Accedi.
3. Selezionare un dominio o record.

4. Fare clic su Azione > Aggiungi record .
Viene visualizzata la nuova finestra Aggiungi nuovo record.

5. Specificare le seqguenti informazioni.

Campo Descrizione
Nome record Specificare il nome del record.
Tipo Selezionare il tipo di record.
Valore Specificare il valore.

6. Fare clic su Crea.

Eliminazione di domini o record
1. Andare su Pannello di controllo > Privilegi > Controller dominio > DNS .

2. Accedere all'account amministratore di dominio.

@

Nota
Questo account & stato creato durante I'attivazione del controller di dominio.

a. Specificare le seguenti informazioni.

Campo Descrizione
Account Inserire administrator.

Password Inserire la password specificata quando & stato creato l'account.

b. Fare clic su Accedi.
3. Selezionare un dominio o record da eliminare.

4. Fare clic su Azione > Elimina .
Viene visualizzato un messaggio di awviso.

5. Fare clic su Si.

Backup/Ripristino
Gli utenti possono eseguire il backup o il ripristino delle impostazioni del controller di dominio. Solo il

controller di dominio principale deve essere sottoposto a backup. Il backup del controller di dominio
principale comporta anche il backup di controller di dominio aggiuntivi o di sola lettura. Quando si ripristina
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un controller di dominio, sono presenti alcune restrizioni e limitazioni se il controller si trova in un ambiente
AD con piu di un controller di dominio. Per ulteriori dettagli, vedere Ripristino dei controller di dominio.

Backup dei controller di dominio
1. Andare su Pannello di controllo > Privilegi > Controller di dominio > Backup/Ripristino.
2. In Backup database ADDC, selezionare Backup database.

3. Specificare le seguenti informazioni.

Opzioni Descrizione
Frequenza di backup Selezionare la frequenza di backup del database ADDC (Active Directory
Domain Controller).
Ora di inizio Selezionare l'ora di inizio del backup.
Cartella di destinazione Selezionare la cartella NAS in cui sara archiviato il backup.
Opzioni di backup Selezionare una delle seguenti opzioni:

+ Sovrascrivi file di backup esistente (dc_backup.exp)

+ Crea un nuovo file per ciascun backup ed aggiungi la data al
nome de file (dc_backupyyyy mm_dd_exp)

4. Fare clic su Applica.

Ripristino dei controller di dominio

O Importante

Il ripristino di un controller di dominio sovrascritte tutte le impostazioni utente, gruppo
utenti e controller di dominio. Tutte le modifiche apportate dopo la creazione del file di
backup saranno perse.

e Avvertenza
Il ripristino di un controller di dominio in un ambiente con piu controller da un file di
backup causera il danneggiamento del database del controller di dominio. Invece, occorre

riaggiungere il NAS come controller di dominio e questo sara sincronizzato al controller
esistente.

1. Andare su Pannello di controllo > Privilegi > Controller di dominio > Backup/Ripristino.
2. In Ripristina database ADDC, fare clic su Sfoglia.
3. Individuare un file di backup del controller di dominio.

4. Fare clic suImporta.
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QTS offre diversi servizi per semplificare il lavoro e la gestione del dispositivo. E possibile configurare queste
impostazioni in base alle proprie necessita.

Antivirus

Per garantire la protezione del NAS contro attacchi malevoli, € possibile scansionare manualmente il NAS o
con pianificazioni ricorrenti. L'antivirus elimina, mette in quarantena o segnala file infetti da virus, malware,

trojan o altre minacce.

Abilitazione dell’antivirus

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Antivirus > Panoramica.

3. Selezionare Abilita antivirus.

4. Opzionale: E possibile aggiornare I'antivirus con uno dei seguenti metodi.

Opzione

Azione utente

Aggiorna ora

Fare clic su Aggiorna ora.
Il sistema aggiorna immediatamente l'antivirus.

Aggiornare automaticamente

a.

b.

Selezionare Controlla e aggiorna automaticamente.

Specificare la frequenza.
Il sistema verifica automaticamente gli aggiornamenti
dell'antivirus in date specifiche.

Aggiornare manualmente

Fare clic su Sfoglia.
Viene visualizzata una finestra di caricamento.

Selezionare un file database dei virus (.cvd) da caricare.

Suggerimento
Il file database dei virus ClamAV piu recente puo
essere scaricato da http://www.clamav.net/.

Fare clic su Importa.

5. Fare clic su Applica.
QTS abilita l'antivirus.

Scansione delle cartelle condivise

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Antivirus > Processi di scansione.

3. Fare clic su Aggiungi un processo di scansione.
Viene aperta la finestra Creazione processo di scansione.

4. Inserire un nome per questa attivita.

5. Selezionare una delle opzioni seguenti.
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Opzione

Azione utente

Tutte le cartelle

Fare clic su Tutte le cartelle.

Cartelle specifiche

a. Fare clic su Specifica cartelle.
b. Selezionare una cartella condivisa dal menu a discesa.

c¢. Fare clic su Aggiungi.

Suggerimento
Per rimuovere una cartella condivisa, fare clic su (%,

6. Fare clic su Avanti.

Viene visualizzata la schermata Pianifica.

7. Selezionare una opzione per la frequenza di scansione e configurare le impostazioni, se necessario.

8. Fare clic su Avanti.

Viene visualizzata la schermata Filtro file.

9. Selezionare una delle seguenti opzioni di filtro dei file:

Opzione

Descrizione

Scansione di tutti i file

Scansiona tutti i file sul NAS alla ricerca di virus.

Scansione rapida (solo i tipi di
file potenzialmente pericolosi
elencati di sequito)

Sono scansionati solo i tipi di file nell'elenco alla ricerca di virus.
L'elenco puo essere modificato.

10. Opzionale: Escludere file e cartelle dalla scansione dei virus.

a. Selezionare Escludi file o cartelle.

b. Specificare i file, tipi di file e cartelle da escludere dalla scansione.

11. Fare clic su Avanti.

Viene visualizzata la schermata Opzioni di scansione.

12. Inserire la dimensione massima dei file per la scansione dei virus.

13. Opzionale: Selezionare almeno una delle seguenti opzioni.

Opzione

Descrizione

Scansione dei file compressi

Scansiona i file compressi.
@ Nota

E possibile specificare la dimensione massima del file
compresso che l'antivirus dovra scansionare.

Scansione documenti

Scansiona i file Microsoft Office, iWork, RTF, PDF e HTML.

14. Fare clic su Avanti.

Viene visualizzata la schermata Azioni da eseguire quando sono trovati file infetti.

15. Selezionare un'opzione per scegliere cosa fare con i file infetti.
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Opzione

Descrizione

Solo rapporto del virus

QTS segnala solo i virus rilevati e non eseguira altre azioni. I
rilevamenti sono visualizzati in Rapporti.

Sposta file infetti in quarantena

QTS sposta in quarantena i file infetti. Non € possibile accedere a
questi file dalle cartelle condivise. E possibile rivedere il rapporto della
scansione di virus in Rapporti ed eliminare o ripristinare i file infetti in
Quarantena.

Elimina automaticamente file
infetti

QTS elimina i file infetti.

O

Importante
Questi file vengono eliminati definitivamente.

16. Fare clic su Fine.

Il processo di scansione viene visualizzato nell'elenco Nome processo.

Gestione dei processi di scansione

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Antivirus > Processi di scansione.

3. Individuare un processo di scansione da modificare.

4. Selezionare una delle opzioni seguenti.

Opzione

Azione utente

Esegui adesso

Selezionare (),
QTS awvia il processo di scansione.

Modifica

a. Selezionare (),
Viene aperta la finestra Dettagli.

b. Modificare le impostazioni.

c. Fareclic su OK.
QTS modifica le impostazioni del processo di scansione.

Visualizza log ultima esecuzione

a. Selezionare @,
Viene aperta la finestra Log ultima esecuzione.

b. Opzionale: Fare clic nella casella di testo per modificare il log
esecuzione.

c. Fare clic su Chiudi.

Elimina

a. Selezionare ),
Viene visualizzato un messaggio di conferma.

b. Fare clic su Si.
QTS elimina il processo di scansione.

Gestione dei rapporti dei processi di scansione

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Antivirus > Rapporti.
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3. Opzionale: Specificare il periodo di conservazione dei log.

a. Andare su Numero di giorni di conservazione dei log.

b. Inserire un numero di giorni.

Suggerimento

Inserire un numero compreso tra 1 e 999.

c. Fareclic su Applica.

4. Opzionale: Archiviare i log scaduti.

a. Selezionare Archivia log dopo la scadenza.

b. Specificare la cartella di archiviazione.

c. Fare clic su Applica.

5. Individuare il processo di scansione da gestire.

6. Selezionare una delle opzioni seguenti.

Opzione Azione utente
Download Selezionare [+,
QTS scarica il processo di scansione come documento di testo sul
computer.
Suggerimento
Per scaricare tutti i log dei processi, fare clic su Scarica
tuttiilog.
Elimina a. Selezionare (%),

Viene visualizzato un messaggio di conferma.

b. Fare clic su Si.
QTS elimina il processo di scansione.

Gestione dei file in quarantena

0

Avvertenza
Non é possibile recuperare i file in quarantena eliminati.

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Antivirus > Quarantena.

3. Individuare il file o i file da gestire.

4. Scegliere una delle seguenti opzioni.

Opzione

Azione utente

Elimina

Fare clic su (%)
QTS elimina definitivamente il file selezionato.
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Opzione

Azione utente

Elimina file selezionati

a. Selezionare i file.

b. Fare clic su Elimina file selezionati.
Saranno eliminati definitivamente solamente i file selezionati
nell'elenco.

Elimina tutti i file

Fare clic su Elimina tutti i file.
Saranno eliminati definitivamente tutti i file nell'elenco.

Ripristina

Fare clic su (=2,
QTS ripristina i file nella cartella condivisa.

Ripristina file selezionati

a. Selezionare i file.

b. Fare clic su Ripristina file selezionati.
Solo i file selezionati nell'elenco saranno ripristinati nelle relative
cartelle condivise.

Elenco di esclusione

I

Fare clicsu =2 ),
QTS ripristina il file nella relativa cartella condivisa e aggiunge il file
all'elenco di esclusione.

Server

In base alle proprie necessita, € possibile configurare il NAS sui siti Web di hosting, creare connessioni VPN
per proteggere la trasmissione dei dati e molto altro.

Server Web

E possibile usare il NAS per 'hosting dei siti Web e creare un sito Web interattivo.

Abilitazione del server Web

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Server Web > Server Web.

3. Selezionare Abilita server Web.

4. Opzionale: Configurare le seguenti impostazioni.

Impostazione

Azione utente

Numero di porta

Specificare il numero di porta.

=

Nota
La porta predefinita & 80.

Abilita compressione HTTP

Selezionare questa opzione per migliorare le velocita di trasferimento
e l'uso della banda. Questa impostazione & abilitata per impostazione
predefinita.

e Avvertenza
Abilitando questa opzione possono presentarsi rischi
alla sicurezza.
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Impostazione

Azione utente

Abilitare Connessione Sicura
(HTTPS)

Selezionare questa opzione per consentire le connessioni HTTPS.
a. Selezionare Abilita connessione sicura (HTTPS).

b. Selezionare una versione TLS.
La versione TLS predefinita & 1.2.

Q Avvertenza
Selezionando la versione TLS piu recente & possibile
che la compatibilita con altri client nel sistema venga
ridotta.

c. Abilitare le suite cipher complesse.

d. Specificare il numero di porta.

@

e. Opzionale:
Selezionare Forza soltanto connessione sicura (HTTPS) per
richiedere a tutti gli utenti che si connettono al NAS di usare solo
HTTPS.

Nota
La porta predefinita e 8081.

Numero massimo di client

Inserire il numero massimo di client.

@ Nota
Un numero client &€ un numero di utenti a cui e
consentita la connessione al server.

Non consentire l'integrazione di
QTS in IFrames

a. Selezionare questa opzione per impedire ai siti web di integrare
QTS usando iFrames.

b. Fare clic su Siti Web consentiti per consentire a siti Web specifici
di integrare QTS in IFrames.

c. Viene visualizzata la finestra Siti Web consentiti.

d. Opzionale:
Fare clic su Aggiungi per aggiungere un sito Web all'elenco.
Viene visualizzata la finestra Aggiungi nome host.

e. Specificare un nome host.

f. Fare clic su Aggiungi.
Il nome host viene aggiunto all'elenco dei siti Web consentiti.

g. Opzionale:
Selezionare un sito Web, quindi fare clic su Elimina per eliminare
un sito Web dall'elenco.

h. Fare clic su Applica.

Abilita intestazione X-Content-
Type-Options HTTP

Selezionare questa opzione per proteggere il dispositivo dagli attacchi
che sfruttano le vulnerabilita dello sniffing MIME.

Abilita politica di sicurezza
contenuto intestazione HTTP

Selezionare questa opzione per proteggere il dispositivo dagli attacchi
che sfruttano le vulnerabilita Cross Site Scripting (XSS) e iniezione di
dati.
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5. Fare clic su Applica.

Suggerimento
Per ripristinare in qualsiasi momento le impostazioni di configurazione predefinite, fare clic su
Ripristina.

QTS abilita il server Web.

Modifica del file di gestione php.ini

Il php.ini & il file di configurazione PHP predefinito. Per ottimizzare le prestazioni del sito Web, & possibile
modificare e configurare le impostazioni predefinite nel file php.ini, ad esempio il tempo di esecuzione, il
limite di memoria e la dimensione massima dimensione massima caricamento dei file.

O Importante
Questa attivita richiede I'abilitazione del server Web.
Per ulteriori informazioni, consultare Server Web.
1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Server Web > Server Web.

3. In Manutenzione php.ini, selezionare una delle seguenti opzioni:

Opzione Azione utente

Carica a. Fare clic su Carica.
Viene aperta la finestra Carica php.ini.

b. Fare clic su Sfoglia.
Viene aperta la finestra Apri.

¢. Selezionare un file php.ini.

d. Fare clic su Carica.
QTS carica il file.

Modifica a. Fare clic su Modifica.
Viene aperta la finestra Modifica php.ini.

b. Modificare il file php.ini.

¢. Fare clic su Applica.
QTS salva le modifiche.

Ripristina a. Fare clic su Ripristina.
Viene visualizzato un messaggio di conferma.

b. Fare clic su OK.
QTS ripristina il file php.ini predefinito.

Abilitazione e creazione di un host virtuale
L'hosting virtuale consente di usare il NAS per I'hosting di piu siti Web.
1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server Web > Host virtuale.

3. Selezionare Abilita host virtuale.

Servizi 138



W e N o

10.

Guida per l'utente QTS 5.0.x

Fare clic su Applica.
E ora possibile creare un host virtuale.

Fare clic su Crea host virtuale.
Viene aperta la finestra Opzioni avanzate.

Inserire un nome host.
Selezionare la directory root.
Selezionare il protocollo.
Inserire un numero di porta.

Fare clic su Applica.
L'host virtuale viene visualizzato nell'elenco Nome host.

Abilitazione del server LDAP

LDAP (Lightweight Directory Access Protocol) & un protocollo aperto multi piattaforma usato per la
valutazione e gestione del servizio directory. L'abilitazione del server LDAP consente di accedere e
condividere il servizio directory.

1.
2.

0

9.

Accedere a QTS come amministratore.

Andare su Pannello di controllo > Applicazioni > Server LDAP.
Selezionare Abilita server LDAP.

Inserire un nome di dominio.

Specificare la password.

. Verificare la password.

Selezionare una versione TLS.

Opzionale: Fare clic su Inizializza.

Avvertenza
Linizializzazione del database LDAP elimina tutti gli utenti e i gruppi dal server LDAP.

Fare clic su Applica.

Server MariaDB

MariaDB & un sistema di gestione di database relazionale open source compatibile con MySQL. E possibile
usare MariaDB per I'hosting del database del sito Web sul NAS. QTS consente di configurare e migrare un

database MariaDB sul NAS o su un server mediante l'applicazione MariaDB 5 o MariaDB 10. L'applicazione
non & preinstallata in QTS.

Requisiti del server MariaDB

Requisiti software Descrizione

Sistema operativo QTS 5.0.0 o successivo
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Requisiti software Descrizione

App Applicazione MariaDB 5 o MariaDB 10

Scaricare e installare da App Center la versione dell'applicazione che
soddisfa i requisiti del database.

Per ulteriori informazioni, consultare Installazione delle applicazioni da
App Center.

Configurazione del database MariaDB

G Importante

+ Seil server SQL é stato abilitato in QTS 4.5.4 (o versione precedente) prima
dell'aggiornamento a QTS 5.0.0 (o successivo), una volta aggiornato il sistema sara
scaricata e installata automaticamente l'applicazione MariaDB 5 e i dati del server SQL
migrati su MariaDB.

+ E possibile installare I'applicazione MariaDB 5 o MariaDB 10. Se sul NAS sono installate
entrambe le versioni, MariaDB 5 sara impostata come server database predefinito.

E possibile configurare il database MariaDB usando i sequenti metodi durante la configurazione:

Metodo Descrizione

Creazione di un database MariaDB | Creare un nuovo database MariaDB versione 5 o Maria DB versione
10 configurando le configurazioni di rete TCP/IP e la password del
database.

Per ulteriori informazioni, consultare Creazione di un database
MariaDB.

Ripristino di un database MariaDB | Ripristinare un database MariaDB versione 5 o MariaDB versione 10
esistente configurando le configurazioni di rete TCP/IP.
Per ulteriori informazioni, consultare Ripristino di un database

MariaDB
Migrazione di un database Se sul NAS ¢ installata I'applicazione MariaDB 10, & possibile migrare
MariaDB 5 su MariaDB 10 un database MariaDB versione 5 esistente su un database MariaDB
versione 10.

Per ulteriori informazioni, consultare Migrazione di un database
MariaDB 5 su MariaDB 10

Creazione di un database MariaDB

0

1. Accedere a QTS come amministratore.

Avvertenza
La creazione di nuovo database MariaDB sovrascrive il database MariaDB esistente.

2. Andare su Pannello di controllo > Applicazioni > MariaDB.
Viene aperta la finestra Procedura guidata MariaDB.

Nota

@ La procedura guidata MariaDB e visualizzata solamente durante l'inizializzazione
dell'applicazione. Per configurare altre impostazioni e impostazioni avanzate del database,
usare il file di manutenzione php.ini.

3. Fare clic su Avvia.
Viene visualizzata la schermata Azioni database.

Servizi 140



Guida per l'utente QTS 5.0.x

4. Selezionare Crea nuovo database.

5. Fare clic su Avanti.
Viene visualizzata la schermata Proprieta predefinite istanza.

6. Specificare una password radice.
Q Importante
+ La password deve contenere da 8 a 64 byte di caratteri UTF-8.
+ La password non puo essere “admin” o vuota.

* Se il sistema rileva una password debole, il server MariaDB viene disabilitato
automaticamente fino a quando viene configurata una password piu complessa.

7. Confermare la password.
8. Opzionale: Abilitare la rete TCP/IP.
a. Selezionare Abilita rete TCP/IP.
b. Specificare il numero di porta.
Suggerimento
+ MariaDB 5: Il numero di porta predefinito e 3306.

« MariaDB 10: Il numero di porta predefinito & 3307.

9. Fare clic su Applica.
QTS crea il database MariaDB. Viene visualizzata la schermata Fine.

10. Fare clic su Fine.
QTS abilita il server MariaDB.

Nota
La configurazione del database da parte del sistema potrebbe richiede alcuni minuti.

Ripristino di un database MariaDB

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > MariaDB.
Viene aperta la finestra Procedura guidata MariaDB.

Nota
@ La procedura guidata MariaDB é visualizzata solamente durante l'inizializzazione
dell'applicazione. Per configurare altre impostazioni e impostazioni avanzate del database,

usare il file di manutenzione php.ini.

3. Fare clic su Avvia.
Viene visualizzata la schermata Azioni database.

4. Selezionare Ripristina il database esistente.

5. Fare clic su Avanti.
Viene visualizzata la schermata Proprieta predefinite istanza.
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6. Opzionale: Configurare la rete TCP/IP.

a. Selezionare Abilita rete TCP/IP.

Nota
@ Questa opzione & abilitata per impostazione predefinita.

b. Specificare il numero di porta per la rete TCP/IP.

@ Nota
La porta predefinita e 3307.

7. Fareclic su Applica.
QTS ripristina il database MariaDB. Viene visualizzata la schermata Fine.

8. Fare clic su Fine.
QTS abilita il server MariaDB.

Nota
Il ripristino del database da parte del sistema potrebbe richiede alcuni minuti.

Migrazione di un database MariaDB 5 su MariaDB 10
Questa funzione & disponibile soltanto nell'applicazione MariaDB 10.
1. Accedere a QTS come amministratore.

2. Installare I'applicazione MariaDB 10.

=

3. Aprire I'applicazione MariaDB 10.
Viene aperta la finestra Procedura guidata MariaDB.

Nota
Per ulteriori informazioni, consultare Installazione delle applicazioni da App Center.

Nota
@ La procedura guidata MariaDB é visualizzata solamente durante l'inizializzazione
dell'applicazione. Per configurare altre funzioni e impostazioni avanzate del database,

modificare il file di manutenzione php.ini. Per ulteriori informazioni, consultare Modifica del
file di gestione php.ini.

4. Fare clic su Avvia.
Viene visualizzata la schermata Azioni database.

5. Selezionare Migra un database MariaDB 5 su MariaDB 10.

6. Fare clic su Avanti.
Viene visualizzata la schermata Proprieta predefinite istanza.

7. Opzionale: Configurare la rete TCP/IP.

a. Selezionare Abilita rete TCP/IP.

Nota
Questa opzione & abilitata per impostazione predefinita.

@

b. Specificare la porta di rete TCP/IP.
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Nota
La porta predefinita & 3307.

@

8. Fare clic su Applica.
QTS migra il database MariaDB 5 esistente su MariaDB 10. Viene visualizzata la schermata Fine.

9. Fare clic su Fine.
QTS abilita il server MariaDB.

Nota
Il completamento della migrazione dei dati richiede solo alcuni minuti.

Abilitazione o disabilitazione del server MariaDB

O Importante
Se il server SQL & stato abilitato in QTS 4.5.4 (o versione precedente) prima
dell'aggiornamento a QTS 5.0.0 (o successivo), una volta aggiornato il sistema sara
scaricata e installata automaticamente l'applicazione MariaDB 5 e i dati del server SQL
migrati su MariaDB.

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > MariaDB.
Viene aperta I'applicazione MariaDB.

3. Eseguire una delle seguenti operazioni:

Opzioni Azioni utente
Abilita il server MariaDB Fare clic su D
Disabilita il server MariaDB Fare clic su D

Gestione dell'account e database di MariaDB
1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > MariaDB.
Viene aperta l'applicazione MariaDB.

3. Fare clic su Account e database.

4. Eseqguire una delle seqguenti:
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Opzione

Azione utente

Ripristina password radice

Q Avvertenza
Il ripristino della password radice riavvia il database
MariaDB.

O Importante

Per proteggere il NAS, il sistema rileva
automaticamente le password radice del server
MariaDB deboli e chiede di cambiare la password.
Per cambia la password radice, sequire le istruzioni a
schermo.

a. Fare clic su Reimposta.
Viene visualizzata la schermata Reimposta password radice.

b. Specificare una nuova password.

@ Nota

+ La password deve contenere da 8 a 64 byte di
caratteri UTF-8.

+ La password non pud essere “admin” o vuota.

c. Confermare la password.

d. Fare clic su Avanti.
Viene visualizzato un messaggio di conferma.

e. Fare clic su Si.
La password radice viene cambiata.

Ripristina password utente

a. Fare clic su Reimposta.
Viene visualizzata la schermata Reimposta password utente.

b. Inserire la password radice.
c. Fare clic su Avanti.
d. Selezionare un account utente.

e. Specificare una nuova password.

@ Nota

+ La password deve contenere da 8 a 64 byte di
caratteri UTF-8.

+ La password non pud essere “admin” o vuota.

f. Confermare la password.

g. Fare clic su Applica.
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Opzione

Azione utente

Reinizializzazione del database

Q Avvertenza
La reinizializzazione del database elimina tutti i dati nel
database.

a. Fare clic su Reinizializza.
Viene visualizzato un messaggio di conferma.

b. Fare clic su Si.
Viene aperta la schermata della Procedura guidata MariaDB.

Modifica delle impostazioni di rete TCP/IP

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > MariaDB.
Viene aperta l'applicazione MariaDB.

3. Fare clic su Informazioni.

4. Selezionare Abilita rete TCP/IP.

5. Specificare il numero di porta.

@ Nota

« MariaDB 5: Il numero di porta predefinito e 3306.

* MariaDB 10: Il numero di porta predefinito & 3307.

6. Fare clic su Applica.

Le impostazioni di rete TCP/IP sono aggiornate.

Server Syslog

E possibile configurare il NAS come server Syslog. Cid consente di raccogliere di messaggi di log da diversi

dispositivi in un'unica posizione.

Abilitazione del server Syslog

1. Accedere a QTS come amministratore.

2. Andare su Pannello di controllo > Applicazioni > Server Syslog > Impostazioni server.

3. Selezionare Abilita server syslog.

4. Selezionare almeno una delle seguenti opzioni.

Opzione Azione utente
Abilita TCP a. Selezionare Abilita TCP.
b. Inserire una porta TCP.
Abilita UDP a. Selezionare Abilita UDP.

b. Inserire una porta UDP.

5. Opzionale: Configurare le impostazioni dei log.
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a. Specificare le dimensioni massime del log.

Suggerimento
L'intervallo della dimensione del log € da 1 a 100.

b. Selezionare la cartella di destinazione del log.
¢. Inserire il nome file del log.

6. Opzionale: Abilitare le impostazioni di notifica e-mail.
@ Nota
II NAS invia una e-mail a fino 2 indirizzi e-mail quando la gravita del messaggio Syslog ricevuto
corrisponde al livello specificato.

a. Selezionare Abilita avviso e-mail.

b. Selezionare un livello di gravita.

Livello Gravita Descrizione
0 Emerg (Emergenza) Il sistema non e utilizzabile.
1 Alert (Avviso) Il sistema richiede l'attenzione immediata.
2 Crit (Critico) Il sistema € in una condizione critica.
3 Err (Errore) Il sistema € in una condizione di errore.
4 Warning (Avvertenza) Il sistema € in una condizione attenzione.

¢. Fare clic su Configura regola di notifica.
Viene aperta la finestra Crea regola di notifica evento.
Per ulteriori informazioni, consultare Creazione di una regola di notifica evento.

Aggiunta di un filtro per il server Syslog

Questa attivita consente al NAS di ricevere dal Syslog solamente i messaggi che corrispondono a un filtro
specifico.

1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server Syslog > Impostazioni filtro.

3. Fare clic su Aggiungi filtro.
Viene aperta la finestra Aggiungi filtro.

4. Configurare il filtro.
a. Selezionare il tipo di filtro.
+ Facility
* Gravita
* Nome host
+ Applicazione
+ Messaggio

. IP
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b. Selezionare un‘opzione per il filtro.
* maggiore di o uguale a
* minore di o uguale a
+ corrisponde a
+ inizia con
+ contiene
* non corrisponde a
* non inizia con
* non contiene
c. Inserire la condizione di filtro.

d. Fare clic su Aggiungi.

Suggerimento
Per rimuovere un filtro esistente, fare clic su Rimuovi.

5. Opzionale: Configurare manualmente un filtro.
a. Selezionare Modifica manuale.
b. Digitare le condizioni di filtro.

6. Fare clic su Applica.
QTS aggiunge il filtro Syslog.

Gestione dei filtri syslog
1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server Syslog > Impostazioni filtro.
3. Individuare il filtro da modificare.

4. Scegliere una delle seguenti opzioni.

Opzione Azione utente
Abilita Fare clic su (%),
QTS abilita il filtro.
Disabilita Fare clic su (L,
QTS disabilita il filtro.
Modifica a. Fare clic su (@),

Viene aperta la finestra Filtro.
b. Modificare il filtro.

c. Fareclic su Applica.
QTS salva le informazioni del filtro.
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Opzione Azione utente
Elimina a. Selezionare uno o piu filtri.

b. Fare clic su Elimina.
Viene visualizzato un messaggio di conferma.

c. Fare clic su Si.
QTS elimina i filtri selezionati.

Suggerimento

Per visualizzare i messaggi syslog, andare su Pannello di controllo > Applicazioni > Server
Syslog > Visualizzatore Syslog.

Server RADIUS
E possibile configurare il NAS per essere usato come server RADIUS (Remote Authentication Dial-In

User Service). Il server RADIUS offre autenticazione centralizzata, autorizzazione e gestione account per i
computer per la connessione e uso come sevizio di rete.

Abilitazione del server RADIUS
1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server RADIUS > Impostazioni server.
3. Selezionare Abilita server RADIUS.

4. Opzionale: Selezionare Consenti accesso connessione remota agli account utente di sistema.

Nota
@ Questa opzione consente agli utenti NAS locali di accedere ai servizi di rete usando le
credenziali di accesso per i client RADIUS.

5. Fare clic su Applica.

Creazione di un client RADIUS

Un client RADIUS & un dispositivo client, programma client o utility software client. E possibile creare fino a
10 client.

1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server RADIUS > Client RADIUS.

3. Fare clic su Crea client.
Viene aperta la finestra Crea client.

4. Inserire le sequenti informazioni.
* Nome
¢ Indirizzo IP
* Lunghezza prefisso
+ Chiave segreta

5. Fare clic su Applica.
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QTS crea il client RADIUS.

Gestione dei client RADIUS

-

. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server RADIUS > Client RADIUS.

3. Individuare il client da modificare.

=Y

. Scegliere una delle seguenti opzioni.

Opzione Azione utente

Abilita Fare clic su (%),

QTS abilita il client.
Disabilita Fare clic su (IL,

QTS disabilita il client.

Modifica a. Fare clicsu (@),
Viene aperta la finestra Modifica client.

b. Configurare le informazioni del client.

c. Fare clic su Applica.
QTS salva le informazioni del client.

Elimina a. Selezionare uno o piu client.

b. Fare clic su Elimina.
Viene visualizzato un messaggio di conferma.

c. Fare clic su Si.
QTS elimina i client selezionati.

Creazione di un utente RADIUS

Un utente RADIUS & I'account usato per l'autenticazione RADIUS. E possibile creare tutti gli utenti supportati
dal NAS.

1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server RADIUS > Utenti RADIUS.

3. Fare clic su Crea utente.
Viene aperta la finestra Crea utente.

4. Inserire le sequenti informazioni.
* Nome
+ Password
* Verifica password

5. Fare clic su Applica.
QTS crea l'utente RADIUS.
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Gestione degli utenti RADIUS
1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server RADIUS > Server RADIUS.

3. Selezionare una delle opzioni seguenti.

Opzione Azione utente
Abilita Fare clic su (%),
QTS abilita l'utente.
Disabilita Fare clic su (L,
QTS disabilita l'utente.
Cambia password a. Fare clicsu(®).

Viene aperta la finestra Modifica utente.
b. Modificare le impostazioni.

c. Fare clic su Applica.
QTS salva la nuova password.

Elimina a. Selezionare uno o piu utenti.

b. Fare clic su Elimina.
Viene visualizzato un messaggio di conferma.

c¢. Fareclicsu Si.
QTS elimina gli utenti selezionati.

Abilitazione del server TFTP

L'abilitazione del server TFTP (Trivial File Transfer Protocol) consente di configurare i dispositivi di rete e
potenziare i computer su un rete remota per la creazione dell'immagine o il recupero del sistema. TFTP non
offre l'autenticazione utente e non & possibile connettersi usando un client FTP standard.

1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server TFTP.
3. Selezionare Abilita server TFTP.

4. Specificare una porta UDP.

@

5. Specificare la directory root.

Nota
La porta UDP predefinita & 69. Cambiare la porta solo se necessario.

6. Opzionale: Abilitare il log TFTP.

Nota
@ Questa opzione salva i log TFTP come file. QNAP consiglia di visualizzare i file log usando
Microsoft Excel o WordPad su Windows o TextEdit su macOS.

a. Selezionare Abilita log TFTP.

b. Specificare la cartella di salvataggio dei file log.
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c¢. Specificare i diritti di accesso.

7. Configurare l'accesso TFTP.

Opzione Descrizione
Ovunque Consente l'accesso TFTP da qualsiasi indirizzo IP.
Solo un certo intervallo IP Consente l'accesso TFTP ai soli indirizzi IP nell'intervallo IP specificato.
Inserire gli indirizzi IP di inizio e fine dell'intervallo IP.

8. Fareclic su Applica.
QTS abilita il server TFTP.

Abilitazione del server NTP

Il server NTP consentire ad altri dispositivi di rete di sincronizzare I'orario con il NAS.
1. Accedere a QTS come amministratore.
2. Andare su Pannello di controllo > Applicazioni > Server NTP.
3. Selezionare Abilita server NTP (Server NTP pronto).

4. Opzionale: Selezionare almeno una modalita operativa.

Modalita operativa Descrizione

Broadcast Consente al server NTP di inviare periodicamente pacchetti broadcast con
l'indirizzo IP 255.255.255.255.
E possibile utilizzarlo per la sincronizzazione dell'orario.

Multicast Consente al server NTP di inviare periodicamente pacchetti muticast. Immettere
un IP multicast dopo aver selezionato questo opzione.
Manycast Consente al server NTP di ascoltare le richieste manycast dai client NTP e di

rispondere alla richieste ricevute dai client. Immettere un IP multicast dopo
aver selezionato questo opzione.

5. Fare clic su Applica.
QTS abilita il server NTP.
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Panoramica

Informazioni su File Station
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File Station & un'applicazione di gestione file QTS che consente di accedere ai file sul NAS. E possibile
individuare rapidamente i file e le cartelle, gestire le autorizzazioni di accesso, riprodurre i file multimediali e

condividere i dati con altri utenti.

Requisiti di sistema

Categoria

Dettagli

Browser Web

* Microsoft Edge

+ Mozilla Firefox 3.6 o successivi

* Apple Safari 5 o successivi

* Google Chrome

Programma Java

Java Runtime Environment (JRE) 7 o successivo

Flash player

Per visualizzare i file multimediali &€ necessario Adobe Flash Player 9 o

successivo.

Formati file supportati

Categoria

Estensione file

Immagine

+ BMP
. JPG
« JPE
+ PNG
+ TGA
+ GIF
+ HEIC

« HEIF

Musica

+ MP3
* FLAC
+ 0GG
+ WAV
+ AIF

+ AIFF
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Categoria Estensione file
Video « AVI

« MP4

Parti dell'interfaccia utente

Pannello a sinistra

(mw FileStation 5

& System & Apps 1
&= TestVoll
» = QGENIE
» &2 VirtualDisk1
13 Snapshot
¥ Favorites 2
[0 Download
[0 Multimedia
@ Qsync
[& Accepted Team Folder

£» Recycle Bin

® Linux Station

+ [0 Documents
+ [0 Desktop
+ [0 Downloads
» [0 Music
+ [0 Public
» [0 Pictures
+ [0 Templates
» [0 Videos
= Share link management 3
4
5
Etichetta Elemento UI Descrizione
1 Volume Visualizza tutte le cartelle nel volume, incluse le cartelle
condivise. Le cartelle condivise predefinite variano in base
al modello di NAS.
Preferiti Visualizza cartelle condivise contrassegnate.
3 Gestione collegamenti di Visualizza i collegamenti dei file del NAS condivisi
condivisione dall'account utente corrente.
@ Nota
Gli utenti nel gruppo amministratori possono
visualizzare i collegamenti condivisi da tutti gli
utenti del NAS.
4 Condiviso con me Visualizza i file e le cartelle condivise con l'account utente
corrente.
5 Cestino Visualizza file e cartelle eliminati.
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A seconda della configurazione, nell'elenco potrebbero apparire anche le seguenti cartelle.

Cartella Descrizione

Snapshot Visualizza le snapshot salvate.

Cartelle locali Visualizza le cartelle locali in un computer Windows.

O Importante
Per visualizzare le cartelle locali da File Station, occorre
innanzitutto installare Java Runtime Environment.

Qsync Visualizza file, cartelle e cartelle team da Qsync.

Cartella condivisa SMB Visualizza file e cartelle da una cartella condivisa montata tramite il
protocollo SMB.

@ Nota
Per visualizzare il nome della cartella, il nome della
connessione e il protocollo del file, posizionare il
cursore su una cartella condivisa SMB.

Cartella condivisa NFS Visualizza file e cartelle da una cartella condivisa montata tramite il
protocollo NFS.

@ Nota
Per visualizzare il nome della cartella, il nome della
connessione e il protocollo del file, posizionare il
cursore su una cartella condivisa NFS.

Cartella condivisa file Cloud Visualizza file e cartelle da una cartella condivisa montata tramite una
Gateway connessione a file Cloud Gateway tramite HybridMount.

A seconda della configurazione, nell'elenco potrebbero apparire anche i sequenti montaggi creati in
HybridMount.

Montaggio Descrizione
CIFS/SMB Visualizza un elenco di connessioni montate tramite il protocollo CIFS/
SMB.
NFS Visualizza un elenco di connessioni montate tramite il protocollo NFS.
FTP Visualizza un elenco di connessioni montate tramite il protocollo FTP.
WebDAV Visualizza un elenco di connessioni montate tramite una rete locale o
Internet.
Servizi cloud Visualizza un elenco di connessioni montate tramite un servizio cloud.
@ Nota
Per visualizzare il nome della cartella, il nome della
connessione e il provider cloud, posizionare il cursore
sul supporto cloud.

Attivita del pannello a sinistra

E possibile eseguire le sequenti attivita per un volume nel pannello di sinistra.

Suggerimento
Per visualizzare le opzioni dell'attivita, spostare il puntatore del mouse su un volume e fare

clic su lE.
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Attivita

Commento

Creazione di una cartella condivisa

Fare clic per creare una cartella condivisa.
Per ulteriori dettagli, consultare Creazione di una cartella condivisa.

Apri Gestione snapshot

Fare clic su Gestione snapshot.
Per informazioni, vedere la sezione Snapshot della Guida utente QTS.

Blocca/Sblocca volume

Fare clic per bloccare o sbloccare un volume crittografato in
Archiviazione e snapshot.

Icone del volume

In relazione al modello di NAS e all'ambiente, accanto a ciascun volume disponibile possono essere

visualizzate le seguentiicone.

Icona Nome

Commento

Tiering on demand

Questa icona e visualizzata quando sul volume &
abilitato il tiering automatico.

Snapshot

Questa icona e visualizzata quando sono disponibili
le snapshot per il volume.

Per informazioni, passare alla sezione Snapshot della
Guida utente QTS.

¥ | Accelerazione cache

Questa icona é visualizzata quando sul volume e
abilitata 'accelerazione.

Crittografia del volume

Quest'icona & visualizzata quando il volume &
crittografato.

Sincronizzazione volume

Questa icona e visualizzata quando il volume cloud &
crittografato.

Barra degli strumenti

1 2 3 4 5 6
Q= oSV
E-B-®B T- A- - [ snapshot *
7 8 9 10 11 12 13
Etichetta Elemento Descrizione
1 Cerca Cercaifile e le cartelle per nome o tipo.
Suggerimento
E possibile selezionare Ricerca avanzata per
specificare altri criteri.
2 Lettore multimediale | Trasmettere video, foto e musica a dispositivi compatibili nella rete.
direte
3 Aggiorna Aggiornare la pagina corrente.
Filtro smart Filtra i file e le cartelle in base ai criteri specificati.
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Etichetta Elemento Descrizione
5 Altre impostazioni Configurare le impostazioni di File Station, aprire la Guida o
visualizzare le informazioni dell'applicazione.
6 Montaggio remoto Gestire i file tra le risorse di archiviazione locali, esterne, remote e
cloud su una singola interfaccia.
Per usare questa funzione, installare HybridMount da App Center. Per
ulteriori informazioni su HybridMount, andare sul sito web QNAP.
7 Modalita di Selezionare una modalita di navigazione.
navigazione
8 Crea cartella Creare una cartella, una cartella condivisa, una cartella condivisa di
snapshot oppure condividere uno spazio con un altro utente NAS.
9 Copia Copiare ifile e le cartelle selezionati.
@ Nota
Questo pulsante appare solo quando si selezionare un
file o una cartella.
10 Carica Per caricare file o cartelle nella cartella condivisione prescelta.
11 Altre azioni Eseguire attivita differenti.
@ Nota
Alcune opzioni per l'attivita vengono visualizzate
quando si selezionano alcuni tipi di file.
12 Condividi Condividere i file e le cartelle selezionati.
@ Nota
Questo pulsante appare solo quando si selezionare un
file o una cartella.
13 Snapshot Aprire Gestione snapshot o visualizzare il tutorial rapido di Gestione
snapshot.
Impostazioni

Modifica delle impostazioni generali

1.

Fare clicsu * nell'angolo superiore destro.

Selezionare Impostazioni.

Viene visualizzata la finestra Opzioni.

Selezionare Generale.

Modificare le seguenti impostazioni.

Opzione

Commento

Mostra file nascosti su NAS

File Station visualizza i file e le cartelle.

Consenti a tutti gli utenti di creare i Tutti gli utenti possono condividere i dati dal NAS
collegamenti condivisi

utilizzando i collegamenti condivisi.

Mostra cestini di rete

File Station visualizza la cartella @Recycle in tutte le
cartelle utente.
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Opzione

Commento

Consenti solo ad admin e al gruppo di
amministratori di usare "Condividi con utente
NAS"

File Station impedisce ai non amministratori di
condividere i file con altri utenti NAS.

Consentire solo all'amministratore e ai gruppi
di amministratori di eliminare i file in modo
definitivo

File Station impedisce ai non amministratori di
eliminare definitivamente i file.

Consenti solo ad admin e amministratori di usare
la transcodifica on-the-fly

File Station impedisce ai non amministratori di usare
la transcodifica on-the-fly.

Traccia accesso file e cartella

File Station consente agli utenti di tracciare 'accesso
a file o cartelle e visualizzare le informazioni nei Log
di accesso al sistema.

5. Fare clic su Chiudi.

Modifica delle impostazioni di trasferimento dei file

1.

Fare clic su nell'angolo superiore destro.

2. Selezionare Impostazioni.
Viene visualizzata la finestra Opzioni.

3. Selezionare Trasferimento file.

4. In Politica sul nome file duplicato, specificare le politiche per la gestione dei file duplicati.

Scenario Criteri
Durante il caricamento dei file + Chiedi sempre
+ Rinomina file duplicati
+ Ignora file duplicati
* Sovrascrivi file duplicati
Durante la copia o lo + Chiedi sempre

spostamento dei file

+ Rinomina file duplicati
+ Ignora file duplicati

* Sovrascrivi file duplicati

5. Opzionale: Selezionare Unisci sempre tutti i processi di trasferimento dei file in una attivita.

6. In Politica sul trasferimento dei file di Google Drive, specificare le politiche per la gestione dei file di

Google Drive.

Scenario

Criteri

Durante il download o lo
spostamento dei file di Google
Drive

* Chiedi sempre

* Scarica come formato file Microsoft Office (.docx, .pptx, .xIsx)

+ Mantieni il formato file Google Drive
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Scenario

Criteri

Durante il download di un singolo
file di Google Drive sul PC

+ Chiedi sempre

+ Scarica come formato file Microsoft Office (.docx, .pptx, .xIsx)

+ Mantieni il formato file Google Drive

7. Fare clic su Applica.

8. Fare clic su Chiudi.

Modifica delle impostazioni multimediali
1. Aprire File Station.

2.

Fare clic su sulla barra degli strumenti.

3. Selezionare Impostazioni.
Viene visualizzata la finestra Opzioni.

4. Selezionare Multimedia.

5. Modificare le seguenti impostazioni.

Opzione

Descrizione

Supporta riproduzione multimediale e
visualizzazione miniature

File Station consente la riproduzione multimediale e
visualizza le miniature per i file multimediali.
@ Nota

Per abilitare questa funzione, &
necessario installare e avviare
Multimedia Console dallApp Center.

Visualizza sempre il pulsante vista panoramica a
360° sul visualizzatore

File Station visualizza in modo permanente il
pulsante vista panoramica 360° senza verificare i
metadati del file.

6. Fare clic su Chiudi.

Modifica delle impostazioni del documento

1.

Fare clic su nell'angolo superiore destro.

2. Selezionare Impostazioni.
Viene visualizzata la finestra Opzioni.

3. Selezionare Documenti.

4. Opzionale: Selezionare Supporta visualizzazione miniatura PDF.

Nota

=

Questa funzione richiede Qsirch. E possibile installare questo servizio da App Center.

5. In Politica per i file Microsoft Office, specificare le politiche per la gestione dei file di Microsoft Office.
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Formato file Criteri

Per i file .doc, .ppt, .xls + Chiedimi sempre
* Visualizzazione in Google Documenti
* Apri con Chrome Extension

* Apri con browser web

Per i file .docx, .pptx, .xlIsx + Chiedimi sempre
*+ Modifica con Office Online
* Visualizzazione in Google Documenti

* Apri con Chrome Extension

* Apri con browser web

6. Specificare I'uso commerciale o privato per Office Online.

Nota
@ Per I'uso commerciale, & necessario sottoscrivere a Office 365. Sara aperta l'interfaccia di Office
365 quando viene aperto un file con Office Online.

7. Fareclic su Applica.

8. Fare clic su Chiudi.

Modifica delle impostazioni del servizio di terze parti

E possibile convertire i formati file Apple iWork in formati file Microsoft Office utilizzando CloudConvert. I file
convertiti saranno salvati nella stessa cartella dei file sorgente.

1. . : .
Fare clicsu * nell'angolo superiore destro.

2. Selezionare Impostazioni.
Viene visualizzata la finestra Opzioni.

3. Selezionare Servizio di terze parti.

4. Acquisire la chiave CloudConvert APL.

Suggerimento
Per i dettagli, vedere il tutorial: https://www.qnap.com/en/how-to/fag/article/how-to-get-an-
api-key-from-cloudconvert

5. Incollare la chiave CloudConvert API.

6. Fare clic su Applica.

Operazioni sui file

File Station consente di eseguire le seguenti attivita.

Funzionamento Attivita

Archiviazione « Caricamento di un file
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Funzionamento Attivita

Accesso « Download di un file
* Apertura di un file

* Apertura di file Microsoft Word, Excel e PowerPoint usando
Chrome Extension

* Apertura di un file di testo da Text Editor

* Visualizzazione di un file in Documenti Google

* Visualizzazione di un file in Microsoft Office Online
* Apertura dei file immagine utilizzando Image2PDF
* Visualizzazione delle proprieta del file

+ Modifica delle autorizzazioni del file

Organizza + Ordinamento dei file

+ Copia dei file

+ Spostamento di un file

* Rinomina di un file

* Eliminazione dei file

* Ripristino dei file eliminati
+ Montaggio di un file ISO

+ Smontaggio di un file ISO
« Compressione di un file

* Estrazione dei file o cartelle compresse

Condividi « Condivisione di file e cartelle tramite e-mail
« Condivisione di un file o cartella su un social network

+ Condivisione di un file o cartella mediante i collegamenti di
condivisione

« Condivisione di un file o cartella con un utente NAS

Riproduci * Riproduzione di un file audio
* Riproduzione di un file video
+ Riproduzione di un file video mediante CAYIN MediaSign Player

+ Apertura di file immagine ne video a 360°

« Trasmissione al lettore multimediale di rete
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Funzionamento

Attivita

Transcodifica

+ Aggiunta di un file nella cartella di transcodifica

« Annullamento o eliminazione della transcodifica

* Visualizzazione delle informazioni di transcodifica

Caricamento di un file

1. Aprire File Station.

2. Eseqguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

Fare clic su T, quindi selezionare File.
Viene aperta la finestra Caricamento file.

b. Selezionare il file e fare clic su Apri.

Usando la funzione per trascinare
e rilasciare

a. Individuare il file nel computer.

b. Trascinare il file sulla finestra File Station.

Viene visualizzato un messaggio di conferma.

3. Selezionare una delle seguenti politiche per la gestione dei file duplicati.

Opzione

Descrizione

Rinomina file duplicati

Caricare e rinominare un file se un altro file con lo stesso nome ed
estensione esiste gia nella cartella di destinazione.

Ignora file duplicati

Non caricare alcun file se un altro file con lo stesso nome ed
estensione esiste gia nella cartella di destinazione.

Sovrascrivi file duplicati

Caricare il file, quindi sovrascrivere un file esistente con lo stesso nome
ed estensione nella cartella di destinazione.

Suggerimento

E possibile impostare I'opzione selezionata come politica predefinita. File Station non chiedera
ancora ricordando I'impostazione. E ancora possibile cambiare la politica in File Station > Altre
impostazioni > Impostazioni > Trasferimento file.

4. Fare clic su OK.
File Station carica il file.

Download di un file
1. Aprire File Station.

2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare il file.
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b.
Fare clic su

c. Selezionare Download.

d. Fare clic su OK.

Usando il menu contestuale Con il tasto destro del mouse, fare clic sul file e selezionare
Download.

A seconda del browser, apparira un messaggio di conferma prima che il file sia scaricato nel computer
in uso.

Apertura di un file
1. Aprire File Station.
2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

b.
Fare clic su

c. Selezionare Apri.
Usando il menu contestuale Con il tasto destro del mouse, fare clic e selezionare Apri.
Aprire direttamente il file Fare doppio clic sul file.

@ Nota

+ File Station esegue diverse azioni in base al tipo di
file selezionato.

+ Perifile documento, & possibile scegliere
un‘azione dalle seguenti opzioni.

+ Modifica con Office Online
* Visualizzazione in Google Documenti

+ Apri con Chrome Extension

* Apri con browser web

File Station apre il file selezionato.

Apertura di file Microsoft Word, Excel e PowerPoint usando Chrome Extension

Questa attivita richiede l'uso del browser Google Chrome e di installare I'estensione Office Editing per doc,
fogli e slide.

1. Aprire File Station.
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2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

b.
Fare clic su
¢. Selezionare Apri con Chrome Extension.

Usando il menu contestuale Con il tasto destro del mouse, fare clic sul file e selezionare Apri
con Chrome Extension.

File Station apre un file modificabile su Documenti, fogli e diapositive di Google.

Apertura di un file di testo da Text Editor

Questa attivita richiede l'installazione di Text Editor dallApp Center.
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Apri con Text Editor.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Apri con Text Editor.

File Station apre il file di testo selezionato utilizzando Text Editor.

Visualizzazione di un file in Documenti Google
Questa attivita richiede l'uso del browser Google Chrome e I'abilitazione di myQNAPcloud Link.

I file possono essere aperti e visualizzati in Documenti Google. Per usare questa funzione il browser web
deve consentire le finestre pop-up.

1. Aprire File Station.
2. Individuare il file.

3. Eseguire uno dei seguenti metodi.
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Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

b.
Fare clic su

c. Selezionare Visualizzazione in Documenti Google.

Usando il menu contestuale Fare clic con il tasto destro e selezionare Visualizzazione in
Documenti Google.

File Station apre l'anteprima del file in Documenti Google.

Visualizzazione di un file in Microsoft Office Online
Questa attivita richiede I'abilitazione di myQNAPcloud Link.

E possibile aprire e modificare i file Microsoft Word, Excel e Powerpoint utilizzando Office Online. Per usare
questa funzione il browser web deve consentire le finestre pop-up.

=

1. Aprire File Station.

Nota
La modifica di un file in Microsoft Office Online sovrascrive il file salvato sul NAS.

2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

b.
Fare clic su
c. Selezionare Modifica con Office Online.

Usando il menu contestuale Con il tasto destro del mouse, fare clic sul file e selezionare Modifica
con Office Online.

File Station apre il file in Microsoft Office Online.

Apertura dei file immagine utilizzando Image2PDF

E necessario installare Image2PDF dallApp Center prima di iniziare questa attivita.
1. Aprire File Station
2. Individuare il file.

3. Esequire uno dei seguenti metodi.
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Metodo Passaggi

Usare la barra del menu a. Selezionare il file.

b.
Fare clic su

c. Selezionare Apri con Image2PDF.

Usare il menu contestuale Con il tasto destro del mouse, fare clic e selezionare Apri con
Image2PDF.

File Station apre il file immagine selezionato con la procedura guidata Image2PDF.

Seguire le istruzioni su schermo della procedura guidata per convertire il file immagine in un file PDF.

Visualizzazione delle proprieta del file
1. Aprire File Station.
2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Proprieta.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Proprieta.

Viene aperta la finestra Proprieta che visualizza le seguenti informazioni.

Campo Descrizione
Tipo Visualizza il tipo di file.
Dimensione Visualizza la dimensione del file.
Percorso file Visualizza la posizione della cartella.
Data di modifica Visualizza la data dell'ultima modifica del file.
Proprietario Visualizza il nome dell'utente NAS che ha caricato il file.
Gruppo Visualizza il nome del gruppo NAS che pu0 accedere al file.
Pool di archiviazione Visualizza il nome del pool di archiviazione in cui € archiviato il file.
Volume Visualizza il nome del volume in cui € archiviato il file.
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Campo Descrizione
Visualizza log di accesso Conserva traccia degli accessi ai file.

Suggerimento
E possibile visualizzare i log di accesso in QulLog
Center.

+ Aprire QuLog Center.

+ Andare su Dispositivo locale > Log accesso al
sistema.

+ Specificare File Station nel campo di ricerca.

4. Fare clic su Chiudi.

Modifica delle autorizzazioni del file

Questa attivita richiede I'abilitazione delle autorizzazione cartella avanzate in Pannello di controllo >
Privilegi > Cartelle condivise > Autorizzazioni avanzate.

1. Aprire File Station.
2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Proprieta.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Proprieta.

Si apre la finestra Proprieta.

4. Fare clicsu 2.

5. Abilitare o disabilitare le sequenti autorizzazioni per proprietario, gruppo, o altri utenti nell'elenco.

Autorizzazione Commento
Sola lettura Consente all'utente di visualizzare i file.
Lettura,/scrittura Consente all'utente di visualizzare e apportare le modifiche al file.
Rifiuta Nega qualsiasi accesso al file.
Suggerimento
E possibile fare clic su + per aggiungere gli utenti all'elenco e fare clic su - per rimuoverli
dall'elenco.
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6. Opzionale: Selezionare i diritti di accesso per gli utenti guest.

7. Opzionale: Specificare il proprietario del file.

8

. e
2 Fareclicsu 9.
b. Selezionare un utente.
¢. Fare clic suImposta.

. Fare clic su Applica.

Ordinamento dei file

1

2.

. Aprire File Station.

Individuare la cartella.

Fare clic su

Selezionare Elenco.
File Station visualizza i file in vista elenco.

Fare clic sul titolo della colonna.
File Station ordina i file in ordine crescente o decrescente in base alla colonna selezionata.

Suggerimento

E possibile regolare manualmente la larghezza delle colonne, ad eccezione del Nome. Per
regolare manualmente la larghezza della colonna, fare clic e trascinare l'estremita del nome
della colonna.

Copia dei file

1. Aprire File Station.

2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su
c. Selezionare Copia su/Sposta in e selezionare Copia su.
d. Selezionare la cartella di destinazione.

e. Fare clic su OK.
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Metodo

Passaggi

Usando il menu contestuale a.

Fare clic con il tasto destro del mouse sul file.
Selezionare Copia.
Andare alla cartella di destinazione.

Con il tasto destro del mouse fare clic all'interno della cartelle e
selezionare Incolla.

Usando i collegamenti rapidi da a.

tastiera

Selezionare il file.
Premere CTRL + C o Comando-C.

Andare alla cartella di destinazione.

d. Premere CTRL +V 0 Comando-V.

Usando la funzione per trascinare
e rilasciare

a. Selezionare il file.

. Trascinare e rilasciare nella cartella di destinazione.

Risultato passaggio: Viene visualizzato un menu contestuale.
Selezionare una delle azioni seguenti.
+ Copia e ignora

+ Copia e sovrascrivi

+ Copia e rinomina automaticamente

File Station crea una copia del file selezionato.

Spostamento di un file
1. Aprire File Station.
2. Individuare il file.

3. Eseguire uno dei seguenti metodi.
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Metodo

Passaggi

Usando la barra degli strumenti

. Selezionare il file.

Fare clic su
. Selezionare Copia su/Sposta in e selezionare Sposta in.
. Selezionare la cartella di destinazione.

. Fare clic su OK.

a. Selezionare il file.

Fare clic su

. Selezionare Taglia.

. Selezionare la cartella di destinazione.

Fare clic su

. Selezionare Incolla.

Usando il menu contestuale

. Con il tasto destro del mouse, fare clic sul file e selezionare Copia

su/Sposta in e Sposta in.

. Selezionare la cartella di destinazione.

. Fare clic su OK.

. Con il tasto destro del mouse, fare clic sul file e selezionare Taglia.
. Selezionare la cartella di destinazione.

. Con il tasto destro del mouse fare clic all'interno della cartelle e

selezionare Incolla.

Usando i collegamenti rapidi da

tastiera

. Selezionare il file.
. Premere CTRL + X o Comando-X.
. Andare alla cartella di destinazione.

. Premere CTRL +V o0 Comando-V.

Usando la funzione per trascinare

e rilasciare

a. Selezionare il file.
. Trascinare e rilasciare nella cartella di destinazione.
. Risultato passaggio: Viene visualizzato un menu contestuale.

. Selezionare una delle azioni seguenti.

* Spostare e ignorare

. Spostare e sovrascrivere

+ Spostare (e rinominare se esiste un file con lo stesso nome)

File Station sposta il file selezionato alla cartella specificata.
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Rinomina di un file
1. Aprire File Station.
2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Rinomina.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Rinomina.

Usare un collegamento rapido | Premere F2.
da tastiera

4. Specificare un nome file e fare clic su OK.
File Station rinomina il file.

Eliminazione dei file
1. Aprire File Station.
2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Elimina.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Elimina.

Usare la tastiera Premere Elimina.

Viene visualizzato un messaggio di conferma.
4. Specificare come eliminare il file.
+ Sposta nel cestino di rete
+ Elimina in modo permanente

5. Fare clic su OK.
File Station sposta il file selezionato nel Cestino o lo elimina definitivamente.
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Ripristino dei file eliminati
1. Aprire File Station.
2. Andare su Cestino.
3. Individuare il file.

4. Eseqguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Recupera.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Recupera.

Viene visualizzato un messaggio di conferma.

5. Fare clic su Si.
File Station ripristina il file selezionato.

Montaggio di un file ISO
1. Aprire File Station.

2. Caricare un file ISO.
Per ulteriori dettagli, vedere Caricamento di un file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Monta ISO.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Monta ISO.

Viene visualizzata la finestra Monta ISO.
4. Specificare il nome della cartella condivisa.

5. Fare clic su OK.
File Station monta il file ISO come una cartella condivisa.
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Smontaggio di un file ISO
1. Aprire File Station.
2. Nel pannello di sinistra, individuare il file ISO montato.

3. Con il tasto destro del mouse, fare clic sul file e selezionare Smonta.
Viene visualizzato un messaggio di conferma.

4. Fare clic su Si.
File Station smonta il file ISO e visualizza un messaggio di conferma.

5. Fare clic su OK.

Compressione di un file
1. Aprire File Station.
2. Individuare il file o la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file o la cartella.

Fare clic su

c. Selezionare Comprimi (Zip).

Usando il menu contestuale a. Fare clic con il tasto destro sul file o cartella.

b. Selezionare Comprimi (Zip).

4. Configurare le impostazioni di compressione dei file.

Opzione Attivita
Nome archivio Specificare un nome per il file compresso.
Livello di compressione Seleziona il tipo di metodo di compressione.

* Normale - Compressione standard

« Compressione massima - Da priorita alla qualita della
compressione

« Compressione rapida - Da priorita alla velocita della
compressione

Formato archivio Selezionare il formato di compressione dei file.

. zip
7z
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Opzione Attivita

Modalita aggiornamento Specificare come devono essere aggiornati i file.
+ Aggiungi e sostituisci file

+ Aggiorna e aggiungi file

« Aggiorna file esistenti

+ Sincronizza file

5. Opzionale: Specificare una password per crittografare i file.

6. Fare clic su OK.
File Station comprime i file selezionati e crea un file archivio.

Estrazione dei file o cartelle compresse
1. Aprire File Station.
2. Individuare il file archivio compresso.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Estrai.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Estrai.

4. Selezionare una delle seguenti opzioni di estrazione dei file.

Opzione Descrizione
Estrai file Selezionare file specifici da estrarre.
Estrai qui Estrae tutti i file nella cartella corrente.
Estrarre verso /<nuova Estrae tutti i file in una nuova cartella.
cartella>/ La nuova cartella utilizza il nome file del file compresso.

File Station estrae i file compressi nella cartella specificata.

Condivisione di file e cartelle tramite e-mail

Prima di iniziare questa attivita, &€ necessario configurare le impostazioni e-mail di QTS in Desktop > >
Account e-mail.

1. Aprire File Station.
2. Individuare il file o la cartella.

3. Eseguire uno dei seguenti metodi.
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Metodo Azione utente

Usando la barra degli strumenti a. Selezionare il file o la cartella.
b. Fare clic su Condividi.

c. Selezionare Tramite e-mail.

Usando il menu contestuale a. Fare clic con il tasto destro sul file o cartella.
b. Selezionare Condividi.

c. Selezionare Tramite e-mail.

Viene visualizzata la finestra Condividi.

4. Configurare le seguenti impostazioni.

Campo Azione utente

Invia da Selezionare il metodo di consegna delle e-mail.
+ Usare il NAS per inviare i collegamenti via e-mail.

* Usare il computer locale per inviare i collegamenti via e-mail.

Mittente Selezionare 'account e-mail.

A Specificare I'indirizzo e-mail del destinatario.

Suggerimento
E possibile selezionare un destinatario dall'elenco dei
contatti se sul NAS é& installato Qcontactz.

Oggetto Specificare l'oggetto dell'e-mail.

Messaggio Inserire un nuovo messaggio o usare il messaggio predefinito.

5. Opzionale: Fare clic su Altre impostazioni e configurare altre impostazioni.

Campo Azione utente

Nome link Inserire un nome per il collegamento o usare il nome il nome del file o
cartella corrente.

@ Nota
Un nome collegamento non puo contenere i seguenti
caratteri: / | \:?2<>*"
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Campo Azione utente

Nome dominio/IP Selezionare il nome dominio o l'indirizzo IP.

Suggerimento
Sono supportati i sequenti domini e indirizzi IP:

+ myQNAPcloud: Offre un collegamento per il file
o cartella condiviso utilizzando l'indirizzo DDNS
impostato in myQNAPcloud.

« WAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando una rete
diversa.

* LAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando la stessa
rete locale.

« SmartShare: Offre SmartURL tramite
myQNAPcloud Link al file o cartella condiviso.

+ Tutti i collegamenti disponibili: Offre i
collegamenti al file o cartella condiviso utilizzando
tutti i domini e IP disponibili.

@ Nota
I destinatari hanno 'accesso diretto alla lettura.
Mostra SSL nell'URL Usare un URL HTTPS.
Transcodifica immediata Consentire agli utenti di eseguire la transcodifica immediata dei video.

@ Nota

+ Questa impostazione ¢ visualizzata solo quando
sono condivisi i file.

* Per usare la transcodifica immediata, & necessario
installare e abilitare Video Station 5.2.0 (o
SuCcessivo).

Caricamento file Consente agli utenti di caricare i file in questa cartella.

Nota
@ Questa impostazione é visualizzata solo quando sono
condivise le cartelle.

Scade tra Specificare la data di scadenza.

@ Nota
Non & possibile accedere al file o cartella condiviso
dopo la data di scadenza.

Password Richiedere una password per accedere al collegamento.

Suggerimento

Per includere la password nell'e-mail, selezionare
Show the password in the email (Mostra password
nell’'e-mail).
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6. Fare clic su Condividi ora.
File Station invia un'e-mail al destinatario.

Condivisione di un file o cartella su un social network
1. Aprire File Station.
2. Individuare il file o la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Azione utente
Usando la barra degli strumenti a. Selezionare il file o la cartella.

b. Fare clic su Condividi.

c. Selezionare A Social Network.
Usando il menu contestuale a. Fare clic con il tasto destro sul file o cartella.

b. Selezionare Condivisi, quindi selezionare A Social Network.

Viene visualizzata la finestra Condividi.

4. Configurare le seguenti impostazioni.

Campo Azione utente
Social Network Selezionare il sito Web del social network.
Messaggio Inserire un nuovo messaggio o usare il messaggio predefinito.

5. Opzionale: Fare clic su Altre impostazioni e configurare altre impostazioni.

Campo Azione utente

Nome link Inserire un nome per il collegamento o usare il nome il nome del file o
cartella corrente.

Nota
@ Un nome collegamento non puo contenere i seguenti
caratteri: / | \:?2<>*"
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Campo

Azione utente

Nome dominio/IP

Selezionare il nome dominio o l'indirizzo IP.

Suggerimento
Sono supportati i sequenti domini e indirizzi IP:

+ myQNAPcloud: Offre un collegamento per il file
o cartella condiviso utilizzando l'indirizzo DDNS
impostato in myQNAPcloud.

« WAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando una rete
diversa.

* LAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando la stessa
rete locale.

« SmartShare: Offre SmartURL tramite
myQNAPcloud Link al file o cartella condiviso.

+ Tutti i collegamenti disponibili: Offre i
collegamenti al file o cartella condiviso utilizzando
tutti i domini e IP disponibili.

Nota
I destinatari hanno l'accesso diretto alla lettura.

=

Mostra SSL nell'URL

Usare un URL HTTPS.

Transcodifica immediata

Consentire agli utenti di eseguire la transcodifica immediata dei video.

@ Nota

+ Questa impostazione ¢ visualizzata solo quando
sono condivisi i file.

* Per usare la transcodifica immediata, & necessario
installare e abilitare Video Station 5.2.0 (o
SuCcessivo).

Caricamento file

Consente agli utenti di caricare i file in questa cartella.

Nota
@ Questa impostazione é visualizzata solo quando sono
condivise le cartelle.

Scade tra Specificare la data di scadenza.
@ Nota
Non & possibile accedere al file o cartella condiviso
dopo la data di scadenza.
Password Richiedere una password per accedere al collegamento.

6. Fare clic su Condividi ora.

File Station si collega al sito Web del social network specificato.
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Condivisione di un file o cartella mediante i collegamenti di condivisione

1. Aprire File Station.

2. Individuare il file o la cartella.

3. Esequire uno dei seguenti metodi.

Metodo

Azione utente

Usando la barra degli strumenti

a. Selezionare il file o la cartella.
b. Fare clic su Condividi.

c. Selezionare Crea solo collegamento di condivisione.

Usando il menu contestuale

a. Fare clic con il tasto destro sul file o cartella.

b. Selezionare Condividi, quindi selezionare Crea solo
collegamento di condivisione.

Viene visualizzata la finestra Condividi.

Nota

@ E possibile condividere un massimo di 100.000 file e cartelle. Se un collegamento condivide
un file o cartella, & possibile creare 100.000 collegamenti di condivisione. Tuttavia, se un
collegamento condivide 500 file o cartelle, & possibile creare 200 collegamenti di condivisione.

4. Configurare le seguenti impostazioni.

Campo

Azione utente

Nome link

Inserire un nome per il collegamento o usare il nome il nome del file 0
cartella corrente.

@ Nota
Un nome collegamento non pud contenere i seguenti
caratteri:/ | \:?2<>*"
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Campo

Azione utente

Nome dominio/IP

Selezionare il nome dominio o l'indirizzo IP.

Suggerimento
Sono supportati i sequenti domini e indirizzi IP:

+ myQNAPcloud: Offre un collegamento per il file
o cartella condiviso utilizzando l'indirizzo DDNS
impostato in myQNAPcloud.

« WAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando una rete
diversa.

* LAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando la stessa
rete locale.

« SmartShare: Offre SmartURL tramite
myQNAPcloud Link al file o cartella condiviso.

+ Tutti i collegamenti disponibili: Offre i
collegamenti al file o cartella condiviso utilizzando
tutti i domini e IP disponibili.

Nota
I destinatari hanno l'accesso diretto alla lettura.

=

Mostra SSL nell'URL

Usare un URL HTTPS.

Transcodifica immediata

Consentire agli utenti di eseguire la transcodifica immediata dei video.

@ Nota

+ Questa impostazione ¢ visualizzata solo quando
sono condivisi i file.

* Per usare la transcodifica immediata, & necessario
installare e abilitare Video Station 5.2.0 (o
SuCcessivo).

Caricamento file

Consente agli utenti di caricare i file in questa cartella.

Nota
@ Questa impostazione é visualizzata solo quando sono
condivise le cartelle.

Scade tra Specificare la data di scadenza.
@ Nota
Questa impostazione e visualizzata solo quando &
condivisa una cartella.
Password Richiedere una password per accedere al collegamento.

5. Fare clic su Crea ora.

File Station genera un collegamento.
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Condivisione di un file o cartella con un utente NAS

1. Aprire File Station.

2. Individuare il file o la cartella.

3. Esequire uno dei seguenti metodi.

Metodo

Azione utente

Usando la barra degli strumenti

a. Selezionare il file o la cartella.
b. Fare clic su Condividi.

c. Selezionare A utente NAS.

Usando il menu contestuale

a. Fare clic con il tasto destro sul file o cartella.

b. Selezionare Condivisi, quindi selezionare A utente NAS.

Viene visualizzata la finestra Condividi.

4. Selezionare l'utente con cui condividere il file o cartella.

Opzione

Azione utente

Utente esistente

Selezionare un utente dall'elenco.

Opzionale: Selezionare Invia e-mail di notifica all'utente, quindi
specificare l'oggetto dell'e-mail e il messaggio. Solamente gli utenti che
hanno fornito le informazioni e-mail riceveranno le notifiche.

Nota
@ E possibile specificare le informazioni e-mail di ciascun
utente in Pannello di controllo > Privilegi > Utenti.

Nuovo utente

Creare un nuovo account utente.

5. Opzionale: Fare clic su Altre impostazioni e configurare altre impostazioni.

Campo

Azione utente

Nome link

Inserire un nome per il collegamento o usare il nome il nome del file o
cartella corrente.

@ Nota
Un nome collegamento non puo contenere i sequenti
caratteri:/ | \:?2<>*"
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Campo

Azione utente

Nome dominio/IP

Selezionare il nome dominio o l'indirizzo IP.

Suggerimento
Sono supportati i sequenti domini e indirizzi IP:

+ myQNAPcloud: Offre un collegamento per il file
o cartella condiviso utilizzando l'indirizzo DDNS
impostato in myQNAPcloud.

« WAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando una rete
diversa.

* LAN: Offre un collegamento per il file o cartella
condiviso su altri computer utilizzando la stessa
rete locale.

« SmartShare: Offre SmartURL tramite
myQNAPcloud Link al file o cartella condiviso.

+ Tutti i collegamenti disponibili: Offre i
collegamenti al file o cartella condiviso utilizzando
tutti i domini e IP disponibili.

Nota
I destinatari hanno l'accesso diretto alla lettura.

=

Mostra SSL nell'URL

Usare un URL HTTPS.

Transcodifica immediata

Consentire agli utenti di eseguire la transcodifica immediata dei video.

@ Nota

+ Questa impostazione ¢ visualizzata solo quando
sono condivisi i file.

* Per usare la transcodifica immediata, & necessario
installare e abilitare Video Station 5.2.0 (o
SuCcessivo).

Caricamento file

Consente agli utenti di caricare i file in questa cartella.

Nota
@ Questa impostazione é visualizzata solo quando sono
condivise le cartelle.

Scade tra

Specificare la data di scadenza.

@ Nota
Non & possibile accedere al file o cartella condiviso
dopo la data di scadenza.
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Campo

Azione utente

Password

Richiedere una password per accedere al collegamento.
Suggerimento

+ Abilitando l'opzione, questo campo non puo essere
lasciato vuoto.

+ Perincludere la password nell'e-mail, selezionare
Show the password in the email (Mostra
password nell’e-mail).

6. Fare clic su Condividi ora.

File Station condivide il file con I'utente specificato.

Riproduzione di un file audio

1. Aprire File Station.

2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Riproduci.

Usando il menu contestuale

a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Riproduci.

File Station riproduce il file audio selezionato utilizzando Media Viewer.

Riproduzione di un file video

Per alcuni formati video & necessario installare Video Station dall’App Center.

1. Aprire File Station.

2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su
c. Selezionare Riproduci.

d. Selezionare una risoluzione.

Usando il menu contestuale

a. Fare clic con il tasto destro del mouse sul file.
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b. Selezionare Riproduci.

c. Selezionare una risoluzione.

File Station riproduce il file selezionato utilizzando Media Viewer.

Riproduzione di un file video mediante CAYIN MediaSign Player

CAYIN MediaSign Player & un lettore multimediale Web di terze parti. Per riprodurre i file video, necessario
installare CAYIN MediaSign Player da App Center e disporre di una licenza attivata.

@

1. Aprire File Station.

Nota
CAYIN MediaSign Player pud essere attivato e disattivato tramite i servizi multimediali.

2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c¢. Fare clic su Riproduci con CAYIN MediaSign Player.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Fare clic su Riproduci con CAYIN MediaSign Player

File Station riproduce il file selezionato utilizzando CAYIN MediaSign Player.

Apertura di file immagine ne video a 360°
1. Aprire File Station.
2. Individuare la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Riproduci.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Riproduci.

4. Opzionale: Selezionare la risoluzione.
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File Station apre il file selezionato utilizzando Media Viewer. E possibile fare clic su Modalita panorama 360°

() nel Media Viewer per visualizzare la foto o il video in Modalita panorama.

Trasmissione al lettore multimediale di rete

Questa attivita richiede l'installazione dell'add-on Media Streaming dall'App Center.

1. Aprire File Station.
2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

" Fare clic su

. Selezionare il file.

= sulla barra degli strumenti.

. Selezionare un lettore multimediale.

Viene visualizzata la finestra Media Viewer.

. Selezionare Riproduci I'elemento selezionato su questo lettore.

. Fare clic su OK.

a. Selezionare il file.

Fare clic su
. Spostare il puntatore del mouse su Trasmissione su.

. In Lettore multimediale di rete, selezionare il lettore

multimediale.

Usando il menu contestuale

. Fare clic con il tasto destro del mouse sul file.
. Spostare il puntatore del mouse su Trasmissione su.

. In Lettore multimediale di rete, selezionare il lettore

multimediale.

File Station riproduce il file selezionato utilizzando il lettore multimediale di rete specificato.

Aggiunta di un file nella cartella di transcodifica

o

1. Aprire File Station.
2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Importante

« Ifile video non possono essere convertiti a una risoluzione maggiore di
quella originale. Se viene selezionata una risoluzione elevata, File Station esegue
automaticamente la transcodifica del file alla risoluzione originale.

* Questa attivita richiede l'attivazione della transcodifica sulla console multimediale.
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Metodo Passaggi

Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Aggiungi a transcodifica.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Aggiungi a transcodifica.

Viene aperta la finestra Aggiungi a transcodifica.
4. Selezionare la risoluzione per la transcodifica video.
+ 240p
+ 360p
+ 480p SD
« 720p HD
+ 1080p FULL HD
* Risoluzione originale
+ Solo audio

5. Opzionale: Ruotare il video.

’ (3o

Fare clic su per ruotare il video in senso orario.

Fare clic su )

per ruotare il video in senso antiorario.
6. Fareclic su OK.

File Station aggiunge il file transcodificato alla cartella @Transcode.

Annullamento o eliminazione della transcodifica
1. Aprire File Station.
2. Individuare il file.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare il file.

Fare clic su

c. Selezionare Annulla/Elimina transcodifica.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

File Station 185



Guida per l'utente QTS 5.0.x

b. Selezionare Annulla/Elimina transcodifica.

Viene visualizzato un messaggio di conferma.

4. Fare clicsu OK.
File Station rimuove il file selezionato dalla cartella Transcodifica e annulla i processi di transcodifica.

Visualizzazione delle informazioni di transcodifica

1. Aprire File Station.

2. Individuare il file.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare il file.

Fare clic su

c. Selezionare Informazioni di transcodifica.

Usando il menu contestuale

a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Informazioni di transcodifica.

Si apre la Console multimediale. E possibile visualizzare le attivita di transcodifica e configurare le

impostazioni correlate.

Operazioni cartella

File Station consente di eseguire le seguenti attivita.

Funzionamento

Attivita

Archiviazione

Caricamento di una cartella

Caricamento di una cartella mediante trascinamento

Accesso

Visualizzazione delle proprieta della cartella
Visualizzazione delle informazioni di archiviazione
Modifica delle autorizzazioni della cartella
Visualizzazione delle cartelle di Qsync

Gestione dei collegamenti di condivisione

Visualizzazione di file e cartelle condivisi con l'utente
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Funzionamento

Attivita

Organizza

Creazione di una cartella

Copia di una cartella

Creazione di un collegamento rapido sul desktop
Aggiunta di una cartella ai Preferiti

Rimozione di una cartella dai Preferiti

Compressione di una cartella

Condividi

Creazione di una cartella condivisa
Creazione di una cartella condivisa di snapshot

Condivisione di spazio con un nuovo utente

Transcodifica in corso

Aggiunta di una cartella nella cartella di transcodifica

Annullamento o eliminazione della transcodifica

Caricamento di una cartella

Nota

@

1. Aprire File Station.

2. Aprire la cartella di destinazione.

Questa funzione & disponibile solo su browser Google Chrome.

Fare clic su T, quindi selezionare Cartella.

Viene aperta la finestra Sfoglia cartelle.

4. Selezionare la cartella da caricare.

Viene visualizzato un messaggio di conferma.

5. Selezionare una delle seguenti politiche per la gestione di file duplicati.

Opzione

Commento

Rinomina file duplicati

Caricare e rinominare un file se un altro file con lo stesso nome ed

estensione esiste gia nella cartella di destinazione.

Ignora file duplicati

Non caricare alcun file se un altro file con lo stesso nome ed

estensione esiste gia nella cartella di destinazione.

Sovrascrivi file duplicati

Caricare il file, quindi sovrascrivere un file esistente con lo stesso

nome ed estensione nella cartella di destinazione.

Suggerimento

E possibile impostare I'opzione selezionata come politica predefinita. File Station non chiedera

di nuovo limpostazione perché memorizzata. E possibile cambiare la politica in seguito in File
Station > Altre impostazioni > Impostazioni > Trasferimento file.

6. Fare clic su OK.

File Station carica la cartella selezionata.
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Caricamento di una cartella mediante trascinamento

=

1. Aprire File Station.

Nota
Questa funzione & disponibile solo su browser Google Chrome.

2. Trascinare la cartella locale su File Station.

3. Selezionare una delle seguenti politiche per la gestione di file duplicati.

Opzione Commento

Rinomina file duplicati Caricare e rinominare un file se un altro file con lo stesso nome ed
estensione esiste gia nella cartella di destinazione.

Ignora file duplicati Non caricare alcun file se un altro file con lo stesso nome ed
estensione esiste gia nella cartella di destinazione.

Sovrascrivi file duplicati Caricare il file, quindi sovrascrivere un file esistente con lo stesso
nome ed estensione nella cartella di destinazione.

4. Fare clic su OK.
File Station carica la cartella selezionata.

Visualizzazione delle proprieta della cartella
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare la cartella.

b.
Fare clic su

c. Selezionare Proprieta.

Usare il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.
b. Selezionare Proprieta.

Usare il pannello di sinistra a. Fare clic con il tasto destro del mouse sulla cartella.
b. Selezionare Proprieta.

Viene aperta la finestra Proprieta che visualizza le seguenti informazioni.

Campo Descrizione

Tipo Visualizza il tipo di cartella.

Dimensione ) & o ) )
Fare clic su per visualizzare la dimensione della cartella e numero
totale di file.

Percorso file Visualizza la posizione della cartella.

Data di modifica Visualizza la data dell'ultima modifica della cartella.

Proprietario Visualizza il nome dell'utente NAS che ha caricato la cartella.
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Campo Descrizione
Gruppo Visualizza il nome del gruppo NAS che pu0 accedere alla cartella.
Pool di archiviazione Visualizza il nome del pool di archiviazione in cui € archiviata la cartella.
Volume Visualizza il nome del volume in cui & archiviata la cartella.

Trasferire su volume dedicato | Migra una cartella condivisa in una cartella condivisa di snapshot.

Visualizza log di accesso Conserva traccia degli accessi alle cartelle.

Suggerimento
Per abilitare la funzione, selezionare Traccia accesso
file e cartella in File Station > Opzioni.

Multimedia Console Apre Multimedia Console. Consente di gestire le origini dei contenuti
multimediali.
Cartella condivisa Modifica le proprieta della cartella.

4. Fare clic su Chiudi.

Visualizzazione delle informazioni di archiviazione
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare la cartella.

Fare clic su

c. Selezionare Informazioni archiviazione.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Informazioni archiviazione.

Viene aperta la finestra Informazioni archiviazione e visualizzate le sequenti informazioni.

Informazione Descrizione
Cartella condivisa Visualizza i nomi delle cartelle condivise.
Dimensioni utilizzate Visualizza la dimensione di archiviazione totale in uso.
Volume Visualizza il nome del volume.
Capacita Visualizza la capacita di archiviazione totale della cartella condivisa.
Dimensioni spazio libero Visualizza lo spazio di archiviazione totale disponibile nella cartella
condivisa.
Stato volume Visualizza lo stato del volume.

4. Fare clic su Chiudi.
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Modifica delle autorizzazioni della cartella

Questa attivita richiede I'abilitazione delle autorizzazione cartella avanzate in Pannello di controllo >
Privilegi > Cartelle condivise > Autorizzazioni avanzate.

1. Aprire File Station.
2. Individuare la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare la cartella.

Fare clic su

c. Selezionare Proprieta.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Proprieta.

Si apre la finestra Proprieta.

4. Fareclicsu 2.

5. Abilitare o disabilitare le sequenti autorizzazioni per proprietario, gruppo, e altri utenti nell'elenco.

Autorizzazione Commento
Sola lettura Consente all'utente di visualizzare la cartella.
Lettura,/scrittura Consente all'utente di visualizzare e apportare le modifiche alla
cartella.
Rifiuta Nega all'utente qualsiasi accesso alla cartella
Suggerimento

E possibile fare clic su + per aggiungere gli utenti all'elenco e su - per rimuoverli dall'elenco.
6. Opzionale: Selezionare i diritti di accesso per gli utenti guest.
7. Opzionale: Specifica il proprietario della cartella.

4 Fareclicsu .

b. Selezionare un utente.

c. Fare clic suImposta.
8. Opzionale: Abilitare una o piu delle seguenti impostazioni.

* Solo il proprietario pud eliminare i contenuti

+ Solo 'amministratore pud creare file e cartelle

+ Applica le modifiche ai file ed alle cartelle secondarie
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+ Applica e sostituisci tutte le autorizzazioni esistenti

9. Fare clic su Applica.

Visualizzazione delle cartelle di Qsync
1. Aprire File Station.

2. Sul pannello di sinistra, fare clic su Qsync.
File Station visualizza I'elenco delle cartelle del team condivise da altri utenti NAS.

Gestione dei collegamenti di condivisione

Gestione collegamenti di condivisione consente di visualizzare, gestire e condividere in modo rapido e
semplice i collegamenti di condivisione creati in precedenza.

1. Aprire File Station.

2. Nel pannello a sinistra, fare clic su Gestione collegamenti di condivisione.
File Station visualizza un elenco di file e cartelle condivisi.

@ Nota

+ File Station verifica automaticamente ed elimina i collegamenti scaduti.

+ E possibile condividere un massimo di 100.000 file e cartelle condivisi. Se ciascun
collegamento condivide un file o cartella, & possibile creare 100.000 collegamenti di
condivisione. Tuttavia, se ciascun collegamento condivide 500 file o cartelle, & possibile
creare 200 collegamenti di condivisione.

3. Selezionare un elemento dall'elenco ed esequire una delle seguenti attivita.

Attivita Azione utente

Condividi di nuovo . < . . . - -
Fare clic su e selezionare uno dei sequenti metodi di condivisione.

« Condividi via e-mail.
+ Condividi su social network
+ Usa collegamenti di condivisione

» Condividi con utente NAS

Arresta condivisione . ¢
Fare clic su .

Copia collegamento negli appunti

Fare clic su ® .

File Station esegue l'attivita specificata.

Visualizzazione di file e cartelle condivisi con I'utente
1. Aprire File Station.
2. Sul pannello di sinistra, fare clic su Condivisi con me.

File Station elenca i file e le cartelle condivisi con I'account corrente. E possibile copiare, aprire o scaricare il
file o cartella selezionato.
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Creazione di una cartella
1. Aprire File Station.
2. Individuare la cartella di destinazione.

3. Eseguire una delle seguenti attivita.

Attivita Passaggi
Usando la barra degli strumenti a. Fareclicsu [,

b. Selezionare Cartella.
Viene aperta la finestra Crea cartella.

c. Specificare il nome della cartella.

d. Fare clic su OK.

Usando il menu contestuale a. Con il tasto destro del mouse fare clic all'interno della cartelle e
selezionare Crea cartella.

b. Specificare il nome della cartella.

c. Fareclic su OK.

File Station crea una nuova cartella.

Copia di una cartella
1. Aprire File Station.
2. Individuare la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare la cartella.

Fare clic su
¢. Selezionare Copia su/Sposta in e selezionare Copia su.
d. Selezionare la cartella di destinazione.

e. Fare clic su OK.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.
b. Selezionare Copia.
c. Andare alla cartella di destinazione.

d. Con il tasto destro del mouse fare clic all'interno della cartelle
e selezionare Incolla.

File Station crea una copia della cartella selezionata.
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Creazione di un collegamento rapido sul desktop
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare la cartella.

b.

Fare clic su

c. Selezionare Crea tasto di scelta rapida su desktop.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Crea tasto di scelta rapida su desktop.
Trascina e rilascia a. Selezionare la cartella.

b. Trascinare la cartella sul desktop.

File Station crea un collegamento rapido sul desktop per la cartella selezionata.

Suggerimento
Spostare il puntatore del mouse sul collegamento del desktop per visualizzare il percorso della
cartella originale.

Aggiunta di una cartella ai Preferiti
1. Aprire File Station.
2. Individuare la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare la cartella.

b.
Fare clic su

c. Selezionare Aggiungi a Preferiti.

Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.
b. Selezionare Aggiungi a Preferiti.

Usare il pulsante Preferiti a. Selezionare la cartella.
b.

Fare clicsu .

File Station aggiunge la cartella selezionata alla cartella Preferiti.
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Rimozione di una cartella dai Preferiti

1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare la cartella.

b.
Fare clic su
c. Selezionare Rimuovi dai Preferiti.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.
b. Selezionare Rimuovi dai Preferiti.
Usare il pulsante Preferiti a. Selezionare la cartella.
b.

Fareclicsu .

File Station rimuove la cartella selezionata dalla cartella Preferiti.

Compressione di una cartella
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare la cartella.

Fare clic su

c. Selezionare Comprimi (Zip).

Usando il menu contestuale

a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Comprimi (Zip).

4. Configurare le impostazioni di compressione della cartella.

Opzione

Attivita

Nome archivio

Specificare un nome per il file compresso.

Livello di compressione

Seleziona il tipo di metodo di compressione.
« Normale: compressione standard

+ Compressione massima: priorita alla qualita della
compressione
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« Compressione rapida: priorita alla velocita della
compressione

Formato archivio

Selezionare il formato del file di compressione.
+ zZip
7z

Modalita aggiornamento

Specificare come devono essere aggiornati i file.

+ Aggiungi e sostituisci file: aggiunge e sostituisce i file
specificati.

+ Aggiorna e aggiunti file: aggiorna i file precedenti e aggiunge
i nuovi file.

+ Aggiorna file esistenti: aggiorna le versioni precedenti dei file
esistenti.

+ Sincronizza file: aggiorna i file precedenti, aggiunge i nuovi
file e rimuove i file non sono piu nella cartella.

5. Opzionale: Specificare la password per crittografare il file.

6. Fare clic su OK.

File Station comprime la cartella selezionata e crea un file archivio.

Eliminazione della cartella
1. Aprire File Station.
2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare la cartella.

Fare clic su

c. Selezionare Elimina.

Usando il menu contestuale

a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Elimina.

Usare la tastiera

Premere Elimina.

Viene visualizzato un messaggio di conferma.

4. Specificare come eliminare la cartella.

+ Sposta nel cestino di rete

¢ Elimina in modo permanente

5. Fare clic su OK.

File Station sposta la cartella selezionata nel Cestino o la elimina definitivamente.
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Creazione di una cartella condivisa

1. Aprire File Station.

2. Nella barra del menu, fare clic su .

3. Selezionare Cartella condivisa.
Viene aperta la finestra Crea cartella condivisa.

4. Configurare le impostazioni della cartella.

Campo Descrizione

Nome cartella Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

+ Inizia o finisce con uno spazio
+ Contiene spazi consecutivi

* Finisce con "."

+ Iniziacon"_sn_"o" _sn_bk"

« Contiene i sequenti caratteri:"+=/\:| *2<>;[1% "
Commento (opzionale) Specificare un commento contenente da 1 a 128 caratteri ASCIL
Volume disco Specificare il volume in cui creare la cartella condivisa.

Suddivisione automatica Qtier | Selezionare questa opzione per abilitare la suddivisione automatica
per questa cartella.

Nota
@ Per usare questa funzione, occorre abilitare Qtier per il
pool di archiviazione.

Percorso + Specifica percorso automaticamente: Crea una nuova cartella
radice sul volume selezionato utilizzando il nome della cartella
condivisa specificata.

+ Inserisci percorso manualmente: Selezionare la cartella
esistente come cartella radice.

5. Opzionale: Configurare le autorizzazioni di accesso utente.
a. In Configura privilegi di accesso per utenti, fare clic su Modifica.
b. Specificare le autorizzazioni di accesso per ciascun utente.
6. Opzionale: Abilitare la crittografia cartella.
a. In Cartella condivisa, fare clic su Modifica.
b. Selezionare Crittografia.

c¢. Specificare le sequenti informazioni.

Campo/Opzione Descrizione

Digitare password Specificare una password contenente da 8 a 32 caratteri, tranne i
seguenti: " $:=\
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Campo/Opzione

Descrizione

Verifica password

La password deve corrispondere alla password specificata in
precedenza.

Salva chiave di crittografia

Se abilitato, QTS sblocca automaticamente la cartella condivisa dopo il
riavvio del NAS.
Quando disabilitato, 'amministratore deve sbloccare la cartella dopo il
riavvio del NAS.

e Avvertenza

« Il salvataggio della chiave di crittografia nel NAS
pud causare accessi non autorizzati se il personale
non autorizzato pud accedere fisicamente il NAS.

+ Se si dimentica la password di crittografia, tutti i
dati diventano inaccessibili.

7. Opzionale: Configurare le impostazioni avanzate.

a. In Impostazioni avanzate, fare clic su Modifica.

b. Configurare le impostazioni seguenti.

Opzione

Descrizione

Diritti d'accesso ospite

Selezionare il livello di autorizzazione assegnato agli utenti senza
account NAS.

Nascondi unita di rete

Selezionando quest'opzione, la cartella viene nascosta nelle reti
Windows. Gli utenti che conoscono il percorso specifico possono
ancora accedere alla cartella.

Blocca file (oplocks)

Il blocco opportunistico (Oplocks) € un meccanismo di blocco file

di Windows che semplifica I'esecuzione della cache e il controllo di
accesso per migliorare le prestazioni. Questa funzione ¢ abilitata per
impostazione predefinita e deve essere disabilitata solo nelle retiin
Ccui piu utenti accedono contemporaneamente agli stessi file.

Crittografia SMB

Questa opzione e disponibile solo se SMB3 & attivato. Selezionando
quest'opzione, tutte le comunicazioni della rete Microsoft saranno
crittografate usando il protocollo SMB3.

Abilita versioni precedenti di
Windows

Quando abilitato, la funzione Versioni precedenti in Windows possono
essere usate con la cartella condivisa.

Abilita il cestino di rete

Selezionando quest'opzione viene creato un Cestino per questa
cartella condivisa.

Limitare momentaneamente
I'accesso al cestino agli
amministratori

Selezionando quest'opzione gli utenti non amministratori non
potranno ripristinare o eliminare file nel Cestino.

Nota
@ Questa opzione & disponibile solo quando il protocollo
Abilita il cestino di rete ¢ selezionato.

Abilita sincronizzazione su
questa cartella condivisa

Selezionando quest'opzione, questa cartella condivisa potra essere
usata con Qsync. Questa opzione & disponibile solo se Qsync Central &
installato sul NAS.
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Opzione Descrizione

Abilita enumerazione condivisa | Quando ¢ abilitata, gli utenti possono vedere solo le cartelle condivise
basata sull'accesso (ABSE) che dispongono delle autorizzazioni per il montaggio e l'accesso. Gli
account utente ospite devono inserire il nome utente e la password
per visualizzare le cartelle condivise.

Abilita enumerazione basata Quando ¢& abilitata, gli utenti possono vedere solo i file e le cartelle che
sull’'accesso (ABE) dispongono delle autorizzazioni per l'accesso.

Imposta questa cartella come | Quando abilitata, la cartella condivisa diventa la cartella di

cartella backup di Time destinazione per Time Machine in macOS.

Machine (macOS)

8. Fare clic su OK.
File Station crea una cartella condivisa.

Creazione di una cartella condivisa di snapshot

1. Aprire File Station.

2. Nella barra del menu, fare clic su [,

3. Selezionare Cartella condivisa delle istantanee.
Viene aperta la finestra Crea Cartella condivisa delle istantanee.

4. Configurare le impostazioni della cartella.

Campo Descrizione

Nome cartella Specificare un nome cartella contenente da 1 a 64 caratteri, escluse le
seguenti condizioni:

* Iniziare o terminare con uno spazio
+ Contiene spazi consecutivi

+ Contiene i sequenti caratteri:"+=/\: | *2<>;[1% "

Commento (opzionale) Specificare un commento contenente da 1 a 128 caratteri ASCIL
Storage pool Specificare il pool di archiviazione in cui creare la cartella condivisa.
Allocazione spazio Selezionare una delle seguenti opzioni di allocazione dello spazio:

* Thick provisioning

* Thin provisioning

Suddivisione automatica Qtier | Selezionare questa opzione per abilitare la suddivisione automatica
per questa cartella.

Nota
@ Per usare questa funzione, occorre abilitare Qtier per il
pool di archiviazione.

Assegna quota cartella Specificare la quota di dati per la cartella.

5. Opzionale: Configurare le autorizzazioni di accesso utente.
a. In Configura privilegi di accesso per utenti, fare clic su Modifica.

b. Specificare le autorizzazioni di accesso per ciascun utente.
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6. Opzionale: Configurare le impostazioni avanzate.

a. In Impostazioni avanzate, fare clic su Modifica.

b. Configurare le impostazioni seguenti.

Opzione

Descrizione

Diritti d'accesso ospite

Selezionare il livello di autorizzazione assegnato agli utenti senza
account NAS.

Nascondi unita di rete

Selezionando quest'opzione, la cartella viene nascosta nelle reti
Windows. Gli utenti che conoscono il percorso specifico possono
ancora accedere alla cartella.

Blocca file (oplocks)

Il blocco opportunistico (Oplocks) € un meccanismo di blocco file

di Windows che semplifica I'esecuzione della cache e il controllo di
accesso per migliorare le prestazioni. Questa funzione ¢ abilitata per
impostazione predefinita e deve essere disabilitata solo nelle retiin
Cui piu utenti accedono contemporaneamente agli stessi file.

Crittografia SMB

Questa opzione e disponibile solo se SMB3 ¢ attivato. Selezionando
quest'opzione, tutte le comunicazioni della rete Microsoft saranno
crittografate usando il protocollo SMB3.

Abilita Versioni precedenti di
Windows

Selezionando questa opzione gli utenti possono usare la funzione
Versioni precedenti su Windows per ripristinare le versioni precedenti
della cartella condivisa.

Abilita il cestino di rete

Selezionando quest'opzione viene creato un Cestino per questa
cartella condivisa.

Limitare momentaneamente
I'accesso al cestino agli
amministratori

Selezionando quest'opzione gli utenti non amministratori non
potranno ripristinare o eliminare file nel Cestino.

Abilita enumerazione di
condivisione basata su accesso
(ABSE)

Quando & abilitata questa opzione, gli utenti possono vedere solo le
cartelle condivise che dispongono delle autorizzazioni per il montaggio
e l'accesso. Gli ospiti devono specificare il nome utente e la password
per visualizzare le cartelle condivise.

Abilita enumerazione basata su
accesso (ABE)

Quando ¢& abilitata questa opzione, gli utenti possono vedere solo le
cartelle condivise che dispongono delle autorizzazioni per il montaggio
e l'accesso.

Imposta questa cartella come
cartella di backup di Time
Machine (macOS)

Selezionando questa opzione gli utenti possono eseguire il backup dei
dati sul Mac su questa cartella condivisa tramite Time Machine.

7. Fare clic su Crea.

File Station crea una cartella condivisa di snapshot.

Condivisione di spazio con un nuovo utente

1. Aprire File Station.

2. Nella barra del menu, fare clic su .

3. Selezionare Condividi spazio con un utente.
Viene aperta la finestra Crea utente.

4. Specificare le seguenti informazioni:

Campo

Descrizione
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Nome utente

Specificare un nome utente contenente da 1 a 32 caratteri fra
qualsiasi dei sequenti gruppi:

* Lettere:daAaZ daaaz
* Numeri:0-9

+ Caratteri speciali: ~'@#$ 2 &()-_.{}

Password

Specificare una password lunga da 1 a 64 caratteri ASCIL

Quota

Specificare la capacita di archiviazione disponibile per l'utente.

Numero di telefono
(facoltativo)

Le informazioni sono richieste a titolo di riferimento e non
utilizzate da QTS.

E-mail (opzionale)

QTS invia una notifica a questo indirizzo email quando la password
dell'account sta per scadere.

@ Nota

« E necessario configurare le impostazioni correlate
in Server SMTP e Cambia password. In caso
contrario, QTS non inviera le notifiche all'indirizzo e-
mail specificato.

« Server SMTP: Andare su Pannello di controllo >
Sistema > Notifica > E-mail.

+ Cambia password: Andare su Pannello di controllo >
Sistema > Sicurezza > Politica password.

(Opzionale) Invia e-mail di
notifica al nuovo utente

Se selezionato, QTS invia un messaggio contenente le seguenti
informazioni all'indirizzo e-mail specificato.

+ Nome utente e password

* URL per la connessione al NAS

5. Fare clic su Crea.

File Station crea un nuovo account utente e alloca lo spazio di archiviazione specificato.

Aggiunta di una cartella nella cartella di transcodifica

Q Importante
I file video non possono essere convertiti a una risoluzione maggiore di quella originale.
Se viene selezionata una risoluzione elevata, File Station esegue automaticamente la
transcodifica del file alla risoluzione originale.

1. Aprire File Station.

2. Individuare la cartella.

3. Eseguire uno dei seguenti metodi.

Metodo

Passaggi

Usando la barra degli strumenti

a. Selezionare la cartella.

b.
Fare clic su
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c. Selezionare Aggiungi a transcodifica.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sul file.

b. Selezionare Aggiungi a transcodifica.

Viene aperta la finestra Aggiungi a transcodifica.
4. Selezionare la risoluzione per la transcodifica video.
* 240p
+ 360p
+ 480p SD
+ 720p HD
+ 1080p FULL HD
* Risoluzione originale
+ Solo audio
5. Fare clic su OK.

File Station aggiunge i file transcodificati alla cartella @Transcode.

Annullamento o eliminazione della transcodifica
1. Aprire File Station.
2. Individuare la cartella.

3. Esequire uno dei seguenti metodi.

Metodo Passaggi
Usando la barra degli strumenti a. Selezionare la cartella.

Fare clic su

c. Selezionare Annulla/Elimina transcodifica.
Usando il menu contestuale a. Fare clic con il tasto destro del mouse sulla cartella.

b. Selezionare Annulla/Elimina transcodifica.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

File Station rimuove la cartella selezionata dalla cartella Transcodifica e annulla i processi di
transcodifica.
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Blocco o shlocco di una cartella condivisa crittografata

Una volta creata una cartella condivisa crittografata, € possibile bloccare o sbloccare la cartella per
controllare gli accessi degli utenti. Per i dettagli su come creare una cartella condivisa crittografata,
consultare Creazione di una cartella condivisa.

1. Aprire File Station.

2. Individuare la cartella crittografata nel riquadro a sinistra.

Suggerimento

File Station visualizza le seguenti icone accanto alla cartella condivisa crittografata.

Icona

Status

La cartella crittografata & bloccata.

La cartella crittografata € sbloccata.

3. Eseguire una delle seguenti attivita.

Attivita

Passaggi

Blocca cartella condivisa

. Fare clic destro sulla cartella condivisa.

. Selezionare Blocca.

Sblocca cartella condivisa

a. Fare clic sulla cartella condivisa.

Viene visualizzato un messaggio di conferma.

. Fare clic su Sblocca.

. Specificare la password.

. Fare clic su OK.

Mantenere una cartella o un file in una cache riservata

Le dati pitu importanti, o utilizzati piu frequentemente possono essere conservati nella cache riservata per
migliorare le prestazioni di accesso. Per questa attivita e richiesto HybridMount.

o

-

Importante

Quest'operazione pud essere eseguita solo per le cartelle nelle cartella condivise montate
tramite HybridMount. Per i dettagli su come utilizzare HybridMount e come montare
servizi cloud, vedere la guida di HybridMount.

. Aprire File Station.

2. Selezionare una cartella condivisa montata.

3. Selezionare una cartella o un file.

Y

. Scegliere uno dei metodi seguenti.
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Metodo Passaggi

Usando la barra degli strumenti a.
Fare clic su

b. Selezionare Mantieni sempre nella cache riservata.
Viene visualizzato un messaggio di conferma.

c. Fare clic su OK.

Usando il menu contestuale a. Fare clic con il pulsante destro del mouse sull'elemento
selezionato.

b. Selezionare Mantieni sempre nella cache riservata.
Viene visualizzato un messaggio di conferma.

c. Fareclic su OK.

File Station mantiene la cartella o il file selezionato nella cache riservata.

Le cartelle o i file nella cache riservata potrebbero presentare uno degli stati sequenti.

Icona Stato Commento

Questo file o cartella & archiviato solo nel cloud

File Station sta scaricando questo file o cartella.

P File Station ha riscontrato un errore durante il download di questo file
o cartella.

& File Station ha eseguito la cache e sta caricando questo file o cartella.

= File Station ha eseguito la cache e ha posizionato questo file o cartella
nella coda di caricamento.

- File Station ha riscontrato un errore durante il caricamento di questo
file o cartella.

=, Questo file o cartella & stata sottoposta a cache e sincronizzata e sara

mantenuta sempre nella cache riservata.
Questo file o cartella & stata sottoposta a cache e sincronizzata.

L)

Questo file o cartella & stata sottoposta a cache e sincronizzata, ma
contrassegnata con bassa priorita. Se lo spazio cache & insufficiente,
File Station rimuovera i file o le cartelle con accessi meno recenti.

L

Questo file o cartella & ignorata e non & caricato nel cloud. File Station
ignora e salta i file di sistema temporanei durante il processo di
sincronizzazione.

Rimozione di una cartella dalla cache riservata

E possibile rimuovere cartelle dalla cache riservata.

O Importante
Quest'operazione pud essere eseqguita solo per le cartelle nelle cartella condivise montate
tramite HybridMount. Per i dettagli su come utilizzare HybridMount e come montare
servizi cloud, vedere la guida di HybridMount.

1. Aprire File Station.

2. Selezionare una cartella condivisa montata.
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3. Individuare una o piu cartelle.

4. Scegliere uno dei metodi seguenti.

Metodo Passaggi

Usando la barra degli strumenti a. Selezionare una o piu cartelle.

Fare clic su

c. Selezionare Non mantenere nella cache riservata.
Viene visualizzato un messaggio di conferma.

d. Fare clic su OK.

Usando il menu contestuale a. Selezionare una o piu cartelle.
b. Fare clic con il tasto destro del mouse sulla cartella.

c. Selezionare Non mantenere nella cache riservata.
Viene visualizzato un messaggio di conferma.

d. Fare clic su OK.
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Archiviazione e snapshot & una utility di QTS che consente di creare, gestire e monitorare I'archiviazione nel
NAS. Con Archiviazione e snapshot € possibile eseguire le seguenti attivita:

Creare RAID Group, storage pool e cartelle condivise.

* Monitorare l'utilizzo dell'archiviazione e le velocita di accesso.

Eseguire il backup dei dati utilizzando le snapshot

+ Accelerare le prestazioni del NAS creando una cache SSD.

Architettura volume flessibile QTS

HDD Management gl Storage Pool jg . Shared Folder

Specificare gli host (computer, server, altri dispositivi NAS) autorizzati ad accedere al NAS.

Shared Shared Shared
Folder 1 Folder 2 Folder 3
[ o [ o b

Starage Popl

RAID Group 1

Intarnal Hard Crives RAID Expansion
Enclosurs
Architettura volume flessibile QTS
Oggetto Commento Dettagli
Disco Dispositivo fisico in cui archiviare | QTS limita il tipo di disco utilizzabile per la cache SSD

e recuperare dati

e lo spazio di archiviazione (volumi statici e storage
pool). Per ulteriori dettagli, vedere Tipi di disco.

Gruppo RAID

Un gruppo di uno o piu dischi
combinati in un disco logico.
Generalmente i RAID Group
contengono dischi dello stesso
tipo e capacita.

I dati sono distribuiti sui dischi in un RAID Group.
Ciascun tipo di RAID offre una combinazione differente
di affidabilita, prestazioni e capacita.

Per ulteriori dettagli, vedere RAID.

Storage pool

Un pool di spazio di
archiviazione composto di uno o
piu RAID Group.

Gli storage pool possono aggregare i RAID Group
composti da dischi di tipi e capacita differenti. Gli
storage pool consentono una pit semplice gestione
dello spazio di archiviazione e funzioni come le
istantanee.
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Oggetto Commento Dettagli
Volume Una parte di spazio di E possibile creare volumi dividendo lo spazio dello
archiviazione usata per dividere | storage pool oppure utilizzando lo spazio di un RAID
e gestire lo spazio nel NAS. Group. QTS offre tre tipi di volume differenti con
diverse combinazioni di prestazioni e flessibilita.
Q Importante
Creare almeno un volume prima che il
NAS possa awviare l'archiviazione dei dati.
iSCSI LUN Parte dello spazio di QTS offre due tipi di LUN.

(numero unita
logica)

archiviazione utilizzabile da
altri dispositivi NAS, server e
computer desktop tramite il
protocollo iSCSL

* LUN basato su blocchi: creato da uno storage pool.
E simile a un volume, ma non ha alcun file system
e deve essere collegata a uno host iSCSL.

« LUN basato su file: creato su un volume. E simile a
un file immagine ISO.

Cartella di
condivisione

Cartella usata per archiviare e
condividere file.

Le cartelle condivise sono create su volumi. QTS

crea automaticamente un set di cartelle condivise
predefinite. E possibile creare piul cartelle condivise e
configurare autorizzazioni per ciascuna.

Impostazioni globali

E possibile accedere alle impostazioni globali facendo clic su @ nella finestra Archiviazione e snapshot.
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Impostazioni globali di archiviazione

Impostazioni

Commento

Priorita di risincronizzazione
RAID

Specificare la velocita minima delle seguenti operazioni RAID:
* Ricrea
+ Migrazione
* Pulitura
+ Sincronizzazione
E possibile selezionare una delle seguenti priorita:

+ Servizio prima: QTS esegue le operazioni RAID a velocita inferiori per
mantenere le prestazioni di archiviazione NAS.

+ Predefinito: QTS esegue le operazioni RAID alla velocita predefinita.

+ Risincronizzazione prima: QTS esegue le operazioni RAID a velocita
superiori. Gli utenti potrebbero notare una riduzione delle prestazioni di
archiviazione NAS durante I'esecuzione delle operazioni RAID.

0 Importante
Questa impostazione influisce solo sulle velocita operative
RAID quando il NAS & in uso. Quando il NAS & in stato di
inattivita, tutte le operazioni RAID sono eseguite alla piu
alta velocita possibile.

Programmazione pulitura
RAID

Abilitare questa funzione per scansionare periodicamente e correggere i
settori danneggiati nei gruppi RAID 5 e RAID 6.
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Impostazioni

Commento

Recupero automatico e
pianificazione ritaglio SSD

Abilitare questa funzione per eseguire automaticamente le seguenti
operazioni su tutti i volumi thin e SSD:

* Recupero automatico: QTS restituisce lo spazio di archiviazione
inutilizzato allo storage pool principale quando i file vengono eliminati
dai volumi thin.

+ Ritaglio SSD: QTS indica al firmware SSD quali blocchi dati possono
essere cancellati in modo sicuro durante I'esecuzione del garbage
collection. In questo modo, vengono mantenute le prestazioni di
scrittura e il ciclo di vita dello SSD.

Per impostazione predefinita, le operazioni sono pianificate per essere
eseguite giornalmente alle 2:00. SSD Trim & eseguito solo su unita allo stato
solido appartenenti a un gruppo RAID 0, RAID 1 o RAID 10.

Suggerimento
E necessario abilitare questa funzione se sono presenti
uno o piu dei seguenti elementi di archiviazione:

+ Volumi thin

+ RAID Group SSD di tipo: Singolo, RAID 0, RAID 1, RAID
10

@ Nota
Per richiedere spazio su un LUN thin, la richiesta deve
essere eseguita nel client iSCSI.

Controllo file system
pianificato

Abilitare questa funzione per scansionare e correggere automaticamente
tutti i volumi con errori di file system in una data successiva.

Impostazioni globali disco/dispositivo

Impostazione

Commento

Attiva S.M.A.RT. predittivo
Migrazione

abilitare questa funzione per monitorare regolarmente l'integrita del disco.
Se nel disco sono rilevati degli errori S.M.A.R.T., QTS visualizza un awviso e
inizia la migrazione dei dati dal disco con errore a un disco spare. Al termine
della migrazione, il disco integro verra usato al posto di quello con I'errore.
Questo processo & piu sicuro dell'inizializzazione manuale di una
ricostruzione RAID completa dopo un errore disco.

Utilizzare SSD la durata
restante stimata con la

migrazione disco S.M.A.R.T.

Abilitare questa funzione per migrare i dati da un'unita SSD a un disco
di riserva e ricostruire il gruppo RAID quando la durata residua stimata
dell'unita SSD scende al di sotto del 5%.

Tempo di polling S.M.A.RT.

Specificare la frequenza dei controlli di QTS sui dischi per rilevare errori
S.M.A.RT,, in minuti.

Allarme temperatura disco

Abilitare questa funzione per monitorare le temperature del disco. QTS
visualizza un avviso quando la temperatura disco & uguale o superiore

alla soglia specificata. E possibile impostare soglie separate per unita disco
rigido e unita a stato solido.
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Impostazione

Commento

Timer TLER/ERC

Abilitare questa funzione per specificare un tempo di risposta massimo, in
secondi, per tutti i dischi.

Quando un disco rileva un errore di lettura o scrittura, potrebbe non
rispondere quando il firmware del disco tenta di correggere l'errore.

QTS potrebbe interpretare la mancata risposta come un errore del

disco. Lattivazione di questa funzione garantisce a un disco il tempo
necessario per il ripristino dall'errore di lettura o scrittura prima che QTS
lo contrassegni come guasto e awvii la ricostruzione del gruppo RAID.

Suggerimento

* Quest'impostazione e conosciuta anche come ERC
(Error recovery control), TLER (Time-limited error
recovery) o CCTL (Command completion time limit).

* Quando questa funzione & disabilitata, QTS utilizza
le impostazioni TLER/ERC predefinite specificate dal
produttore del disco.

Controlla aggiornamenti
firmware unita di espansione
all'accesso

Abilitare questa funzione per controllare automaticamente online la
disponibilita di un firmware piu recente per ogni unita di espansione
collegata al NAS. Se QTS rileva un firmware piu recente, chiedera se si
desidera installarlo.

Condividi dati di analisi disco
con QNAP

Abilitare questa funzione per inviare dati ridefiniti di analisi del disco e
informazioni di sistema NAS a QNAP per migliorare i prodotti futuri. QNAP
non raccoglie dati utente. E possibile rinunciare a questo programma in
qualsiasi momento.
Se I'app DA Drive Analyzer & installata, I'attivazione di questa impostazione
invia i dati di analisi del disco collegati al QID a QNAP.
@ Nota

Disattivando questa impostazione, l'app DA Drive Analyzer
smette di funzionare.

Awviso ciclo di vita stimato
SSD

Abilitare questa funzione per cambiare lo stato del disco di un SSD in
"Attenzione" quando il ciclo di vita stimata e inferiore alla soglia specificata.

Impostazioni globali snapshot

Impostazione

Descrizione

Gestione dello spazio smart
snapshot

Abilitare questa funzione per eliminare automaticamente le istantanee
meno recenti quando lo spazio disponibile per I'archiviazione delle
istantanee (spazio istantanee garantito piu spazio storage pool libero) &
inferiore a 32 GB. E possibile anche scegliere di cancellare automaticamente
le snapshot piu recenti.
Quando questa funzione & abilitata e la politica di conservazione delle
snapshot & impostata su "Smart Versioning", il sistema conserva l'ultima
snapshot di ogni intervallo di tempo quando elimina le snapshot. Per
ulteriori dettagli, consultare Configurazione di un criterio di conservazione
snapshot.
Q Importante

Se QTS non ¢ in grado di creare 32GB di spazio istantanee
libero, non creera altre nuove istantanee.
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Impostazione

Descrizione

Abilitare la directory
snapshot di File Station per
gli amministratori

Abilitare questa funzione per consolidare tutte le istantanee disponibili in
una cartella centralizzata in File Station. E possibile ripristinare file e cartelle
dalla directory istantanee copiandoli in un'altra cartella.

Rendere la directory
snapshot (@Recently-
Snapshot) visibile nella radice
della cartella condivisa

Abilitare questa funzione per mostrare una cartella di sola lettura
@Recently-Snapshot a livello di radice di ciascuna cartella condivisa,

contenente tutte le istantanee della cartella condivisa. E possibile
ripristinare file e cartelle da @Recently-Snapshot copiandoliin un‘altra

cartella.

Quando il numero di
istantanee raggiunge il
massimo

Specificare il funzionamento QTS predefinito dopo che un volume, LUN o
NAS raggiunge il numero massimo di istantanee. E possibile scegliere uno
dei seguenti funzionamenti:

* Sovrascrivere l'istantanea meno recente quando se ne acquisisce una
nuova.

+ Interrompere I'acquisizione di istantanee.

Nota
@ Quest'impostazione non si applica a Snapshot Vault. Per
Snapshot Vault, & possibile impostare il numero massimo
di snapshot durante la configurazione di un processo
Snapshot Replica. Per ulteriori dettagli, consultare
Creazione di un processo Snapshot Replica.

Utilizzare il fuso orario
GMT+0 per tutti i nuovi
snapshot

Abilitare questa funzione per usare il fuso orario GMT+0 nei nomi file delle
nuove istantanee. Questa convenzione di denominazione dei file semplifica
la gestione delle istantanee soprattutto quando si utilizzano istantanee di
dispositivi NAS siti in zone con diversi fusi orari.

Quest'impostazione si applica solo alle nuove istantanee. Le istantanee
esistenti non sono rinominate.

Mostra file nascosti in
Gestione snapshot

Abilitare questa funzione per visualizzare i file nascosti in Gestione
snapshot. Quest'impostazione non si influisce sui file nella directory
snapshot di File Station.

Abilita Versioni precedenti di
Windows

Se abilitati, gli utenti Windows possono visualizzare e ripristinare file

da istantanee utilizzando la funzione Versioni precedenti in Windows. E
possibile disattivare questa funzione per cartelle singole, modificando le
proprieta della cartella.

Archiviazione

QTS fornisce un'architettura di archiviazione flessibile che consente di gestire, archiviare e condividere i file

facilmente.

Dischi
Tipi di disco

QTS limita il tipo di disco utilizzabile per creare la cache SSD, gli storage pool e i volumi statici.

o Importante

+ Per motivi di compatibilita, gli SSD con fattore di forma PCle e gli SSD PCle M.2
installati in schede adattatori di terze parti non possono essere usati per creare nuovi
storage pool e volumi statici.
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+ Se si stanno gia utilizzando SSD NVMe PCle per l'archiviazione dati, la configurazione
dell'archivio esistente non sara influenzata dopo I'aggiornamento alla versione piu

recente di QTS.

Tipo disco Metodo di installazione Cache SSD Storage Pool/
Volumi statici
HDD 3.5” SATA/SAS/NL-SAS Unita vano NAS No Si
HDD 2.5" SATA/SAS Unita vano NAS No Si
SSD 2.5” SATA/SAS Unita vano NAS Si Si
SSD M.2 PCle NVMe Scheda QM2 Si Si
SSD M.2 PCle NVMe Scheda adattatore PCle su M.2 | Si No
di terze parti
SSD SATA M.2 Scheda QM2 Si Si
SSD SATA M.2 Slot M.2 interno NAS Si Si
SSD con fattore di forma PCle | PCle slot Si No

Gestione Disco

E possibile gestire i dischi su Archiviazione e snapshot > Archiviazione > Dischi/VJBOD. Selezionare un
disco per visualizzarne lo stato e i dettagli hardware.

Stato disco
Status Commento
Dati Il disco viene utilizzato per I'archivazione dati.
Spare Il disco & configurato come hot spare.
Libero Il disco non € in uso.
Cache Il disco viene usato nella cache SSD.
Nessuno Nessun disco presente nel vano unita.
Avvertenza QTS ha rilevato errori S.M.A.R.T.. Eseguire un test S.M.A.R.T. completo e una scansione
disco.
Errore QTS harilevato errori I/0. Sostituire il disco subito.
Scollegato in Lo storage pool o l'unita di espansione del disco & stata scollegata in modo sicuro dal
modo sicuro NAS.

Informazioni dei dischi

Informazione

Commento

Stato integrita disco

Lo stato di integrita generale del disco
+ Buono: disco integro.

+ Awviso: QTS ha rilevato un errore. Eseguire un test S.M.A.R.T. completo e
una scansione disco.

+ Errore: QTS ha rilevato un errore critico. Sostituire il disco subito.

Produttore

Produttore del disco

Modello

Modello disco
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Informazione

Commento

Capacita del disco

Capacita del disco, nei formati binario e decimale

@ Nota

+ Il formato binario presume che 1 GB = 1,073,741,824
byte. Questa & la capacita reale del disco ed & usata da
computer e sistemi operativi come QTS.

+ Il formato decimale presume che 1 GB = 1,000,000,000
byte. Questo formato & usato dai produttori di dischi e
appare in pubblicita, sulla confezione del disco e nelle
specifiche hardware del disco.

+ A causa delle differenze nel numero di byte per
gigabyte, la capacita binaria di un disco sara di poco
inferiore alla rispettiva capacita decimale. Ad esempio,
un disco pubblicizzato con 500 GB (decimale) ha una
capacita reale pari a 456 GB (binaria).

Tipo di bus

Interfaccia utilizzata dal disco

Tipi di bus supportati

I tipi di disco supportati dal vano unita. Ad esempio, uno slot SSD M.2
interno potrebbe supportare SSD SATA e NVMe.

Status

Stato hardware del disco

Velocita attuale

Velocita di connessione del disco all'alloggiamento

Velocita max. Velocita di trasferimento massima supportata dal vano unita o dallo slot in
cui e installato il disco
Temperatura Temperatura corrente del disco

La temperatura del disco & recuperata dal firmware del disco utilizzando
S.M.AART.

Cronologia accesso disco (I/0)

* Buono: QTS non ha rilevato alcun errore 1/0 nel disco.

* Errore: QTS ha rilevato uno o piu errori I/0 nel disco.

Informazioni SMART disco

G Importante
Se qualsiasi valore di attributo S.M.A.R.T. raggiunge la
soglia impostata dal produttore del disco o una soglia
predefinita e stabilita da QTS, il campo diventera Avviso.

Ciclo di vita stimato restante

La durata restante del disco, calcolata dal firmware del disco. Quando il
valore raggiunge 0, sostituire il disco.
Queste informazioni sono disponibili solo per unita a stato solido (SSD).

Azioni disco

Azione

Commento

Informazioni disco

Visualizza i dettagli del disco, inclusi produttore del disco, modello, numero
di serie, capacita disco, tipo di bus, versione firmware, versione ATA e
standard ATA.

Integrita disco

Visualizza informazioni S.M.A.R.T. del disco.
Per ulteriori dettagli, consultare Impostazioni integrita disco.
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Azione

Commento

Scansiona blocchi non validi

Scansionare il disco per rilevare eventuali blocchi negativi.

Suggerimento
Eseguire questa scansione se lo stato del disco cambia in
Avviso 0 Errore. Se QTS non rileva alcun blocco non

valido, lo stato ritorna su Pronto.

Per visualizzare il numero di blocchi non valido, vedere Integrita disco >
Riepilogo.

Individua Indica ai LED dell'unita di lampeggiare in modo da individuare 'unita in un
NAS o l'unita di espansione.
Scollega Rimuovere il disco dal gruppo RAID. Il gruppo deve essere di tipo: RAID 1,

RAID 5, RAID 6, RAID 10.

Imposta come ricambio
enclosure

Assegnare il disco come hot spare globale per tutti i gruppi RAID all'interno
dello stesso alloggiamento (NAS o unita di espansione).

Per ulteriori dettagli, consultare Configurazione di un disco con spazio di
alloggiamento.

Disattiva spare

Annullare l'assegnazione del disco come hot spare globale.

Nuovo volume

Creare un nuovo volume.
Per ulteriori dettagli, consultare Creazione volume.

Cancellazione sicura

Cancellare permanente tutti i dati in un disco.
Per ulteriori dettagli, consultare Cancellazione sicura di un disco.

Gruppo RAID

Selezionare un gruppo RAID per visualizzare il tipo di RAID, la capacita e i
dischi membri.

Impostazioni integrita disco

Scheda

Commento Azioni

Riepilogo Visualizza una panoramica delle -
informazioni disco S.M.A.RT. ei
risultati dell'ultima scansione disco
e del test SSM.A.RT..

Gestione integrita La Gestione integrita IronWolf (IHM, | Fare clic su uno dei seguenti pulsanti:

IronWolf IronWolf Health Management),
monitora le condizioni ambientali * Test: eseguire ora un test IHM.
e d'uso, come temperatura, urti
e vibrazioni e suggerisce azioni @ Nota
preventive per garantire prestazioni Il test IHM e disponibile solo per gli
ottimali per i dischi Seagate HDD.
IronWolf. Eseguire un test IHM per
visualizzare lo stato IHM del disco. * Imposta pianificazione: eseguire

periodicamente il test IHM secondo un
programma.

« Statistiche: visualizzare le statistiche di
lettura/scrittura dei dati IHM.

Elenco funzioni SSD | Visualizza tutte le funzioni ATASSD | -
supportate.
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Scheda

Commento

Azioni

Informazioni SMART

Visualizza le informazioni disco
S.M.A.RT. e gli attributi supportati.

Q Importante
Se il valore di attributo

S.M.A.RT. raggiunge la
soglia impostata dal
produttore del disco o
una soglia predefinita

e stabilita da QTS, lo

stato dell'attributo SMART
diventera Avviso.

Test

Eseguire un test autonomo per il
disco S.M.ART..

Selezionare una delle seguenti impostazioni:

+ Test rapido: testa le proprieta elettriche e
meccaniche del disco e una piccola parte
della superficie del disco. Il test richiede
un minuto circa.

+ Test completo: testa le proprieta
elettriche e meccaniche del disco e la
superficie completa del disco. La durata di
questo test varia in base all'ambiente di
archiviazione.

Impostazioni

Le impostazioni disco possono
essere applicate singolarmente o su
piu dischi per volta.

Configurare le impostazioni seguenti:

+ Abilita allarme temperatura: QTS
visualizza un awviso quando la
temperatura disco € uguale o superiore
alla soglia specificata.

+ S.M.A.R.T. Pianificazione controllo:
pianificazione periodica di test su
disco S.M.A.R.T. rapida e completa. I
risultati sono visualizzati sulla schermata
Riepilogo.

*+ Gestione integrita IronWolf:
programmare un test IHM giornaliero
per il disco. I risultati sono salvati
nella cartella condivisa selezionata e
visualizzati nella schermata IronWolf
Health Management (Gestione integrita
IronWolf).

Suggerimento

Queste impostazioni possono
essere applicate al disco corrente,
a tutti i dischi o a dischi dello
stesso tipo del disco corrente (HDD
o SSD).

Test sulle prestazioni del disco

QTS consente di testare le velocita di lettura sequenziale e random dei dischi.
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Q Importante

+ I risultati forniti da questi test sono specifici per il NAS in fase di test.

*+ Per ottenere risultati precisi, non usare applicazioni intensive a livello di risorse mentre
i test sono in esecuzione.

Test manuale delle prestazioni disco

1.
2.

Andare su Archiviazione e snapshot > Archiviazione > Dischi/V)JBOD.

Fare clic su Test di prestazioni.
Viene visualizzata la schermata Test di prestazioni.

3. Selezionare uno o piu dischi.
4. Fare clic su Test di prestazioni, quindi selezionare un tipo di test.
Tipo di test Commento Formato risultati di test
Lettura sequenziale Testare la velocita di lettura sequenziale. MB/s
Lettura IOPS Testare la velocita di lettura random. IOPS

5.

Viene visualizzato un messaggio di conferma.

Fare clic su OK.

QTS esegue il test e visualizza i risultati nella schermata Test di prestazioni. Per visualizzare i risultati
dettagliati del test di lettura IOPS, selezionare uno o piu dischi, quindi selezionare Risultato > Risultato
lettura IOPS.

Test delle prestazioni disco su pianificazione

1.
2.

4.

Andare su Archiviazione e snapshot > Archiviazione > Dischi/V)JBOD.

Fare clic su Test di prestazioni.
Viene visualizzata la schermata Test di prestazioni.

Impostare Test settimanale su On.
Viene visualizzato un messaggio di conferma.

Fare clic su OK.

QTS segue un test di lettura sequenziale per tutti i dischi ogni lunedi alle 06.30, quindi visualizza i risultati
sulla schermata Test di prestazioni.

Cancellazione sicura di un disco

La cancellazione sicura elimina definitivamente tutti i dati in un disco, garantendo che non siano piu
recuperabili. Inoltre, 'uso della cancellazione sicura in un SSD consente di ripristinare le prestazioni del disco
al livello di fabbrica. Solo gli amministratori possono eseguire quest'attivita.

1.

0 Importante
Non scollegare alcun disco né disattivare I'alimentazione del NAS durante la cancellazione
sicura.

Andare su Archiviazione e snapshot > Archiviazione > Dischi/V)JBOD.

Archiviazione e snapshot 215



Guida per l'utente QTS 5.0.x

2. Selezionare un disco libero.

3. Fareclic su Azione, quindi selezionare Cancellazione sicura.
Viene visualizzata la finestra Cancellazione sicura.

4. Opzionale: Selezionare altri dischi da cancellare.
5. Fare clic su Avanti.

6. Selezionare una modalita di cancellazione.

Modalita Descrizione

Completa QTS scrive su tutti i blocchi nel disco con zeri 0 uno. Questa modalita € la piu sicura, ma il
suo completamento pud richiedere tempo.
Selezionare Personalizzato per configurare le sequenti impostazioni di cancellazione.

* Numero di round: QTS scrive su tutti i blocchi nel disco il numero di volte specificato.

» Sovrascrivere con: Sovrascrivere tutti i blocchi con zero, uno o uno zero o uno
casuale.

SSD QTS emette un comando ATA di cancellazione sicura dello SSD (solid state drive). Quindi,
il firmware SSD cancella tutti i dati e ripristina il disco sulle prestazioni di fabbrica
originali.

0

Veloce QTS sovrascrive i dati di configurazione RAID e partizione sul disco con gli zero. Questa
modalita € la piu veloce, ma & meno sicura delle altre.

Importante
Questa funzione & supportata solo su specifici modelli SSD.

7. Fare clic su Avanti.

8. Inserire la password.

=

9. Fare clic su Applica.

Nota
E necessario avere eseguito I'accesso come amministratore.

QTS inizia la cancellazione del disco. E possibile controllare il progresso nelle Attivita di background.

Volumi

Un volume & uno spazio di archiviazione creato da uno storage pool o da un gruppo RAID. I volumi sono
usati per dividere e gestire lo spazio di archiviazione del NAS.

Suggerimento

+ QTS supporta la creazione di tre tipi di volume. Per maggiori informazioni, consultare
Volumi thick, thin e statici.

+ Quando si organizza lo spazio di archiviazione, & possibile creare un volume di grandi
dimensioni o pit volumi di piccole dimensioni. Per maggiori informazioni, consultare
Configurazione volume.

Tipi di volume
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Tipo di volume

Statico

Thick

Thin

Riepilogo

Prestazioni generali di
lettura/scrittura migliori,
ma non supporta le
funzioni piu avanzate

Buon equilibrio tra
prestazioni e flessibilita

Consente di allocare lo
spazio di archiviazione in
modo piu efficiente

Un volume pud

essere ampliato solo
aggiungendo unita extra
al NAS.

Un volume pud
essere facilmente
ridimensionato.

Velocita di lettura/ Maggiore velocita per le | Buono Buono
scrittura scritture random
Flessibilita Inflessibile Flessibile Molto flessibile

Un volume pud essere
ridimensionato. Anche
lo spazio inutilizzato
puo essere richiesto e
aggiunto nello storage
pool principale.

Spazio di archiviazione
principale

Gruppo RAID

Pool di archiviazione

Pool di archiviazione

Group principale

Volumi consentiti nello Uno Uno o piu Uno o piu
spazio di archiviazione

principale

Dimensioni iniziali Dimensioni del RAID Specificato dall'utente Zero

Lo spazio dello storage
pool & allocato on-
demand, quando i

dati sono scritti

sul volume. Questo
viene denominato thin
provisioning.

Dimensione massima

Dimensioni del RAID
Group principale

Dimensioni dello storage
pool principale

Venti volte la quantita

di spazio libero nello
storage pool principale
Le dimensioni di

un volume thin

possono superare quelle
del rispettivo storage
pool principale. Questa
viene denominata sovra-
allocazione.

Effetti dell'eliminazione
dei dati

Lo spazio ¢ liberato nel
volume

Lo spazio ¢ liberato nel
volume

QTS puo richiedere lo
spazio e riaggiungerlo
nello storage pool
principale.

Metodo di aggiunta dello
spazio di archiviazione

+ Aggiungi dischi al
NAS

+ Sostituire i dischi
esistenti con dischi di
capacita maggiore

Allocare piu spazio dallo
storage pool principale

Allocare piu spazio dallo
storage pool principale

Supporto istantanea
(backup e ripristino)

No

Si

Si
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Tipo di volume
Statico Thick Thin

Supporto Qtier (tiering No Si Si
dati automatico)

Volumi Legacy

Il volume legacy € un volume creato in QTS 3.x, o versioni precedenti, prima degli storage pool in QTS. Un
NAS conterra i volumi legacy nelle seguenti situazioni:

* Unvolume é stato creato in un NAS che esegue QTS 3.x o precedenti, quindi il NAS & stato aggiornato a
QTS 4.0 o successivi.

* Unvolume & stato creato in un NAS che esegue QTS 3.x o precedenti, quindi i dischi contenenti il
volume sono stati spostati a un NAS differente che esegue QTS 4.0 o successivi.

I volumi legacy possono essere usati per I'archiviazione dati, ma il loro funzionamento e stato non saranno
consistenti con altri tipi di volumi. Inoltre, non potranno sfruttare le ultime funzioni QTS, come le snapshot.

Suggerimento

QNAP consiglia di sostituire i volumi legacy con volumi piu recenti. Per sostituire un
volume legacy, eseguire il backup di tutti i dati, creare un nuovo volume thick, thin o
statico, quindi ripristinare i dati sul nuovo volume.

Volume di sistema

Il volume di sistema & un volume thick o statico regolare utilizzato da QTS per archiviare dati di sistema quali
registri, metadati e miniature. Per impostazione predefinita, le applicazioni sono installate sul volume di
sistema. Se non esiste alcun volume di sistema, nel caso in cui il NAS sia stato inizializzato di recente oppure
in caso di eliminazione del volume, QTS assegnera il volume thick o statico successivo creato dall'utente
come volume di sistema.

O Importante
QNAP consiglia di creare un volume di sistema di almeno 10 GB. In questo modo &
possibile prevenire gli errori causati da un insufficiente spazio di volume di sistema
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Eg Storage & Snapshots

Storage Space Storage Pool: 1, Volume: 3, LUN: 3 ‘ Create -| | Snapshot -

= External Storage Devices v] XA {g}
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N R
Storage

Disks/VJBOD
Storage/Snapshots
Cache Acceleration
External Storage
Remote Disk
Snapshot Backup
Snapshot
Snapshot Replica

Snapshot Vault

iSCSI & Fibre Channel [

2 HybridMount |E4

55| 5SD Profiling Tool [
(4 vJBOD Cloud 4
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“v Storage Pool 1 (2 Ready
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=) TwresT1.. & Ready
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Block-based Thin LUN - - 5.00 GB ]
Block-based Thick L... - - 1.00 GE e ——
Block-based Thick L... - - 1.00 GE  ————
Static volume - - 446.55 GE  EE——

I volumi suddividono lo spazio di archiviazione NAS in aree separate. E possibile creare un volume di
grandi dimensioni o vari volumi di dimensioni piu piccole. Ciascun volume puo contenere una o piu cartelle
condivise, utilizzate per archiviare e condividere file.

Esempi di configurazione volume

Configurazione Vantaggio Descrizione
Volume singolo Semplicita La creazione di un volume & veloce e semplice. Dopo la
Esempio: configurazione iniziale, non occorre tenere conto delle
variazioni di volume o della creazione di nuovi volumi.
* Volume 1 s ; : - A
Velocita I volumi statici singoli sono piu veloci poiché non

+ Cartella condivisa 1
+ Cartella condivisa 2
+ Cartella condivisa 3

+ Cartella condivisa 4

richiedono alcuno storage pool.
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* Volume 2

* Volume 3

+ Cartella condivisa 1

+ Cartella condivisa 2

+ Cartella condivisa 3

+ Cartella condivisa 4

Configurazione Vantaggio Descrizione
Volumi multipli Limiti dello Ciascun volume funziona come un contenitore distinto.
Esempio: spazio di Se un utente 0 una app scrive una quantita elevata
archiviazione di file su un volume, sara riempito solo il volume
* Volume 1

specificato. Gli altri volumi non saranno interessati.

Pianificazioni
istantanee
multiple

archiviazione.

film.

Le istantanee proteggono i file dalla modifica o
eliminazione accidentale. La creazione di istantanee
richiede tempo, risorse di memoria e spazio di

QTS acquisisce le istantanee di volumi singoli. L'utilizzo
di piu volumi indica che ¢ possibile avere diverse
pianificazioni di istantanee per differenti tipi di file. Ad
esempio, & possibile acquisire delle istantanee orarie
del volume contenenti importanti documenti e delle
istantanee settimanali del volume contenenti foto e

Riparazione file
system piu veloce

scansione.

In determinate circostanze, come dopo un'interruzione
di potenza, QTS potrebbe riscontrare degli errori nel file
system di un volume. QTS puo scansionare il volume

e riparare automaticamente gli errori, ma questa
procedura richiede molto tempo. I tempi richiesti
variano in base alle dimensioni del volume. I file nel
volume non sono accessibili durante il processo di

Scenari di configurazione volume

Spesso, gli utenti acquistano i dispositivi NAS per archiviare vari tipi di documenti, media e backup.

Nella tabella seguente, sono messi a confronto i vantaggi e gli svantaggi della creazione di un singolo
volume di grandi dimensioni o di piu volumi di dimensioni piu piccole.

Requisiti Obiettivo Volume singolo Volumi multipli
dell'utente

Semplicita Archiviare file Gli utenti creano un volume Gli utenti creano tre volumi
thin di grandi dimensioni per separati per documenti, filmati
usare istantanee o, in caso e backup. Gli utenti devono
contrario, creano un volume decidere quando spazio allocare
statico di grandi dimensioni. inizialmente a ciascun volume.
Quindi, possono creare tre
cartelle condivise nel volume,
per documenti, film e backup.

Velocita Modificare file Gli utenti creano un volume Gli utenti creano un volume

video e audio statico singolo di grandi thick per archiviare i file di

dimensioni nel NAS. I file sono | filmati. Le prestazioni di scrittura
sottoposti a backup ogni giorno, | random sono leggermente
su un altro NAS o su un disco inferiori a quelle di un volume
esterno. statico singolo.
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Requisiti

Obiettivo
dell'utente

Volume singolo

Volumi multipli

Uso dello spazio
di archiviazione
come contenitore

Copiare un
numero elevato di
file di filmati nel
NAS

Gli utenti copiano i file di

filmati nell'apposita cartella
condivisa. Tuttavia occorre
prestare attenzione alla quantita
di vari disponibili nella cartella
filmati. Se vengono copiati
troppi file, il volume diventera
pieno.

Gli utenti copiano i file di
filmati nel volume filmati.
Quando il volume si riempie, gli
utenti potranno aumentarne le
dimensioni.

Pianificazioni
istantanee
multiple

Proteggere i file
di documenti
utilizzando le
istantanee

Gli utenti creano una
pianificazione di istantanee
giornaliera per un volume
singolo. Le istantanee registrano
tutte le modifiche apportate

ai file documenti. Tuttavia, le
istantanee registrano anche le
modifiche a file di filmati e

di backup che usano risorse e
spazio di archiviazione.

Gli utenti creano una
pianificazione di istantanee
giornaliera solo per un volume
documento.

Riparazione di file
system

Correggere gli
errori di file
system

QTS deve scansionare tutto

il volume singolo, richiedendo
molto tempo. Il volume

non e accessibile durante il
processo di elaborazione della
scansione, rendendo tutto il NAS
inutilizzabile.

QTS necessita solo di
scansionare il volume che
presenta un errore. Ciascun
volume & piccolo, quindi

la scansione é relativamente
veloce. Gli utenti possono
ancora accedere ad altri volumi
mentre la scansione € in corso.

Creazione volume

E possibile creare un massimo di 128 volumi. QNAP raccomanda di mantenere basso il numero totale di

volumi per ottenere prestazioni ottimali.

Creazione di un volume statico

1. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.

2. Eseguire una delle azioni seguenti.

Stato NAS

Azione

Nessun volume o storage pool

Fare clic su Nuovo volume.

Uno o piu volumi o storage pool

Fare clic su Crea > Nuovo volume.

Viene aperta la finestra Procedura guidata di creazione volume.

3. Selezionare il tipo di volume.

a. Fare clic su Modificaa tipo.
Viene aperta la finestra Modifica tipo di volume.

b. Selezionare Volume statico.

¢. Fare clicsu OK.
La finestra Modifica tipo di volume viene chiusa.
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4. Fare clic su Avanti.

5. Opzionale: Selezionare una unita di espansione dall'elenco Unita di alloggiamento.
o Importante
* Non e possibile selezionare dischi da piu unita di espansione.

+ Se l'unita di espansione & disconnessa dal NAS, lo storage pool diventa inaccessibile fino a
quando e riconnesso.

6. Selezionare uno o piu dischi.

G Importante

+ Per la protezione dei dati, non & possibile selezionare dischi con lo stato Avviso.

+ Lostato In uso indica che un disco € attualmente formattato come disco esterno e puo
contenere i dati utente correnti.

+ Se siseleziona un disco con lo stato In uso, QTS interrompera temporaneamente tutti i

servizi di archiviazione su disco sul NAS per smontare il disco, quindi eliminera tutti i dati e
le partizioni sul disco.

e Avvertenza
Tutti i dati nei dischi selezionati saranno eliminati.

7. Selezionare un tipo RAID.
QTS visualizza tutti i tipi di RAID disponibili e seleziona automaticamente il tipo RAID piu ottimizzato.

Numero di dischi Tipi di RAID supportati Tipi di RAID
predefiniti
Uno Singolo Singolo
Due JBOD, RAID 0, RAID 1 RAID 1
Tre JBOD, RAID 0, RAID 5 RAID 5
Quattro JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5

O Importante
RAID 10 richiede un numero pari di dischi.

Cinque JBOD, RAID 0, RAID 5, RAID 6 RAID 6

Sei o piu JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6

Otto o piu JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6
Suggerimento

Utilizzare il tipo RAID predefinito in caso di dubbi sull'opzione da scegliere.
Per ulteriori dettagli, consultare Tipi di RAID.

8. Opzionale: Selezionare il disco che sara usato come hot spare per questo RAID Group.
Lo hot spare indicato sostituisce automaticamente qualsiasi disco nel RAID Group non riuscito.
Per ulteriori dettagli, consultare Protezione da errori disco RAID.

9. Opzionale: Selezionare il numero di sotto-gruppi RAID 50 o RAID 60.
I dischi selezionati sono suddivisi omogeneamente nel numero specificato di gruppi RAID 5 0 6.
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+ Un numero maggiore di sotto-gruppi comporta una ricostruzione RAID piu veloce, una maggiore
tolleranza ai guasti di dischi e migliori prestazioni se tutti i dischi sono SSD.

+ Un numero minore di sotto-gruppi comporta una maggiore capacita di archiviazione e migliori
prestazioni se tutti i dischi sono HDD.

6 Avvertenza
Se un RAID Group é suddiviso in modo eterogeneo, lo spazio in eccesso non sara disponibile.

Ad esempio, 10 dischi divisi in 3 sotto-gruppi di 3 dischi, 3 dischi e 4 dischi forniranno una
capacita di archiviazione di solo 9 dischi.

Fare clic su Avanti.

Opzionale: Specificare un alias per il volume.
L'alias deve essere comprendere da 1 a 64 caratteri di qualsiasi dei sequenti gruppi:

* Lettere:daAaZ daaaz
* Numeri:0-9
+ Caratteri speciali: Trattino (-) e trattino basso ()

Opzionale: Configurare I'over-provisioning SSD.

L'over-provisioning si riserva una percentuale di spazio di archiviazione SSD su ciascun disco nel gruppo
RAID per migliorare le prestazioni di scrittura ed ampliare il ciclo di vita del disco. E possibile ridurre la
quantita di spazio riservato per l'over-provisioning dopo che QTS ha creato il gruppo RAID.

Suggerimento
Per determinare la quantita ottimale di over-provisioning per gli SSD, scaricare ed eseguire Tool
di profiling SSD da App Center.

Specificare il numero di byte per inodo.

Il numero di byte per inodo determina le dimensioni massime di volume e il numero di file e cartelle
che il volume consente di archiviare. Laumento del numero di byte per inodo comporta maggiori
dimensioni massime per volume, ma un minore numero massimo di file e cartelle.

14. Opzionale: Configurare le impostazioni avanzate.
Impostazione Descrizione Azioni utente
Soglia avviso QTS emette una notifica di awiso | Specificare un volume.

quando la percentuale di spazio
usato sul volume € uguale o
superiore al valore specificato.
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Impostazione

Descrizione

Azioni utente

Crittografia

QTS decritta tutti i dati nel volume
con la crittografia AES a 256-bit.

+ Specificare una password di crittografia
contenente da 8 a 32 caratteri, con
qualsiasi combinazione di lettere, numeri
e caratteri speciali. Non sono consentiti
spazi.

+ Selezionare Salva chiave crittografia
per salvare una copia locale della
chiave di crittografia nel NAS. In questo
modo, si consente a QTS di sbloccare
e montare automaticamente il volume
crittato all'avvio del NAS. Se la chiave
di crittografia non viene salvata, sara
necessario specificare la password di
crittografia ogni volta che il NAS viene
riavviato.

e Avvertenza

+ Il salvataggio della chiave
di crittografia nel NAS puo
causare accessi non autorizzati
se il personale non autorizzato
puo accedere fisicamente il
NAS.

+ Se si dimentica la password
di crittografia, tutti i dati
diventano inaccessibili.

Prestazioni migliorate
grazie alla cache SSD

QTS aggiunge i dati da questo
volume alla cache SSD per
migliorare le prestazioni di lettura
e scrittura.

Creare una cartella
condivisa nel volume

QTS crea automaticamente la
cartella condivisa quando il
volume ¢ pronto. Solo I'account
utente che crea la cartella
condivisa avra accesso in lettura/
scrittura alla cartella.

@ Nota
Quest'impostazione &

disponibile solo quando
si accede come "admin".

+ Specificare un nome cartella.

+ Selezionare Creare questa cartella come
cartella condivisa di istantanee.

Una cartella condivisa di istantanee abilita
una piu veloce creazione e ripristino delle
istantanee.

15. Fare clic su Avanti.

16. Fare clic su Fine.

Viene visualizzato un messaggio di conferma.

Avvertenza

0

Facendo clic su OK saranno eliminati tutti i dati nei dischi selezionati.

QTS crea e inizializza il volume, quindi crea la cartella condivisa opzionale.
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Creazione di un volume thick o thin
1. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.

2. Eseguire una delle azioni seguenti.

Stato NAS Azione
Nessun volume o storage pool Fare clic su Nuovo volume.
Uno o piu volumi o storage pool Fare clic su Crea > Nuovo volume.

Viene aperta la finestra Procedura guidata di creazione volume.
3. Selezionare il tipo di volume.

a. Fare clic su Modificaa tipo.
Viene aperta la finestra Modifica tipo di volume.

b. Selezionare un tipo di volume.
+ Volume thick
+ Volume thin

¢. Fare clic su OK.
La finestra Modifica tipo di volume viene chiusa.

4. Selezionare uno storage pool.
E possibile scegliere uno storage pool esistente o crearne subito uno nuovo.

5. Opzionale: Creare un nuovo storage pool.
a. (]

Fare clic su + .

Viene aperta la finestra Procedura guidata di creazione dello storage pool.

b. Fare clic su Avanti.

¢. Opzionale: Selezionare una unita di espansione dall'elenco Unita di alloggiamento.
o Importante
* Non ¢ possibile selezionare dischi da piu unita di espansione.

+ Se l'unita di espansione & disconnessa dal NAS, lo storage pool diventa inaccessibile fino a
quando e riconnesso.

d. Selezionare uno o piu dischi.

G Avvertenza
Tutti i dati nei dischi selezionati saranno eliminati.

e. Selezionare un tipo RAID.
QTS visualizza tutti i tipi di RAID disponibili e seleziona automaticamente il tipo RAID piu
ottimizzato.
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Numero di dischi Tipi di RAID supportati Tipi di RAID
predefiniti
Uno Singolo Singolo
Due JBOD, RAID 0, RAID 1 RAID 1
Tre JBOD, RAID 0, RAID 5 RAID 5
Quattro JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5
Cinque JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Sei o piu JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6
@ Nota
RAID 10 richiede un numero pari di dischi.
Otto o piu JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6
Suggerimento

Utilizzare il tipo RAID predefinito in caso di dubbi sull'opzione da scegliere.
Per ulteriori dettagli, consultare Tipi di RAID.

f.

Opzionale: Selezionare il disco che sara usato come hot spare per questo RAID Group.
Lo hot spare indicato sostituisce automaticamente qualsiasi disco nel RAID Group non riuscito.
Per RAID 50 o RAID 60, occorrera configurare successivamente un disco spare. Configurare un
disco spare globale in modo che tutti i sotto-gruppi condividano lo stesso disco spare.

Fare clic su Avanti.

Opzionale: Configurare l'over-provisioning SSD.

L'over-provisioning si riserva una percentuale di spazio di archiviazione SSD su ciascun disco nel
gruppo RAID per migliorare le prestazioni di scrittura ed ampliare il ciclo di vita del disco. E
possibile ridurre la quantita di spazio riservato per l'over-provisioning dopo che QTS ha creato il
gruppo RAID.

Suggerimento
Per determinare la quantita ottimale di over-provisioning per gli SSD, scaricare ed eseguire Tool
di profiling SSD da App Center.

o

m.

Opzionale: Configurare la soglia di avviso.
QTS emette una notifica di avviso quando la percentuale di spazio usato sul pool € uguale o
superiore al valore specificato.

Fare clic su Avanti.
Verificare le informazioni sullo storage pool.

Fare clic su Crea.
Viene visualizzato un messaggio di conferma.

Avvertenza
Facendo clic su OK saranno eliminati tutti i dati nei dischi selezionati.

Fare clic su OK.

QTS crea lo storage pool. La finestra Procedura guidata di creazione dello storage pool viene chiusa.

6. Fare clic su Avanti.

7. Opzionale: Specificare un alias per il volume.
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L'alias deve essere comprendere da 1 a 64 caratteri di qualsiasi dei sequenti gruppi:
*+ Lettere:daAaZ daaaz
* Numeri:0-9
+ Caratteri speciali: Trattino (-) e trattino basso (_)

8. Specificare la capacita del volume.
Il tipo di volume determina la capacita del volume massimo.

Tipo di volume Dimensione massima
Thick Quantita di spazio libero nello storage pool principale.
Thin Venti volte la quantita di spazio libero nello storage pool principale

L'impostazione delle dimensioni massime di un volume thin su un valore maggiore della quantita di
spazio libero nello storage pool & denominata sovra-allocazione.

9. Specificare il numero di byte per inodo.
Il numero di byte per inodo determina le dimensioni massime di volume e il numero di file e cartelle
che il volume consente di archiviare. L'aumento del numero di byte per inodo comporta maggiori
dimensioni massime per volume, ma un minore numero massimo di file e cartelle.

10. Opzionale: Configurare le impostazioni avanzate.

Impostazione Descrizione Azioni utente

Soglia awviso QTS emette una notifica di avviso | Specificare un volume.
quando la percentuale di spazio
usato sul volume e uguale o
superiore al valore specificato.
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Impostazione

Descrizione

Azioni utente

Crittografia

QTS decritta tutti i dati nel volume
con la crittografia AES a 256-bit.

+ Specificare una password di crittografia
contenente da 8 a 32 caratteri, con
qualsiasi combinazione di lettere, numeri
e caratteri speciali. Non sono consentiti
spazi.

+ Selezionare Salva chiave crittografia
per salvare una copia locale della
chiave di crittografia nel NAS. In questo
modo, si consente a QTS di sbloccare
e montare automaticamente il volume
crittato all'avvio del NAS. Se la chiave
di crittografia non viene salvata, sara
necessario specificare la password di
crittografia ogni volta che il NAS viene
riavviato.

0

+ Il salvataggio della chiave di crittografia
nel NAS puo causare accessi non
autorizzati se il personale non autorizzato
puo accedere fisicamente il NAS.

Avvertenza

+ Se si dimentica la password di crittografia,
tutti i dati diventano inaccessibili.

Prestazioni migliorate
grazie alla cache SSD

QTS aggiunge i dati da questo
volume alla cache SSD per
migliorare le prestazioni di lettura
e scrittura.

Creare una cartella
condivisa nel volume

QTS crea automaticamente la
cartella condivisa quando il
volume ¢ pronto. Solo I'account
utente che crea la cartella
condivisa avra accesso in lettura/
scrittura alla cartella.

@ Nota
Quest'impostazione &

disponibile solo quando
si accede come "admin".

+ Specificare un nome cartella.

+ Selezionare Creare questa cartella come
cartella condivisa di istantanee.

Una cartella condivisa di istantanee abilita
una piu veloce creazione e ripristino delle
istantanee.
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Impostazione Descrizione Azioni utente
Abilitare la QTS crea una pianificazione -
pianificazione predefinita e un criterio di
snapshot e conservazione di snapshot. E
la conservazione possibile configurare queste
snapshot impostazioni successivamente in

Snapshot Manager.
Per informazioni, consultare
guanto seque:

+ Configurazione di una
pianificazione di istantanee

+ Configurazione di un criterio
di conservazione snapshot

11
12

. Fare clic su Avanti.

. Fare clic su Fine.

QTS crea e inizializza il volume, quindi crea la cartella condivisa opzionale.

Gestione volume

Eliminazione di un volume

1
2

o

@ Nota

+ Per eliminare un volume cloud VJBOD, utilizzare I'app VJBOD Cloud.
* Per eliminare un volume HybridMount, utilizzare I'app HybridMount.
. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.

. Selezionare un volume.

Avvertenza
Tutti i dati nel volume selezionato saranno eliminati.

Fare clic su Gestisci.

Selezionare Rimuovi > Rimuovi volume.
Viene aperta la finestra Procedura guidata di rimozione volume.

Fare clic su Applica.

Configurazione un avviso di spazio volume

1

2.

. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.
Selezionare un volume.

Fare clic su Gestisci.
Viene aperta la finestra Gestione volume.

Fare clic su Azioni, quindi selezionare Imposta soglia.
Viene visualizzata la finestra Soglia di avviso.

. Attivare gli awvisi di spazio.
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6. Specificare una soglia di avviso.

QTS emette una notifica di avviso quando la percentuale di spazio usato & uguale o superiore alla
soglia specificata.

7. Fareclic su Applica.

Contro del file system di volume

Un controllo di file system ricerca e ripara automaticamente gli errori nel file system di un volume thick,
thin o statico. QTS richiedera di avviare un controllo di file system se rileva errori di file system in uno o piu

volumi. Inoltre, & possibile eseguire un controllo di file system manualmente oppure pianificare un controllo
unico.

Esecuzione manuale di un controllo di file system

5.

e Avvertenza

+ Durante il controllo del file system, un volume viene smontato e diventa inaccessibile.

* Questo processo puo richiedere del tempo, a seconda della dimensione del volume.

O Importante
QTS scansionera solo il volume specificato, anche se QTS non ha rilevato errori nel file
system del volume.

. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.

Selezionare un volume.

Fare clic su Gestisci.
Viene aperta la finestra Gestione volume.

Fare clic su Azioni, quindi selezionare Controlla file system.
Viene aperta la finestra Controlla file system.

Fare clic su OK.

QTS crea un'attivita di background per il controllo del file system. Lo stato del volume cambia in verifica
in corso....

Esecuzione di un controllo unico del file system su programmazione

G Avvertenza

+ Durante il controllo del file system, un volume viene smontato e diventa inaccessibile.

+ Questo processo puo richiedere del tempo, a seconda della dimensione del volume.

G Importante
QTS scansionera solo il volume specificato se ha rilevato errori nel file system del volume.

1. Aprire Archiviazione e snapshot.

® e B3
Fare clic su .

Viene aperta la finestra Impostazioni globali.

3. Fare clic su Archiviazione.
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4. Abilitare Controllo file system pianificato.

5. Specificare una data e un'ora.

6. Fare clic su Applica.

Espansione del volume

L'espansione di un volume ne aumenta la capacita massima in modo da consentire I'archiviazione di piu dati.

Ridimensionamento di un volume thick o thin

La capacita massima di volumi thick e thin puo essere aumentata o ridotta.

Funzionamento

Dettagli

Espandi volume

* L'operazione pud essere eseguita mentre il volume & online e accessibile agli
utenti.

* Per un volume thick, uno spazio aggiuntivo viene allocato dallo storage pool
principale del volume.

Volume shrink

+ Utenti e applicazioni non saranno in grado di accedere al volume fino a quando
l'operazione termina.

* Per un volume thick, lo spazio liberato viene restituito allo storage pool principale
del volume.

Tipo di volume

Capacita consentita massima

Thick

Quantita di spazio libero nello storage pool principale.

Thin

Venti volte la quantita di spazio libero nello storage pool principale.

G Importante
L'impostazione delle dimensioni massime di un volume thin su un
valore maggiore della quantita di spazio libero nello storage pool
& denominata sovra-allocazione.

1. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.

2. Selezionare un volume thick o thin.

3. Fare clic su Gestisci.

4. Fare clic su Ridimensiona volume.
Viene aperta la Procedura guidata di ridimensionamento volume.

5. Specificare una nuova capacita per il volume.
La capacita pu0 essere specificata in megabyte (MB), gigabyte (GB) o terabyte (TB).

6. Opzionale: Fare clic suImposta su Max.
Imposta la nuova capacita di volume sulle dimensioni disponibili massime. Quest'opzione ¢ disponibile
solo per i volumi thick.

7. Fare clic su Applica.
Se si limita il volume, viene visualizzato un messaggio di conferma.

8. Fare clic su OK.
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La Procedura guidata di ridimensionamento volume viene chiusa. Lo stato del volume cambia in
Espansione in corso...OLimitazione in corso....

Al termine dell'espansione, lo stato del volume tornera Pronto.

Espansione di un volume statico mediante I'aggiunta di dischi a un RAID Group

La capacita di archiviazione totale di un volume statico pud essere ampliata aggiungendo uno o piu dischi
aggiuntivi a un RAID Group nel volume statico. Questa capacita extra pud essere aggiunta online, senza
alcuna interruzione all'accesso dati.

o Importante
+ L'aggiunta di dischi a un gruppo RAID 1 modifica il tipo di RAID del gruppo in RAID 5.

+ Per espandere un gruppo RAID 50 o RAID 60, ogni sotto-gruppo deve essere ampliato
con lo stesso numero di dischi.

1. Verificare quanto segue:

+ Lo storage pool da espandere contiene almeno in gruppo RAID di tipo: RAID 1, RAID 5, RAID 6,
RAID 50 o RAID 60.

+ II NAS contiene uno o piu dischi liberi. Ogni disco libero deve essere dello stesso tipo degli altri
dischi nel gruppo RAID (HDD o SSD), e avere una capacita uguale o maggiore del disco piu piccolo
nel gruppo.

+ Lo stato del RAID Group da espandere & Pronto.

2. Andare su Archiviazione e snapshot > Archiviazione > Archiviazione/Snapshot.
3. Selezionare un volume statico.

4. Fare clic su Gestisci.
Viene aperta la finestra Gestione volume.

5. Fare clic su Espandi.
Viene a